Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczeristwa ZBP
z dnia 30 listopada 2021 .
zagrozenia zwigzane z instalacjg zdalnego pulpitu

Zagrozenie - instalacja oprogramowania tzw. "zdalnego pulpitu" umozliwiajagcego przejecie
kontroli innej osoby nad urzadzeniem, w ktérym to oprogramowanie zostato zainstalowane.

Co do zasady oprogramowania do zdalnego zarzadzania np. komputerem sg legalne i uzywane
czesto przez administratorow sieci, jednak z takimi aplikacjami jest podobnie jak z nozem,
moze stuzyé do krojenia chleba, ale takze moze by¢ wykorzystane jako narzedzie
niebezpieczne - do popetnienia przestepstwa.

| tak sie dzieje w tym przypadku, przestepcy uzywajac zaawansowanej socjotechniki naktaniajg
nieSwiadomych klientéw (uzytkownikéw ustug ptatniczych) do instalacji takiego
oprogramowanie. FinCERT.pl - Bankowe Centrum CyberbezpieczeAstwa ZBP wraz z bankami
identyfikuje sytuacje instalowania zdalnego pulpitu w incydentach Spoofing/Vishing oraz
oszustwach inwestycyjnych na rynku FOREX i w kryptoaktywa.

W przypadku przestepstw Spoofing/Vishing przestepcy podszywajgc sie pod instytucje
zaufania publicznego np. bank informujg o dokonaniu transakcji oszukarnczej z konta osoby
atakowanej. Proszac o potwierdzenie mogg przekierowa¢ rozmowe do tzw. dziatu
technicznego/wsparcia, ktéry moze poprosi¢ o zainstalowanie takiego oprogramowania.

Natomiast przy przestepstwach zwigzanych z inwestowaniem na rynku FOREX lub w
kryptoaktywa, przestepcy wchodzac w role doradcy finansowego moga sugerowaé potrzebe
instalacji takiego oprogramowania w celu umozliwienia udzielenia klientowi zdalnej pomocy.

W zwigzku z bardzo powaznym ryzykiem przejecia kontroli nad komputerem, tabletem lub

smartfonem pamietajmy:

e nigdy nie instalujmy nieznanych aplikacji na czyjes zagdanie lub sugestie. Pamietajmy, ze
przestepcy nigdy wprost nie powiedzg, ze instalowana aplikacja moze przeja¢ kontrole
nad urzadzeniem klienta;

e bank nie poprosi Cie o instalacje zadnej dodatkowej aplikacji oprécz mobilnej aplikacji
bankowej, ktdrg mozna pobrac z oficjalnej strony banku.

Jesli niestety zainstalowates$ takie oprogramowanie to powinienes podja¢ w szczegdlnosci

nastepujace dziatania w zalecanej kolejnosci:

1. natychmiast odinstaluj te aplikacjg;

2. jak najszybciej skontaktuj sie z bankiem lub dostawcg internetowego serwisu i powiadom
o ryzyku przejecia Twojego konta przez osobe nieuprawniong;

3. jesli ujawnites dane do logowania do bankowosci internetowej bezzwtocznie powinienes
zmienic¢ hasto dostepowe do tego serwisu;



4. jesliujawnite$ dane karty ptatniczej natychmiast powinienes jg zastrzec za posrednictwem
bankowosci internetowej lub dzwonigc na telefoniczna linie miedzybankowg 828-828-828.

5. jesli poniostes straty finansowe zt6z zawiadomienie o popetnieniu przestepstwa na Policji
lub w Prokuraturze.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP
Centrum Wymiany i Analiz Informacji Sektora Finansowego

FINnCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca
w ramach Zespotu Bezpieczenstwa Bankow Zwigzku Bankdéw Polskich, ktéra gromadzi, analizuje oraz
przekazuje w ramach sektora bankowego i we wspodtpracy z organami Scigania oraz innymi instytucjami
informacje dotyczgce mozliwych zagrozen oraz o incydentach o charakterze przestepczym, godzacych
w bezpieczenstwo bankdéw oraz ich klientow.



