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Przestepstwa inwestycyjne w dwoch odstonach
— Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci oraz Komendy Gtéwnej Policji
z dnia 26 marca 2024 r.

Informujemy, ze pomimo nieustannej edukacji i dziatan ostrzegawczych podejmowanych przez sektor
finansowy nadal obserwujemy ataki oszustéw tzw. DORADCOW INWESTYCYJNYCH na klientéw.

Ostrzegamy, oszusci nie ustepujg i kontaktujg sie z osobami, ktére przy pierwszym kontakcie nie byty
zainteresowane inwestycjg. Oszusci ponawiajg kontakt i uzywajgc socjotechniki informujg o rzekomo

zainwestowanych pienigdzach w imieniu klienta.

Ponizej prezentujemy przyktadowg rozmowe.

Klika tygodni temu....

Grafika wygenerowana przy uzyciu Al

Oszusci ,DORADCY INWESTYCYINI” coraz czesciej po pierwszym, nieskutecznym
kontakcie z potencjalng ofiarg ponawiaja rozmowe.
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WITAM PONOWNIE,
POMIMO PANI OBAW
ZAINWESTOWALISMY
NASZE SRODKI W PAN| IMIENIU.

CZY CHCE PANI WYPLACICE
ZAROBIONE PIENIADZE ?
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Grafika wygenerowana przy uzyciu Al

Przestepcy przekonujg klientéw, ze mimo ich obaw lub sprzeciwu zainwestowali drobng
kwote w ich imieniu. Oszusci moge prezentowac fatszywe wyniki rzekomej inwestycji
oraz namawiajg klienta do wyptaty ,,zarobionych” srodkow.

Zmanipulowany klient wykonuje polecenia oszusta np. dokonuje wptaty za tzw. , optate
manipulacyjna” lub instaluje np. oprogramowanie do zdalnej obstugi na swoim urzadzeniu.
W nastepstwie oszust przejmuje petng kontrole nad nim. To oznacza, ze jesli uzywasz tego
urzadzenia do bankowosci internetowej przestepcy znajg Twoje poufne informacje oraz
mogg zarzgdzaé Twoimi finansami.

Po co oszusci to robig ?
By ukrasc¢ Twoje pieniagdze i przejg¢ Twoja tozsamosc!
Co robic¢ aby nie dac¢ sie oszukac ?

* nie ulegaj presji czasu czy wizji tatwego zarobku, ktéory moze wynikac¢ z
przekazywanych informacji, zachowaj zdrowy rozsadek i przeanalizuj sytuacje;
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* pamietaj, ze NIGDY inwestycje nie sg dokonywane bez Twojej zgody i wktadu
finansowego — nie daj sie nabra¢, ze ktos wptacit SWOIJE pienigdze bys TY mogt
zarobic!

* nigdy nieinstaluj tzw. zdalnego pulpitu np. AnyDesk, TeamViewer, QuickSupport czy
Zoom, na prosbe ,DORADCY INWESTYCYJNEGO” lub ,,PRACOWNIKA BANKU”. Takie
oprogramowanie moze umozliwia¢ dostep do Twojego urzadzenia i przejecie petnej
kontroli nad nim.

W przypadku podejrzenia usitowania popetnienia przestepstwa lub w sytuacji, gdy przestepstwo to
zostato popetnione niezwtocznie poinformuj o tym fakcie swéj bank oraz zt6z stosowne zawiadomienie
na Policje lub do Prokuratury.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora
Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca w ramach Zespotu
Bezpieczenstwa Bankdéw Zwigzku Bankdéw Polskich, ktéra gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspdtpracy z organami scigania oraz innymi instytucjami informacje dotyczace mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczeristwo bankdw lub ich klientow.



