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ROZDZIAL 1.0

WSTEP

Zachodzace w ostatnich latach zmiany w sposobie funkcjonowania bankéw i ich klien-
téw szczegdlnie sa widoczne w sposobie i rosnacej skali wykorzystania elektronicznych
kanatéw komunikacji. W tym zakresie ostatnie tygodnie wielokrotnie zwigkszyty zaréw-
no zainteresowanie jak i faktyczne uzycie zdalnych kanatéw dostepu zaréwno do ustug
bankowych jak i innych dziedzin codziennego zycie.

W tym kontekscie szczegélnego znaczenia nabiera kwestia wtasciwej identyfikacji, a na-
stepnie uwierzytelnienia uzytkownika ustug elektronicznych. Odpowiednie i wiarygod-

ne mechanizmy potwierdzania tozsamosci sg kwestig krytyczng w obszarze bezpieczen-
stwa korzystania z kanatéw zdalnych i realizowanych za ich pomoca ustug.

Tematyka zwigzana z identyfikowaniem i potwierdzaniem tozsamosci obywateli i klien-
téw cyfrowych znajduje coraz szersze odzwierciedlenie w licznych regulacjach prawnych
zaréwno na poziomie Unii Europejskiej jak i krajowym. Prawo w tym zakresie stara sie
nadazac za szybko zmieniajaca sie technologia w taki sposéb, aby w maksymalny sposéb
zabezpieczyc i ograniczy¢ ryzyko nieuprawnionego korzystania z technologii cyfrowych.
Rozporzadzenia takie jak elDAS czy PSD2 to sztandarowe przyktady okreslajace ramy

i standardy korzystania ze zdobyczy rozwigzan cyfrowych. Cho¢ wiele aspektéw zostato
juz prawnie i proceduralnie uregulowanych to nieustanny rozwéj technologii nieusta-
jaco okresla nowe potrzeby, ktére wymagaja wyznaczania norm prawnych. Przyktadem
takiego obszaru jest wykorzystywanie biometrii.

Odpowiadajac na ta zmieniajaca sie rzeczywistos$¢ pod patronatem Zwiazku Bankéw
Polskich przygotowany zostat przewodnik , |dentyfikacja i uwierzytelnienie w ustugach
elektronicznych” bedacy praktycznym kompendium wiedzy na temat szeroko rozumia-
nego potwierdzania tozsamosci w ustugach elektronicznych. Na przewodnik sktadaja sie
zebrana terminologia, przeglad aktéw prawnych, standardéw oraz koncepcji uwierzytel-
niania jak réwniez krétki opis praktycznych zastosowan w polskim sektorze bankowym.

Zaletg niniejszego przewodnika jest zebranie wraz z opisem w jednym miejscu szerokie-
go spektrum dostepnych rozwiagzan dotyczacych zdalnego potwierdzania tozsamosci.
Rozwiazania te prezentowane sg z praktycznymi przyktadami nie tylko polskimi ale takze
miedzynarodowymi. Wszystko to zostato zaprezentowane w kontekscie uregulowan
prawnych obecnie obowigzujacych z pokazaniem implikacji jakie te uregulowania niosg
dla poszczegdlnych sposobdéw identyfikacji i uwierzytelnienia w kanatach elektronicznych.

Niewatpliwie rola i znaczenie kanatéw elektronicznych bedzie rosto w naszym zyciu
obejmujac coraz to nowe obszary codziennego funkcjonowania. tatwos¢ z jaka mozemy
z nich korzysta¢ musi i$¢ w parze z odpowiednim i bezpiecznym sposobem ich uzycia.
Od tego zaleze¢ bedzie wiarygodnosc¢ i sktonnos¢ do wykorzystywania ustug zdalnych
w biezacym dziataniu. Nie zapominajmy zatem o bezpieczeristwie. W tym ma takze
pomac niniejszy przewodnik. Dobrej lektury.

Wojciech Pantkowski
Dyrektor Zespotu Systeméw Ptatniczych i Bankowosci Elektronicznej
Zwigzek Bankéw Polskich
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ROZDZIAL 2.0

NOMENKLATURA POJECIOWA

Niniejszy rozdziat zostat przygotowany na podstawie dokumentu ,,Opracowanie no-
menklatury pojeciowej elektronicznej identyfikacji i ustug zaufania”, przygotowane-

go w ramach projektu Model krajowego schematu identyfikacji elektronicznej (elD)

w Polsce z uwzglednieniem budowy paristwowego brokera elD i wykorzystaniem ustug
zaufania, autorstwa: Mitosza Brakonieckiego, Tomasza Mielnickiego, Artura Miekiny,
Michata Tabora, Daniela Wachnika.

identyfikacja elektroniczna
oznacza proces uzywania danych w postaci elektronicznej identyfikujacych osobe, uni-
kalnie reprezentujgcych osobe fizyczng lub prawng, lub osobe fizyczng reprezentujaca

osobe prawng;

[eIDAS art. 31)]
Zasadniczo jest to proces po-
zwalajacy na przekazanie da-
nych identyfikujacych do strony
ufajacej. W skrécie elektroniczng
identyfikacje nazywa sie elD,
majac na mysli nie tylko proces,
ale takze system lub srodek iden-

tyfikacji. Zadaniem identyfikacji
elektronicznej jest przekazanie
danych identyfikujacych osobe fi-
zyczng, prawna lub osobe fizyczna
reprezentujaca osobe prawng na
zadanie strony ufajacej (zwanej

w systemach identyfikacji ustu-

srodek identyfikacji elektronicznej
oznacza materialng lub niematerialng jednostke zawierajaca dane identyfikujace osobe
i uzywana do celéw uwierzytelniania dla ustugi online;

[eIDAS art. 3 2)]

Srodek identyfikacji elektronicz-
nej zawiera dane identyfikujace,
np. Profil Zaufany, czy elektro-
niczny dowdd tozsamosci zawie-
rajacy funkcje uwierzytelnienia.
Srodkiem identyfikacji elektro-
nicznej w domenie publicznej
(poza systemem identyfikacji
elektronicznej) nie jest para

login/hasto poniewaz nie zawiera
danych identyfikujacych, a jedy-
nie dane dostepowe do $rodka
identyfikacji elektronicznej, ktéry
znajduje sie w systemie chronio-
nym loginem i hastem. Srodek
identyfikacji elektronicznej jest
wydawany w ramach systemu

(schematu) identyfikacji elek-

dane identyfikujgce osobe
oznaczajg zestaw danych umozliwiajgcych ustalenie tozsamosci osoby fizycznej lub
prawnej, lub osoby fizycznej reprezentujacej osobe prawna;

[eIDAS art. 3 pkt. 3)]
Dane identyfikujace osobe to ze-
staw danych, ktéry jednoznacznie
pozwala wskazac osobe fizyczng,
prawnga lub fizyczna reprezen-
tujaca osobe prawng. Danymi

identyfikujacymi osobe nie jest
wystepujacy samodzielnie numer
telefonu o ile nie nastapito for-
malne powiazanie tego numeru

z osoba - np. poprzez umowe,

godawca). W przyjetym podejsciu
dostawca ustugi identyfikacji jest
adwersarzem procesu uzywania
danych, dostarczajac potwier-
dzenie (uwierzytelnienie) osoby
postugujacej sie danymi identyfi-
kujgcymi osobe.

tronicznej. Strony ufajgce beda
otrzymywaty dane identyfikujace
osobe fizyczna, prawna, lub osobe
reprezentujaca osobe prawna

w postaci krétkoterminowych
srodkow identyfikacji elektronicz-
nej wystawionych przez dostawce
tozsamosci.

zobowigzanie itp. Na potrzeby
krajowego schematu identyfikacji
elektronicznej przyjeto, ze dany-
mi identyfikujgcymi osobe bedg
takie dane, ktére samodzielnie
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(bez kontekstu systemowego)
potrafig wskazac¢ w sposéb
jednoznaczny konkretna osobe
fizyczna lub prawna. W praktyce

w Polsce jest to numer PESEL,
a takze numer dokumentu
tozsamosci.

system identyfikacji elektronicznej
oznacza system identyfikacji elektronicznej, w ramach ktérego wydaje sie srodki identy-
fikacji elektronicznej osobom fizycznym lub prawnym, lub osobom fizycznym reprezen-
tujacym osoby prawne;

[eIDAS art. 3 pkt. 4)]
Nalezy przez stowo system rozu-
mie¢ ,schemat”. Na ten schemat
sktada sie wiele elementéw m.in.:
reguty, procedury, wymagania,
dane, interfejsy, tokeny, systemy
komputerowe. System identyfika-
cji elektronicznej wydaje $rodki
identyfikacji elektronicznej i za-
pewnia obstuge procesu uwierzy-

uwierzytelnianie

telniania, tak aby strona ufajaca
mogta polegac na identyfikacji
elektronicznej. Przyktadowo, jeze-
li schemat identyfikacji jest opar-
ty o karte dowodu osobistego to
system identyfikacji elektronicz-
nej obejmuje - procesy rejestra-
cji zwigzane z wnioskowaniem

i wydawaniem dowoddw, systemy

bazodanowe obejmujace bazy
0s06b, wydanych dowodéw osobi-
stych oraz baze uniewaznionych
dowoddéw osobistych oraz system
pozwalajacy na przeprowadzenie
procesu uwierzytelnienia on-line
w ustugach wykorzystujgcych ten
dowdd.

oznacza proces elektroniczny, ktéry umozliwia identyfikacje elektroniczng osoby fizycz-
nej lub prawnej, lub potwierdzenie pochodzenia oraz integralnosci weryfikowanych
danych w postaci elektronicznej;

[eIDAS art. 3 pkt. 5)]
Uwierzytelnianie to proces, ktéry
jest realizowany przez strone ufa-
jaca lub w imieniu strony ufajacej,
ktérego celem jest zapewnienie
wiarygodnosci srodkéw identyfi-
kacji elektronicznej lub danych
w postaci elektronicznej (np.
podpisanego dokumentu elektro-
nicznego lub opatrzenie pieczecia
elektroniczng).

Nalezy tu wyréznic rézne procesy
uwierzytelniania:
 Uwierzytelnianie realizowane
przez dostawce tozsamosci,
ktéry przed uwolnieniem da-
nych identyfikujacych osobe na

strona ufajgca

podstawie zadania strony ufajacej
(ustugodawcy) musi potwierdzic,
na podstawie przyjetych w danym
schemacie identyfikacji elek-
tronicznej metod, Ze dziata na
podstawie i za zgoda osoby, ktdrej
dane dotycza.

» Uwierzytelnianie realizowane
przez strone ufajacg majace na
celu potwierdzenie, ze moze
polegac na otrzymanych danych
identyfikujacych osobe (np. wery-
fikacja pieczeci pod danymi).

» Uwierzytelnianie realizowane
przez strone ufajacg potwierdza-
jace ze moze polegac na podpisie
lub pieczeci elektronicznej.

W praktyce obecnie uwierzytelnie
najczesciej wystepuje w syste-
mach zamknietych. Tzn. np. bank
uwierzytelnia klienta na potrzeby
dostepu tego klienta do ustug
bankowych oferowanych przez
siebie. Dostawca tozsamosci jest
jednoczesnie strong ufajaca.

oznacza osobe fizyczng lub prawng, ktéra polega na identyfikacji elektronicz-
nej lub ustudze zaufania;

[eIDAS art. 3 pkt. 6)]
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Strong ufajaca jest odbiorca
uwierzytelnionej lub podpisanej
informacji, bazujacy na domnie-
maniu rzetelnosci dostawcy ustug
identyfikacji elektronicznej jak

i ustug zaufania. Strona ufajaca
powinna by¢ szczegdlnie chronio-
na prawnie, poniewaz ona ponosi
gtéwne ryzyko zwiazane z nierze-
telnym dziataniem ustug.

W szczegdlnosci jest to osoba,
ktéra polega na wydanych przez
dostawce tozsamosci srodkach
identyfikacji elektronicznej.

W kontekscie identyfikacji elek-
tronicznej strona ufajgca bedzie
definiowana jako ustugodawca
- dostawca ustugi bazujacej na
identyfikacji elektronicznej (np.
podmiot publiczny $wiadczacy
e-ustugi, sklep internetowy)

W przypadku ustug zaufania
»strona ufajaca” to ta, ktéra jest
odbiorca dokumentu z podpisem
elektronicznym lub pieczecia
elektroniczna, gdzie zaufanie do
podpisu lub pieczeci jest elemen-
tem jej procesu biznesowego.

Strona ufajaca jest takze osoba
korzystajaca bezposrednio z ustu-
gi zaufania

i oczekujaca, ze wynik tej ustugi
bedzie zgodny z jej definicjg -

np. osoba korzystajgca z ustugi
walidacji podpisu elektronicznego
oczekuje, ze walidacja potwierdzi
waznos¢ podpisu elektroniczne-
g0 zapewniajac bezpieczeristwo
strony ufajace;j.

podmiot sektora publicznego

oznacza organ panstwowy, regionalny lub lokalny, podmiot prawa publicznego lub sto-
warzyszenie utworzone przez jeden lub kilka takich organéw lub jeden lub kilka takich
podmiotéw prawa publicznego, lub jednostke prywatna, ktérej co najmniej jeden z tych

organéw, podmiotéw lub jedno z takich stowarzyszen udzielity upowaznienia do $wiadcze-

nia ustug publicznych, gdy dziata ona na podstawie takiego upowaznienia;
[eIDAS art. 3 pkt. 7)]

Rozporzadzenie elDAS naktada W preambule elDAS pojawia sie niz podmioty sektora publicznego

szereg obowiazkdw zwigzanych wielokrotnie takze odwotanie do
z akceptacjg identyfikacji elek-

tronicznej, rozpoznawaniem

w zakresie modelu ptatnosci za
sektora prywatnego. Niniejsza de- ustugi identyfikacji elektronicznej.
finicja ma zapewnic odréznienie

podpiséw, pieczeci i znacznikéw  sektora publicznego od prywat-
nego. W tresci elDAS nastepuje

odwotanie do podmiotéw innych

czasu przez podmioty sektora
publicznego.

podmiot prawa publicznego
oznacza podmiot zdefiniowany w art. 2 ust. 1 pkt 4 dyrektywy Parlamentu Europejskie-
go i Rady 2014/24/UE [elDAS art. 3 pkt. 8)]

Podmiot prawa publicznego to
podmiot, ktéry posiada wszystkie
ponizsze cechy:

a) zostat utworzony w konkret-
nym celu zaspokajania potrzeb

w interesie ogdélnym, ktére nie
maja charakteru przemystowego
ani handlowego;

podpisujgcy

b) posiada osobowos¢ prawna;
oraz

c) jest finansowany w przewazaj3-
cej czesci przez paristwo, wtadze
regionalne lub lokalne lub inne
podmioty prawa publicznego;
badZ jego zarzad podlega nad-
zorowi ze strony tych wtadz lub

podmiotéw; badz ponad potowa
cztonkdéw jego organu admini-
strujgcego, zarzadzajacego lub
nadzorczego zostata wyznaczona
przez panstwo, wtadze regionalne
lub lokalne, lub przez inne pod-
mioty prawa publicznego;

oznacza osobe fizyczng, ktéra sktada podpis elektroniczny;

[elDAS art. 3 pkt. 9)]
Zgodnie z elDAS podpis elektro-
niczny moze byc¢ ztozony jedynie

przez osobe fizyczng. Komple-
mentarng definicja jest definicja

»Sktadajacego pieczec elektro-
niczng”.
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podpis elektroniczny
oznacza dane w postaci elektronicznej, ktére s dotaczone lub logicznie

powigzane z innymi danymi w postaci elektronicznej i ktére uzyte sg przez
podpisujacego jako podpis;

[eIDAS art. 3 pkt. 10)]
Definicja podpisu elektronicznego
jest bardzo szeroka i zapewnia
neutralnos¢ technologiczna. Naj-
wazniejszym elementem definicji
podpisu elektronicznego jest jego
postac elektroniczna, oraz cel wy-
konania podpisu elektronicznego
(intencja podpisujacego), jakim
jest podpisanie dokumentu lub
tresci. Definicja ta nie ogranicza

podpiséw do technik krypto-
graficznych, ani nie uzaleznia
uznania danych elektronicznych
za podpis od cech technicznych
lub funkcjonalnych, np. zapewnie-
nia integralnosci lub autentycz-
nosci. W szczegélnosci podpisem,
zgodnie z tg definicjg, jest imie

i nazwisko umieszone przez
podpisujgcego pod wiadomoscia

zaawansowany podpis elektroniczny
oznacza podpis elektroniczny, ktéry spetnia wymogi okreslone w art. 26;

[elDAS art. 3 pkt. 11)]
Zaawansowany podpis elektro-
niczny to taki, ktory:

a) jest unikalnie przyporzadkowa-
ny podpisujagcemu;

b) umozliwia ustalenie tozsamo-
$ci podpisujacego;

c) jest sktadany przy uzyciu
danych stuzacych do sktadania
podpisu elektronicznego, ktérych
podpisujacy moze, z duzg doza
pewnosci, uzy¢ pod wytaczng
swojg kontrolg; oraz

kwalifikowany podpis elektroniczny
oznacza zaawansowany podpis elektroniczny, ktéry jest sktadany za pomoca
kwalifikowanego urzadzenia do sktadania podpisu elektronicznego i ktéry
opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego;

[elDAS art. 3 pkt. 12)]
Uznanie podpisu elektronicznego
za podpis elektroniczny kwalifi-
kowany wymaga spetnienia przez
niego facznie nastepujacych cech:
e jest podpisem zaawansowanym;
« jest sktadany za pomoca kwalifi-
kowanego urzadzenia do podpisu
elektronicznego;

« opiera sie na kwalifikowanym
certyfikacie.

Kwalifikowanemu podpisowi
elektronicznemu elDAS przypi-
suje takie same skutki prawne jak
podpisowi wtasnorecznemu.

poczty elektronicznej, uzyte tam
jako podpis. W takiej sytuacji
wymaganiem weryfikacji tego
dowodu moze by¢ weryfikowanie
autentycznosci i integralnosci

takiej wiadomosci.

d) jest powigzany z danymi pod-
pisanymi w taki sposob, ze kazda
poZniejsza zmiana danych jest
rozpoznawalna.

Uwaga! elDAS wskazuje takze na
podpisy zaawansowane weryfiko-
wane kwalifikowanym certyfika-
tem, ktdre nie sa kwalifikowanymi
podpisami, gdyz nie sg sktadane
za pomocg kwalifikowanego
urzadzenia do podpisu elektro-
nicznego.

dane stuzqce do sktadania podpisu elektronicznego
oznaczajg unikalne dane, ktérych podpisujacy uzywa do sktadania podpisu

elektronicznego;

[eIDAS art. 3 pkt. 13)]
elDAS nie definiuje czym s3 dane
stuzgce do sktadania podpisu
elektronicznego. W przypad-

ku podpisu zwyktego to moze
by¢ np. ciag liter. W przypadku
podpiséw opartych o kryptogra-

fie asymetryczng sa to klucze
kryptograficzne przechowywane
w bezpiecznym urzadzeniu
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(karta kryptograficzna, HSM).
W przypadku innych podpiséw
dane te mogg zawierac inne

informacje, np. bazowac na
srodkach identyfikacji elektro-
nicznej, tj. danymi do ztozenia

certyfikat podpisu elektronicznego
oznacza poswiadczenie elektroniczne, ktére przyporzadkowuje dane stuzace do walida-
cji podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imie i nazwisko
lub pseudonim tej osoby;

[eIDAS art. 3 pkt. 14)]
Certyfikat jest rozwigzaniem za-
pewniajgcym zidentyfikowanie
podpisujgcego poprzez wska-
zanie danych podpisujacego
(pseudonim lub imie i nazwisko)
oraz wigzacych dane pozwa-
lajgce na weryfikacje podpisu

z podpisujacym. Certyfikat pod-
pisu elektronicznego stuzy do
weryfikacji podpisu. Dostawca
ustugi zaufania wydawania cer-
tyfikatow podpisu elektronicz-
nego posiada dane pozwalajgce
na jednoznaczne zidentyfikowa-

podpisu zaufanego sg miedzy
innymi dane zawarte w Profilu
Zaufanym.

nie podpisujgcego nawet jezeli
certyfikat wskazuje pseudonim
lub nie zawiera danych jed-
noznacznie identyfikujacych
podpisujgcego. Certyfikat elek-
troniczny zazwyczaj wydawany
jest w formacie x.509

kwalifikowany certyfikat podpisu elektronicznego
oznacza certyfikat podpisu elektronicznego, ktéry jest wydawany przez kwalifikowane-
go dostawce ustug zaufania i spetnia wymogi okreslone w zataczniku I;

[eIDAS art. 3 pkt. 15)]
Wymogi dla kwalifikowanych
certyfikatéw podpiséw elektro-
nicznych okresla Zatgcznik Nr

ustuga zaufania

| stanowigcy integralng czesc
rozporzadzenia elDAS 910/2014.

oznacza ustuge elektroniczng zazwyczaj Swiadczong za wynagrodzeniem

i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elektronicz-
nych lub elektronicznych znacznikéw czasu, ustug rejestrowanego doreczenia elektro-
nicznego oraz certyfikatéw powigzanych z tymi ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatéw uwierzytelniania witryn interneto-

wych; lub

c) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatéw powigzanych

z tymi ustugami;

[eIDAS art. 3 pkt. 16)]
Ustugi zaufania nie stanowia listy
zamknietej i moga byc¢ rozsze-
rzane o inne ustugi wykraczajace
poza zamkniety katalog. O otwar-
tosci tego katalogu $wiadcza
motywy 25 i 26 preambuty elDAS.
Jednakze transgranicznie elDAS
wprowadza tylko zamkniety kata-
log ustug zaufania, pozostawiajac
mozliwos¢ definiowania nowych
ustug na poziomie krajowym.

Ustugi zaufania sg realizowane
przez dostawce ustugi, ktéry
ponosi odpowiedzialnos¢ za

ich dziatanie zgodnie z polityka
$wiadczenia ustugi zaufania. Roz-
porzadzenie naktada szczegdlna
odpowiedzialnos$¢ na dostawcow
ustug zaufania. Obecnie naj-
bardziej znane w Polsce ustugi
zaufania (wystepujace pod nazwa
ustugi certyfikacyjne) to wydawa-

nie certyfikatéw oraz znakowanie
czasem. Swiadczenie tych ustug
nie zmienia sie z wejsciem w zycie
nowego prawa. Rozporzadzenie
elDAS rozszerza katalog ustug
zaufania, jak wskazuje sama
definicja. Za $wiadczeniem ustug
zaufana wystepuje odpowiedzial-
nosc i zazwyczaj odptatnosé.
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kwalifikowana ustuga zaufania
oznacza ustuge zaufania, ktéra spetnia stosowne wymogi okreslone w niniejszym rozpo-

rzadzeniu;

[eIDAS art. 3 pkt 17)]
Kwalifikowana ustuga zaufa-
nia musi by¢ swiadczona przez
kwalifilkowanego dostawce ustug
zaufania. Kwalifikowana ustuga
zaufania spetnia standardy okre-
$lone w rozporzadzeniu elDAS

stanowia zamkniety katalog kwestionujacej te jakos¢. Kazdy

ustug rozpoznawalnych pomiedzy kraj cztonkowski moze tworzyc
krajami Unii Europejskiej. Kwalifi- tzw. kwalifikowane krajowe ustugi
kowane ustugi zaufania korzystajg  zaufania, ktére moga korzystac
z tzw. domniemania skutecznosci  ze szczegdlnych przywilejow

prawnej, tzn. przyjmuje sie, ze wy- i warunkéw bezpieczeristwa na

oraz aktach implementujacych nik kwalifikowanej ustugi zaufania poziomie krajowym, ale nie musza
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elDAS. Kwalifikowane ustugi
zaufania w kontekscie eIDAS

jest rzetelny i ciezar dowodu
odwrotnego spoczywa na stronie

jednostka oceniajgca zgodnosc
oznacza jednostke okreslong w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008, ktéra
jest akredytowana zgodnie z tym rozporzadzeniem jako wtasciwa do przeprowadzania
oceny zgodnosci kwalifikowanego dostawcy ustugi zaufania i Swiadczonych przez niego
kwalifikowanych ustug zaufania;

[eIDAS art. 3 pkt 18)]
Ocena zgodnosci jest jednym
z warunkéw uzyskania statusu
kwalifikowanej ustugi zaufania.
Dostawcy ustug mogg korzystac
z krajowych lub zagranicznych

jednostek oceniajgcych zgodnosc.
W Polsce obecnie brak jest takich
jednostek, ktére zgodnie z norma
EN 319403, mogtyby dokona¢
takiego audytu zgodnosci.

dostawca ustug zaufania
oznacza osobe fizyczng lub prawng, ktéra swiadczy przynajmniej jedng ustuge zaufania,
jako kwalifikowany lub niekwalifikowany dostawca ustug zaufania;

[eIDAS art. 3 pkt 19)]
Dostawca ustug zaufania stanowi
zaufang strone trzecig zaréwno
dla osoby bezposrednio korzy-
stajgcej z ustugi, jak i dla strony
ufajacej. W tym zakresie dostawca
ustugi zaufania nie powinien byc
podmiot zabezpieczajacy transak-

cje na whasne potrzeby. Rozporza-
dzenie eIDAS naktada szczegdlne
wymagania jakosciowe na $wiad-
czenie ustug zaufania, niezaleznie
od tego czy sa to ustugi kwalifi-

kowane, czy nie. Dostawcg ustugi
zaufania sg np.: centra certyfikacji

kwalifikowany dostawca ustug zaufania
oznacza dostawce ustug zaufania, ktéry Swiadczy przynajmniej jedna kwalifikowang
ustuge zaufania i ktéremu status kwalifikowany nadat organ nadzoru;

[eIDAS art. 3 pkt 20)]
Aktualnie w Polsce funkcjonuje 5
centrow certyfikacji wydajacych
kwalifikowane certyfikaty. Na
mocy elDAS, od 1lipca 2016 1.,
przez rok bedg one dostawcami

ustug zaufania w zakresie wyda-
wania kwalifikowanych certyfi-
katéw podpisu elektronicznego.
Rozpoczecie $wiadczenia pozo-
statych kwalifikowanych ustug

by¢ uznawane pomiedzy krajami
cztonkowskimi.

Norma ta stawia wysokie wyma-
gania dla m.in. w zakresie kompe-
tencji personelu takiej jednostki.

wydajace certyfikaty lub $wiad-
czace ustugi znakowania czasem.
Przy czym nalezy pamietac, ze
wymagania elDAS nie dotycza
zamknietych systemdw.

zaufania wymaga audytu i reje-

stracji zgodnie z eIDAS w organie
nadzoru.
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produkt

oznacza sprzet lub oprogramowanie lub odpowiednie komponenty sprzetu lub oprogra-
mowania, ktére sg przeznaczone do wykorzystania w $wiadczeniu ustug zaufania;

[eIDAS art. 3 pkt 21)]

Moze to by¢ sprzet lub oprogra-
mowanie dla uzytkownika korco-

wego lub tez elementy srodowiska

dostawcy ustug zaufania.

urzqdzenie do sktadania podpisu elektronicznego
oznacza skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére wykorzystu-
je sie do sktadania podpisu elektronicznego;

[elDAS art. 3 pkt 22)]

Urzadzeniem do sktadania
podpisu elektronicznego jest
w szczegdlnosci kara kryptogra-

ficzna. Rozporzadzenie dopuszcza
réwniez alternatywnie, aby takim

urzadzeniem byta np. aplikacja

kwalifikowane urzqdzenie
do sktadania podpisu elektronicznego
oznacza urzadzenie do sktadania podpisu elektronicznego, ktére spetnia wymogi okre-

Slone w zataczniku I;

[elDAS art. 3 pkt 23)]
Zafacznik, stanowiacy integral-
ng czesc¢ rozporzadzenia elDAS
910/2014, okresla wymogi dla
kwalifikowanych urzadzen do
sktadania podpisu elektronicz-
nego. Kwalifikowane urzadzenie

zabezpiecza dane stuzace do
sktadania podpisu elektronicz-
nego w catym cyklu ich zycia tj.
od momentu generacji, poprzez

uzycie, az do zniszczenia. Kwalifi-

kowane urzadzenie do sktadania

podmiot skltadajgcy pieczec

oznacza osobe prawna, ktéra sktada piecze¢ elektroniczng;

[eIDAS art. 3 pkt 24)]
Pieczec elektroniczna jest przy-

piecze¢ powinna byc rozumiana

na telefonie komérkowym lub
komputerze.

podpisu elektronicznego jest
niezbedne do ztozenia kwalifiko-
wanego podpisu elektronicznego,
ktory jest rownowazny podpisowi
odrecznemu.

prawna” nalezy rozumiec¢ wszystkie

pisana do osoby prawnej, ktéra szeroko, w tym zakresie zastosowa-  podmioty ustanowione na mocy
jest Zrédtem pochodzenia pieczeci.

Osoba prawna jako sktadajacy

nie ma zapis motywu 68 preambuty  prawa niezaleznie od ich formy

elDAS wskazujacy, ze jako ,0soba  prawne;.

pieczec elektroniczna
oznacza dane w postaci elektronicznej dodane do innych danych w postaci elektro-

nicznej lub logicznie z nimi powigzane, aby zapewnic¢ autentycznos$¢ pochodzenia oraz
integralnos¢ powigzanych danych;

[elDAS art. 3 pkt 25)]
Pieczec elektroniczna nie jest
podpisem elektronicznym osoby
prawnej, nie jest takze substy-
tutem podpisu wiasnorecznego
osoby fizycznej. Na mocy elDAS
znaczenie prawne pieczeci
ogranicza sie do potwierdzenia

autentycznosci i integralnosci
oznaczonego dokumentu. Na-
tomiast skutki prawne pieczeci
elektronicznej muszg zostac
okreslone w osobnym przepisie
prawa, umowie, o$wiadczaniu

lub dokumentach wewnetrznych.

Przyktadem jest zapisane w elDAS
pieczeci elektronicznej do ustugi
zaufania znakowania czasem,
ktére buduje zobowiazanie do-
stawcy tej ustugi i stanowi dowdd
w postaci znacznika czasu.
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Zaawansowana pieczec elektroniczna
oznacza pieczec elektroniczng, ktéra spetnia wymogi okreslone w art. 36;

[elDAS art. 3 pkt 26)]
Zaawansowana pieczec elektro-
niczna to taka pieczec elektro-
niczna, ktéra:

a) jest unikalnie przyporzadkowana
podmiotowi sktadajgcemu piecze¢;
b) umozliwia ustalenie tozsamosci

podmiotu sktadajacego pieczeg; pod swoja kontrolg, uzy¢ do ztoze-
c) jest sktadana przy uzyciu nia pieczeci elektronicznej; oraz
danych stuzacych do sktadania d) jest powigzana z danymi, do
pieczeci elektronicznej, ktére ktérych sie odnosi w taki spo-

podmiot sktadajacy piecze¢ moze, sob, ze kazda pdZniejsza zmiana
majac je z duzg dozg pewnosci danych jest rozpoznawalna.

kwalifikowana pieczec elektroniczna

oznacza zaawansowang pieczec elektroniczng, ktéra zostata ztozona za pomoca kwalifi-
kowanego urzadzenia do sktadania pieczeci elektronicznej i ktéra opiera sie na kwalifi-
kowanym certyfikacie pieczeci elektronicznej; [eIDAS art. 3 pkt 27)]

W Polsce nie byty jeszcze swiad-
czone takie ustugi. Kwalifikowana
pieczec elektroniczna powinna
miec zastosowanie dla nastepuja-
cych obszaréw ustug administracji
publicznej:

« automatyczne wydawanie odpi- « automatyczne potwierdzanie
sOw z rejestrow i ewidencji; realizacji procesu biznesowego;

« automatyczne potwierdzanie » zabezpieczanie dokumentacji
doreczer; wystepujacej w systemach infor-
 automatyczne potwierdzanie macyjnych urzedéw w momencie
stanu lub dziatania; ich wyjscia na zewnatrz.

dane stuzqgce do sktadania pieczeci elektronicznej
oznaczajg niepowtarzalne dane, ktére podmiot sktadajacy piecze¢ wykorzystuje do
ztozenia pieczeci elektronicznej;

[eIDAS art. 3 pkt 28)]
elDAS nie definiuje czym s3 dane
stuzgce do sktadania pieczeci
elektronicznej. W szczegélnosci
moze to by¢ identyfikator umiesz-
czany przez sktadajgcego pieczec

- tak jak to ma miejsce w przy- przechowywane w bezpiecznym
padku wydawania odpiséw KRS. urzadzeniu (karta kryptograficzna,
W przypadku pieczeci opartych HSM).

o kryptografie asymetryczna s3 to

najczesciej klucze kryptograficzne

certyfikat pieczeci elektronicznej
oznacza poswiadczenie elektroniczne, ktére taczy dane stuzgce do walidacji pieczeci
elektronicznej z osobg prawng i potwierdza nazwe tej osoby;

[eIDAS art. 3 pkt 29)]

Certyfikat pieczeci elektro- ma takze réznic w zakresie
nicznej spetnia takie same stosowanej technologii dla
wymagania jak certyfikat certyfikatow pieczeci.

podpisu elektronicznego, nie

kwalifikowany certyfikat pieczeci elektronicznej
oznacza certyfikat pieczeci elektronicznej, ktory jest wydawany przez kwalifikowanego
dostawce ustug zaufania i spetnia wymagania okreslone w zataczniku IlI;

[eIDAS art. 3 pkt 30)]
Zatacznik 11l stanowiacy integral-
ng czesc¢ rozporzadzenia elDAS
910/2014 okresla wymogi dla kwa-

lifikowanych certyfikatow pieczeci
elektroniczne;j.
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urzqgdzenie do sktadania pieczeci elektronicznej

oznacza skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére wykorzystu-

je sie do sktadania pieczeci elektronicznej;

[eIDAS art. 3 pkt 31)]
Urzadzeniem do sktadania podpi-  urzadzenie HSM. Rozporzadzenie  cja na serwerze firmowym, ktéry
su elektronicznego jest w szcze-  dopuszcza alternatywnie aby ta-  dokonuje takiego poswiadczenia.
golnosci kara kryptograficzna lub  kim urzadzeniem byta np. aplika-

kwalifikowane urzqdzenie

do sktadania pieczeci elektronicznej

oznacza urzadzenie do sktadania pieczeci elektronicznej, ktére spetnia odpowiednio
wymogi okreslone w zataczniku II;

[elDAS art. 3 pkt 32)]

Zatacznik Il stanowiacy integral-  lifikowanych urzadzen do sktada-
ng czesc¢ rozporzadzenia elDAS nia podpisu elektronicznego.
910/2014 okresla wymogi dla kwa-

elektroniczny znacznik czasu

oznacza dane w postaci elektronicznej, ktére wigzg inne dane w postaci
elektronicznej z okreslonym czasem, stanowigc dowdd na to, ze te inne
dane istniaty w danym czasie;

[elDAS art. 3 pkt 33)]

Elektroniczny znacznik czasu po-  gralno$¢ dokumentu od momentu  troniczny zostat ztozony przed
twierdza, ze dane nim opatrzone  znakowania, a takze potwierdza momentem znakowania czasem.
istniaty w momencie znakowania.  w przypadku znakowania podpisa-

Znacznik czasu zapewnia inte- nego dokumentu, ze podpis elek-

kwalifikowany elektroniczny znacznik czasu
oznacza elektroniczny znacznik czasu, ktéry spetnia wymogi okreslone w art. 42;
[elDAS art. 3 pkt 34)]

Kwalifikowany elektroniczny znacz- zmiany danych; nego lub opatrzony zaawansowang

nik czasu to elektroniczny znacznik b) oparty jest na precyzyjnym Zrédlepieczecia elektroniczng kwalifikowa-

czasu, ktory: czasu powigzanym z uniwersalnym nego dostawcy ustug zaufania lub
a) wigze date i czas z danymi tak, czasem koordynowanym; oraz w inny réwnowazny sposob.
aby w wystarczajacy sposéb wy-  ¢) jest podpisany przy uzyciu za-

kluczy¢ mozliwos¢ niewykrywalnej awansowanego podpisu elektronicz-

dokument elektroniczny

oznacza kazda tres¢ przechowywang w postaci elektronicznej, w szczegdlnosci tekst lub
nagranie dzwiekowe, wizualne lub audiowizualne;

[elDAS art. 3 pkt 35)]

elDAS bedac prawem nad- cje dokumentu elektronicznego.  dokumentdéw zidentyfikowanych
rzednym w stosunku do prawa Niezaleznie przewiduje sie, ze od  jako elektroniczne zastosowanie
krajowego i majacy zastosowanie  wrzesnia 2016 roku w kodeksie bedzie miata definicja pochodzaca
bezposrednie w prawie krajowym  cywilnym bedzie obowigzywata z rozporzadzenia elDAS.
ustanawia obowigzujgca defini- nowa definicja dokumentu. Dla
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ustuga rejestrowanego doreczenia elektronicznego
oznacza ustuge umozliwiajacg przestanie danych miedzy stronami trzecimi droga elek-
troniczng i zapewniajaca dowody zwigzane z postugiwaniem sie przesytanymi danymi,

w tym dowdd wystania i otrzymania danych, oraz chronigca przesytane dane przed ryzy-

-
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kiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany;

[elDAS art. 3 pkt 36)]
Ustuga taka jest swiadczona przez
strone trzecig, co oznacza, ze
nie moze byc¢ realizowana przez
urzad lub inny podmiot na rzecz
komunikacji ze swoimi klientami.

Realizacja ustugi przez strone
trzecig zapewnia niezalezne
Zrédto dowodu i skutek prawny
wystania i otrzymania danych
przekazanych za pomoca ustugi

kwalifikowana ustuga rejestrowanego
doreczenia elektronicznego
oznacza ustuge rejestrowanego doreczenia elektronicznego, ktéra spetnia wymogi okre-

$lone w art. 44;
[eIDAS art. 3 pkt 37)]
Kwalifikowana ustuga rejestrowa-
nego doreczenia elektronicznego
to ustuga rejestrowanego dore-
czenia elektronicznego, ktéra:
a) jest Swiadczona przez co naj-
mniej jednego kwalifikowanego
dostawce ustug zaufania;
b) z duza dozg pewnosci zapew-
niajg identyfikacje nadawcy;
c) zapewnia identyfikacje adresa-
ta przed dostarczeniem danych;
d) wystanie i otrzymanie danych
jest zabezpieczone zaawansowa-

nym podpisem elektronicznym
lub zaawansowang pieczecia
elektroniczna kwalifikowanego
dostawcy ustug zaufania w taki
sposob, by wykluczy¢ mozliwos¢
niewykrywalnej zmiany danych;
e) kazda zmiana danych nie-
zbedna do celéw wystania lub
otrzymania danych jest wyraznie
wskazana nadawcy i adresatowi
danych;

f) data i czas wystania, otrzyma-
nia i wszelkiej zmiany danych sa

rejestrowanego doreczenia elek-
tronicznego. Ustuga doreczenia
zapewnia ochrone danych przed
utrata integralnosci i poufnosci -
gwarantuje bezpieczerstwo.

wskazane za pomoca kwalifikowa-
nego elektronicznego znacznika
czasu.

W przypadku przesytania da-
nych miedzy co najmniej dwoma
kwalifikowanymi dostawcami
ustug zaufania wymogi okreslone
w lit. a)-f) majg zastosowanie

do wszystkich kwalifikowanych
dostawcéw ustug zaufania.

certyfikat uwierzytelniania witryn internetowych

oznacza poswiadczenie, ktére umozliwia uwierzytelnianie witryn interneto-
wych i przyporzadkowuje witryne internetowg do osoby fizycznej lub praw-
nej, ktérej wydano certyfikat;

[elDAS art. 3 pkt 38)]
Celem wprowadzenia certyfikatu
uwierzytelniania witryn interne-
towych jest zbudowanie jednoli-

kwalifikowany certyfikat uwierzytelniania

tych w UE podstaw prawnych do
stosowanych obecnie certyfika-
téw SSL.

witryn internetowych
oznacza certyfikat uwierzytelniania witryn internetowych, ktéry jest wydawany przez
kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w zataczniku 1V;

[eIDAS art. 3 pkt 39)]
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Wprowadzone w elDAS kwalifi- okreslone szczegdtowe wymogi netowych jest jawne wpisanie
kowane certyfikaty uwierzytel- dla takich certyfikatéw. Jednym w certyfikacie osoby fizycznej lub
niania witryn internetowych nie z najwazniejszych elementow prawnej, ktorej wydano certyfikat.
maja skutkdw prawnych lezacych  Kwalifikowanego Certyfikatu

w elDAS, natomiast zostaty Uwierzytelniania Witryn Inter-

dane stuggce do walidacji
oznaczajg dane uzywane do walidacji podpisu elektronicznego lub pieczeci elektronicznej;
[elDAS art. 3 pkt 40)]

W szczegdlnosci dane stuzace  tyfikacie podpisu lub pieczeci
do walidacji sg zawarte w cer-  elektroniczne;.

walidacja
oznacza proces weryfikacji i potwierdzenia waznosci podpisu elektronicznego lub pieczeci.
[eIDAS art. 3 pkt 41)]

Walidacja jest procesem formal- nos¢ kwalifikowanego podpisuw kwalifikowanych pieczeci elektro-
nym zapewniajagcym potwierdze-  sposéb jednoznaczny. Walidacja nicznych umozliwia stronie ufa-
nie waznosci podpisu lub pieczeci  realizowana z wykorzystaniem jacej otrzymanie wyniku procesu
elektronicznej. Walidacja kwalifiko-  kwalifikowanej ustugi walidacji walidacji.

wanych podpiséw potwierdza waz- kwalifikowanych podpiséw lub

wezet transgraniczny (eIDAS Node)
zgodnie z rozporzadzeniem wykonawczym Komisji 1501/2015, wezet oznacza punkt
przytaczenia bedacy czescia architektury systemu interoperacyjnosci identyfikacji
elektronicznej, ktory jest wykorzystywany w procesie transgranicznego uwierzytelniania
0s6b i ktéry ma zdolnos$¢ do rozpoznawania i przetwarzania lub przesytania danych do
innych weztéw poprzez umozliwienie sprzezenia krajowej infrastruktury identyfikacji
elektronicznej jednego paristwa cztonkowskiego z krajowymi infrastrukturami stuzacy-
mi do identyfikacji elektronicznej innych panstw cztonkowskich.
[Rozp. 1501/2015]
Wezet transgraniczny - elDAS cure Identity Across Borders Lin-  uwierzytelnienia i identyfikacji
Node powstat w Instytucie ked), w ktérego ramach wypraco-  umozliwiajacy federacje syste-
Maszyn Matematycznych (IMM)  wano modele interoperacyjnosci  mdéw dostawcédw tozsamosci -
w oparciu dorobek Connected Eu-  czyli wspdtpracy ze sobg réznych  model PEPS (Pan-European Proxy
rope Freamework i produkty pro-  krajowych systeméw informatycz-  Services — Paneuropejskie ustugi
jektu transgranicznych cyfrowych  nych. W ramach projektu wypra-  posredniczace).
ustug publicznych STORK 2.0 (Se-  cowano m.in sfederowany model

wezet krajowy identyfikacji elektronicznej (wezet krajowy)

[Ustawa o ustugach zaufania Art. 21a]

rozwigzanie organizacyjno-techniczne umozliwiajace uwierzytelnianie uzytkownika
systemu teleinformatycznego, korzystajacego z ustugi online, z wykorzystaniem $rodka
identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej przyta-
czonym do tego wezta bezposrednio albo za posrednictwem wezta transgranicznego.
Funkcjonowanie wezta krajowego zapewnia minister wtasciwy do spraw informatyzacji.
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Rozwiazanie, ktére petni gtéwna role zarzadczg w sfederowanym modelu tozsamosci

w Polsce w zakresie uwierzytelniania w systemach admnistracji publicznej, w szczegél-
nosci bedzie skupiat wszystkie zgtoszone systemy identyfikacji w Polsce, a takze bedzie
posrednikiem miedzy brokerami komercyjnymi a weztem elDAS Node

komercyjny wezet identyfikacji

[Definicja eksperckal]

Punkt posredniczacy miedzy systemami dostawcow tozsamosci a systemami podmio-
téw ufajacych danym tych systemoéw. Wezet identyfikacji zapewnia techniczne interfejsy
z dostawcami tozsamosci oraz podmiotami ufajacymi z wykorzystaniem kanatéw zdalnych
oraz rozliczalnos¢ transakcji uwierzytelnienia.

dostawca ustugi

[Definicja ekspercka]

Dostawca ustugi ang. Service Provider (SP) to system, rozwiazanie lub rola, ktéra oferuje
zdalng ustuge uzytkownikom w Internecie (inng niz identyfikacja i uwierzytelnienie).
Dostawca ustugi, na potrzeby realizowanych przez siebie ustug, korzysta z mechani-
zméw pozwalajacych na identyfikacje elektroniczna klientéw. Dostawca ustugi moze by¢
podmiot publiczny lub prywatny, w szczegdlnosci s to: systemy e-administracji, sklepy
internetowe lub portale ustugowe.

dostawca atrybutow

[Definicja ekspercka]

Dostawca atrybutéw ang. Attribute Provider (AP). Podmiot odpowiedzialny za dostar-
czanie brakujacych i wymaganych atrybutéw wykorzystywanych do swiadczenia ustugi
zaufania. Potwierdzenie ich udostepnienia wykonywane jest w procesie identyfikacji
elektronicznej. Dostawcami atrybutéw sa np. rejestry pafistwowe, w tym system KRS.

dostawca togsamosci / srodka identyfikacji elektronicznej

[Definicja ekspercka]

Dostawca tozsamosci — (w skrécie dostawca elD/ dostawca tozsamosci/ldentity Provi-
der IdP) - podmiot odpowiedzialny za rejestracje oséb i wydawanie im srodkéw identy-
fikacji elektronicznej, uwalnianie danych potwierdzajacych tozsamosci klientéw dostaw-
cy tozsamosci.

Identity Provider (IDP). Pod- okreslonych poziomach bezpie- sposéb potwierdzajacy tozsamosc
miot zarzadzajacy tozsamoscia czenstwa (zaufania). Np. Minister- swoich klientéw na rynku komer-
i dostarczajacy osobie srodki stwo Cyfryzacji wydajace Profil cyjnym.

identyfikacji elektroniczne;. Zaufany, czy bank wydajacy srodki

Wydaje srodki identyfikacji na elD swoim klientom lub w inny

dostawca ustugi uwierzytelnienia

[Definicja eksperckal]

Podmiot odpowiedzialny realizujgcy proces uwierzytelnienia — zapewniajagcy mecha-
nizm chronigcy dostepu dla uzytkownika za pomocg haset, kluczy, tokendéw lub kart
kryptograficznych.
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poziom bezpieczenstwa (zaufania/wiarygodnosci)
poziomy bezpieczerstwa zgodnie z art. 8 rozporzadzenia elDAS.

[eIDAS art. 8]

Tzw. Level of Assurance. Poziomy
te okreslaja wiarygodnosc srodka
identyfikacji elektronicznej - za-
pewniajac tym samym wymagane
warunki ochrony. Rozporzadzenie
elDAS okresla 3 poziomy wiary-

godnosci: niski (low), Sredni (sub-
stantial) i wysoki (high), przypi-
sujac kazdemu z nich konkretne
warunkach ochrony. Zastosowa-
nie przez ustugodawce srodkéw
identyfikacji elektronicznej,

identyfikowana osoba

[Definicja eksperckal]

opartych o jeden z wyzej wymie-
nionych poziomdéw wiarygodno-

$ci, powinno zostac¢ poprzedzone
analiza ryzyka.

Osoba fizyczna, osoba prawna lub osoba fizyczna reprezentujaca osobe prawng, ktorej
dane sg przekazywane w procesie identyfikacji elektronicznej. W niektérych opracowa-
niach stosowana jest nazwa - ,Podmiot identyfikacji elektronicznej”
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ROZDZIAL 3.0
STRESZCZENIE

Opracowanie ,,Identyfikacja i uwierzytelnianie w ustugach elektronicznych”, przygoto-
wane z inicjatywy Forum Technologii Bankowych oraz Rady Bankowosci Elektronicznej,
ma za zadanie opisac¢ w syntetyczny sposéb problemy zwigzane z tytutowymi obsza-
rami, szczegdlnie w kontekscie ustug bankowych. Na przewodnik sktada sie: uporzad-
kowana terminologia, przeglad przepiséw prawa, standardéw oraz koncepcji uwierzy-
telniania, a takze krotki opis praktycznych zastosowan w polskim sektorze bankowym.
W rozdziale poswieconym standardom, skupiono sie na opisaniu podstaw prawnych,
technicznych oraz znaczeniu standaryzacji dla rozwoju ustug zaufania. Wskazano normy
miedzynarodowe, rekomendacje na poziomie Unii Europejskiej oraz krajowe, majace
wptyw na $wiadczenie tego typu ustug. Osia dla funkcjonowania ustug zaufania w UE
jest z pewnoscig rozporzadzenie elDAS, definiujgce m.in.: zasady dotyczace podpisu
elektronicznego oraz pieczeci elektronicznej, znakowanie czasem a takze ich walidacji.
elDAS, wzbogacony o regulacje narodowe oraz standardy, opracowywane przez Eu-
ropean Telecommunications Standards Institute (ETSI) oraz Connecting Europe Facility,
norme ISO 29115, tworzy ramy dla rozwigzan stosowanych w réznych sektorach dziatal-
nosci, w tym publicznym i finansowym. Spéjnos¢ systemoéw zarzadzania identyfikacja,
tozsamoscig oraz federacja tych tozsamosci, zapewniana jest przez amerykariski stan-
dard NIST SP 800-63, ktdry jest rozpoznawany i wykorzystywany globalnie.

Przeglad koncepcji uwierzytelniania pozwala ustrukturyzowac wiedze na temat proce-
séw i zasadniczych podziatéw czynnikéw uwierzytelniania, co staje sie niezwykle istot-
ne, np. w kontekscie dyrektywy PSD2, postugujacej sie kategoriami wiedzy, posiadania
oraz cechy. Wtasciwa definicja oraz zrozumienie tych kategorii to podstawa opracowa-
nia dobrze dziatajacych schematéw silnego uwierzytelniania (tzw. SCA, Strong Custo-
mer Authentication) dla ustug bankowosci elektronicznej. W rozdziale opisano takze
mechanizmy oparte o uwierzytelnianie kryptograficzne, symetryczne i asymetryczne,
aspekty losowosci w kontekscie haset jednorazowych oraz bezpieczne protokoty komu-
nikacyjne (SSL/TLS). Szczegdlng uwage zwrécono na uwierzytelnianie biometryczne,
prezentujac jego doktadng charakterystyke oraz obszary zastosowan. Wspomniano
takze o uwierzytelnianiu proceduralnym oraz réznych przypadkach uwierzytelniania
opartego o wiedze, w tym m.in. w oparciu o dane bankowe wtasciciela rachunku - co
znalazto np. zastosowanie w Profilu Zaufanym w Polsce. Poruszono problem zdalnego
potwierdzania tozsamosci wraz z opisem dostepnych rozwigzan w tym zakresie.

Wsréd rozwigzan technicznych opisano m.in.: karty elektroniczne, kwalifikowane
urzadzenia, narodowe dokumenty tozsamosci. Wyrézniono mechanizmy CAP/DPA, 3D
Secure oraz stosowane powszechnie hasta jednorazowe czy notyfikacje push w aplika-
cjach mobilnych.

W rozdziale dotyczacym aspektéw prawnych oméwiono w szczegélnosci polskie regula-
cje oraz implikacje z nich wynikajace dla wdrazania proceséw identyfikacji i uwierzytel-
niania w kanatach zdalnych.

Ostatni rozdziat opracowania pokazuje przeglad rozwigzan z obszaru identyfikacji
i uwierzytelniania stosowanych przez polskie banki, w tym takze z obszaru ustug pu-
blicznych (Profil Zaufany, rejestracja firmy w CEIDG).

Przewodnik bedzie podlegat okresowym aktualizacjom, w przypadku zmian regulacyj-
nych oraz istotnych zmian rynkowych.



ROZDZIAL 4.0
IDENTYFIKACJA I UWIERZYTELNIENIE W STANDARDACH

Istnieje szereg uregulowan i standardéw technicznych definiujacych kwestie dotycza-
ce identyfikacji, uwierzytelnienia oraz ustug wspierajgcych te procesy. W niniejszym
rozdziale postaramy sie wskazac¢ zaréwno podstawy prawne oraz standaryzacyjne dla
stosowania mechanizmoéw zabezpieczajgcych transakcje realizowane na odlegtos¢.
Omoéwimy m.in.: obszar stosowania podpiséw i pieczeci elektronicznych, identyfikacji
elektronicznej oraz zastosowania réznego rodzaju mechanizméw uwierzytelniania. Za-
kres standaryzacji jest bardzo szeroki, poczagwszy od norm miedzynarodowych, poprzez
rekomendacje krajowe, a koriczac na aktach prawnych. Wszystkie te dokumenty cze-
$ciowo sie pokrywaja, a czesciowo uzupetniaja. Celem niniejszego raportu jest przedsta-
wienie syntezy tych opracowari i stworzenie jednego wspdlnego wzorca jako kompletu
dobrych praktyk, ktére powinny by¢ brane pod uwage przy budowie, obstudze i utrzy-
maniu systemdéw zaufania, jakimi sg systemy dostawcéw tozsamosci, ustug uwierzytel-
nienia elektronicznego, dostawcéw ustug zaufania, a takze szeroko pojetych systeméw
dostawcéw ustug elektronicznych.

Najwazniejszymi dokumentami, jace dyrektywe 1999/93/WE, publiczne (Dz. U. z 2017 1. poz. 570
na ktérych opiera sie niniejszy « ustawa z dnia 5 wrzesnia 2016 1. z poz.zm).
- raport, sa: o ustugach zaufania oraz identy- 2. dokumenty wytworzone w ra-
7—L 1. akty prawne zwiagzane z podpi- fikacji elektronicznej (Dz. U. 2016 mach projektu Connecting Europe
— sem elektronicznym, w szczegdlnosci:  poz.159 z poz. zm.), Facility (CEF),
b « rozporzadzenie Parlamentu « ustawa z dnia 6 sierpnia 2010 3. norma ISO 29115,
7E Europejskiego i Rady (UE) r. o dowodach osobistych (Dz.U. 4. standard NIST SP 800-63,
nr 910/2014 w sprawie identyfika- 2010 nr 167 poz 1131z poz. zn.), 5. standardy ETSI.
I cji elektronicznej i ustug zaufania < ustawa z dnia 17 lutego 2005 .
I w odniesieniu do transakcji na o informatyzacji dziatalnosci W dalszej czesci rozdziatu opisane
:L rynku wewnetrznym oraz uchyla-  podmiotéw realizujacych zadania  sa najwazniejsze z nich.
I 41
— Rozporzadzenie elDAS

N
-

Jako wstep do szczegétowej analizy mechanizméw uwierzytelniania i identyfikacji elek-
tronicznej nalezy wskazac rozporzadzenie eIDAS'- akt prawny, ktéry definiuje prawne
aspekty stosowania tych mechanizméw w Unii Europejskiej. eIDAS definiuje wymagania
i skutki prawne stosowania ustug zaufania oraz ustug identyfikacji elektronicznej, a wiec
stanowi legalng podstawe dla zapewnienia bezpieczeristwa transakgcji elektronicznych
oraz potwierdzania tozsamosci w ustugach elektronicznych. Ustugami zaufania sa

w szczegdlnosci ustugi zwigzane z podpisem elektronicznym i pieczecia elektroniczna,
w tym ustugi wydawania certyfikatow, walidacji oraz konserwacji podpiséw oraz pie-
czeci. Do ustug zaufania nalezg takze znakowanie czasem oraz ustuga rejestrowanego
doreczenia elektronicznego.

4.1
Ustugi zaufania i identyfikacja elektroniczna

W tym miejscu warto zaznaczy¢, ze identyfikacja elektroniczna i ustugi zaufania stano-
wig dwa rézne obszary stosowania rozporzadzenia elDAS, ktére mogg byc¢ od siebie za-

1. eIDAS - rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE



lezne i wykorzystywac siebie wzajemnie, ale stanowia catkowicie osobny obszar regula-
cji. Identyfikacja elektroniczna pozwala w sposéb procesowy i zabezpieczony przekazac
dane identyfikowanej osoby fizycznej lub prawnej, natomiast warunkiem koniecznym
identyfikacji jest wczesniejsze uwierzytelnienie identyfikowanej osoby. Rozporzadzenie
wskazato, ze obszar identyfikacji elektronicznej moze by¢ osobno regulowany w kazdym
kraju. W Polsce zostat ustanowiony krajowy schemat identyfikacji elektronicznej, ktéry
szerzej zostat opisany w kolejnych rozdziatach.

Ustugi zaufania stanowia osobny obszar stosowania rozporzagdzenia elDAS. Ich cecha
wspdlng jest to, ze zazwyczaj sg $wiadczone na komercyjnych zasadach a rozpozna-
walnos¢ tych ustug oraz ich skutki majg zastosowanie w catej Unii Europejskiej. Wy-
nikiem najbardziej rozpoznawalnych ustug zaufania sa: podpis elektroniczny, pieczec
elektroniczna oraz znacznik czasu, zostang one szczegétowo oméwione w niniejszym
rozdziale. Warto w tym miejscu wskaza¢, ze podpis elektroniczny nie jest identyfikacjg
elektroniczna, natomiast identyfikacja elektroniczna moze by¢ wykorzystana w obszarze
ustug zaufania. Szczegdlng forma ustug zaufania sg ustugi kwalifikowane, czyli takie,
ktére podlegaja szczegdlinej kontroli pafistw cztonkowskich, ale takze sa w catej Unii
uznawane, za niezaprzeczalne Zrédto dowodowe w postepowaniach administracyjnych
i sgdowych.

Rozporzadzenie elDAS ma zastosowanie do publicznie dostepnych ustug zaufania,

[ - natomiast nie niesie skutkéw w zakresie zamknietych systeméw np. ustug wewnatrz
7& pojedynczej organizacji lub dostepnego tylko dla wewnetrznych uzytkownikéw systemu
- banku. Innymi stowy o podpisach elektronicznych, pieczeciach elektronicznych oraz

E rejestrowanym doreczeniu elektronicznym w rozumieniu rozporzadzenia eIDAS mozna

L méwic tylko wtedy, gdy sg one efektem ustugi zaufania. Natomiast ustuga zaufania jest
| $wiadczona przez niezaleznego dostawce - strone trzecia, ktéra na podstawie regula-
— minu i polityki ustugi zaufania gwarantuje stronom z nich korzystajacym bezstronnos¢
T oraz bezpieczenstwo transakgji.

4.1.2
Podpis elektroniczny
Podpis elektroniczny stanowi najbardziej rozpoznawalny produkt rozporzadzenia elDAS,
b ktorego szerokie zastosowanie umozliwia realizacje transakcji na odlegtos¢ za pomoca
- réznego rodzaju srodkéw komunikacji elektronicznej. Podpis odreczny, podpis papiero-
b wy lub bardziej generalnie podpis jest na tyle oczywistym elementem naszego funkcjo-
nowania, ze w praktyce nie jest on zdefiniowany ani w literaturze, ani w prawie. Defi-
nicja podpisu elektronicznego zawarta w elDAS odnosi sie do generalnego rozumienia
podpisu jako bytu oczywistego. Podpis elektroniczny oznacza dane w postaci elektro-
b nicznej, ktére po dotaczeniu przez podpisujacego do podpisywanej tresci elektroniczne;j
stuzg wtasnie jako podpis. Nieodtgcznymi elementami podpisu elektronicznego sa:
elektroniczna postac tego podpisu oraz to, ze powstat w wyniku intencji podpisujacego
ztozenia podpisu. Zgodnie z rozporzagdzeniem elDAS o podpisie elektronicznym moze-
my méwic tylko wtedy, gdy jest wynikiem zastosowania ustugi zaufania.

ART. 310 rozporzadzenia eIDAS,  ktdre sg dotgczone lub logicz- uzyte sg przez podpisujgcego jako
podpis elektroniczny oznacza nie powigzane z innymi danymi podpis.
dane w postaci elektronicznej, w postaci elektronicznej i ktére

Taka definicja nie ogranicza technologicznie, w jaki sposéb podpis ma by¢ zaimplemen-

towany, a wiec z podpisem elektronicznym jest kazda mozliwa elektroniczna posta¢



podpisu, o ile spetnia wymagania samego rozporzadzenia co do postaci, intencji podpi-
sujgcego oraz powstata w wyniku wykorzystania ustugi zaufania.

Najpowszechniejszy sposéb sktadania podpisu elektronicznego opiera sie na wyko-
rzystaniu technologii podpisu cyfrowego, czyli kryptografii asymetrycznej, ktéra jest
okreslana w literaturze jako infrastruktura klucza publicznego (PKI). Istniejg takze pod-
pisy elektroniczne oparte o zabezpieczenie czynnosci przez system teleinformatyczny
dostawcy ustugi podpisu np. podpis zaufany.

Nieodtacznie z podpisem elektronicznym zwigzana jest definicja certyfikatu podpisu
elektronicznego, ktéry stanowi dokument elektroniczny pozwalajacy na przypisanie
konkretnego podpisujgcego do podpisu przez niego ztozonego. Certyfikat jest wydawa-
ny podpisujacemu przez dostawce ustugi zaufania, a pozwala kazdemu weryfikujgcemu
na walidacje podpisu elektronicznego.

ART. 310 rozporzadzenia elDAS,  elektroniczne, ktére przyporzad-  do osoby fizycznej i potwierdza

certyfikat podpisu elektronicz- kowuje dane stuzace do wali- co najmniej imie i nazwisko lub
nego oznacza poswiadczenie dacji podpisu elektronicznego pseudonim tej osoby;
4.1.3

Pieczec elektroniczna

Pieczec elektroniczna okres$lona w rozporzadzeniu elDAS jest bardzo podobna pod
wzgledem definicji do podpisu elektronicznego, jednakze ma inne zastosowanie. Pie-
czec elektroniczna jest przypisana do osoby prawnej, a skutki jej ztozenia beda zwia-
zane z potwierdzeniem autentycznosci i integralnosci. Dokument oznaczony pieczecia
elektroniczna posiada dowody, ze zostat utworzony przez podmiot identyfikowany ta
pieczecig oraz dowody, ze nie zmienit swojej zawartosci. Podobnie jak w podpisach elek-
tronicznych pieczec elektroniczna moze by¢ tworzona w réznych rozwigzaniach techno-
logicznych, ale najczesciej jest realizowana za pomocg technologii podpisu cyfrowego.

ART. 310 rozporzadzenia eIDAS, dane do innych danych w postaci  tyczno$¢ pochodzenia oraz inte-
pieczec elektroniczna oznacza elektronicznej lub logicznie z nimi  gralnos¢ powigzanych danych;
dane w postaci elektronicznej do- powigzane, aby zapewnic auten-

Podobnie jak w przypadku podpisu elektronicznego, z pieczecia elektroniczna zwiaza-
ny jest certyfikat pieczeci elektronicznej, ktéry pozwala na jej walidacje oraz wskazuje
podmiot, ktéry ztozyt dang pieczec elektroniczna.

4.1.4
Infrastruktura klucza publicznego

Technologia podpisu cyfrowego® oparta jest o kryptografie asymetryczna, ktéra wyma-
ga istnienia dwéch komplementarnych kluczy A i B. Wiadomos¢ zaszyfrowang kluczem
A mozna odszyfrowac kluczem B i odwrotnie - zaszyfrowana kluczem B daje sie odszy-
frowac kluczem A. Uzytkownik generuje wiec pare kluczy (tych par jest w praktyce nie-
skoriczenie wiele) i jeden klucz chroni - bedzie to jego klucz prywatny, za pomoca kté-
rego bedzie sktadat podpis cyfrowy. Drugi klucz, komplementarny do prywatnego, jest
publicznie znany - stuzy do weryfikacji ztozonego podpisu cyfrowego. Klucz publiczny
nazywany jest danymi do weryfikacji podpisu i jest obowigzkowym elementem certyfi-
katu podpisu elektronicznego lub certyfikatu pieczeci elektronicznej, jezeli podpis lub

2. Termin podpis cyfrowy jest uzywany przez ETSI do okreslenia technologii



pieczec elektroniczna zostaty zrealizowane w oparciu o technologie podpisu cyfrowego.
Waznym elementem mechanizmu podpisu cyfrowego jest wykorzystanie do szyfrowania
nie catosci podpisywanego dokumentu, a jedynie jego reprezentacji nazywanej skrétem.
Nalezy odnotowad, ze aktualnie zaréwno podpisy elektroniczne jak i pieczeci elektro-
niczne najczesciej realizuje sie za pomoca technologii podpiséw cyfrowych.

Tak jak powiedziano wyzej, podpis cyfrowy jest wynikiem zaszyfrowania wartosci funkcji
skrétu danych podpisywanych za pomoca danych stuzacych do ztozenia podpisu cyfro-
wego (klucza prywatnego). Tym samym podpis cyfrowy nie istnieje ,samodzielnie”, t].
nie ma mozliwosci, aby go ztozy¢ w oderwaniu od danych podpisywanych - uniemozli-
wia to brak danych, ktérych dotyczytby podpis. Wynikowa posta¢ podpisu cyfrowego
jest zmienna w zaleznosci od tresci danych podpisywanych. Jezeli kluczem prywatnym
zaszyfruje sie identyczng tresc, to wynik, w postaci podpisu cyfrowego, bedzie zawsze
taki sam. Natomiast opatrzenie podpisem cyfrowym danych o réznej tresci zawsze da
odmienng postac podpisu. Tak wiec, mimo ztozenia podpisu za pomoca tych samych
danych stuzacych do jego ztozenia, podpis cyfrowy bedzie miat zmienng postac elektro-
niczng. W przeciwienistwie do podpisu wtasnorecznego cecha podpisu cyfrowego, ktéra
powoduje ograniczenie jego zastosowania, jest brak mozliwosci ztozenia go in blanco.
Jest to konsekwencja zalety tego narzedzia, ktéra polega na zapewnieniu integralnosci
podpisanych danych. Innymi stowy, jakakolwiek zmiana tych danych powoduje, ze nie
mozna ich powigzac z podpisem cyfrowym, a zatem pozbawia dowodu ztozenia podpisu.
Nie ma wiec zadnego znaczenia czy dokument in blanco zostanie uzupetniony zgod-

nie z wolg stron, czy tez nie. Podpis cyfrowy bedzie mozna przyporzadkowac tylko do
danych w postaci podpisanej pierwotnie.

4.1.5
Znakowanie czasem

Znacznik czasu jest wynikiem dziatania ustugi zaufania - znakowania czasem. W wyniku
dziatania tej ustugi tworzone jest potwierdzenie, ze oznakowana tres¢ istniata w mo-
mencie jej znakowania, co wiecej znakowanie czasem takze potwierdza integralnos¢
oznakowanej nig tresci.

ART. 3 33) rozporzadzenia elDAS, nicznej, ktére wigzg inne dane na to, ze te inne dane istniaty
elektroniczny znacznik czasu w postaci elektronicznej z okre- w danym czasie
oznacza dane w postaci elektro- $lonym czasem, stanowigc dowdd

Znakowanie czasem jest wykorzystywane do potwierdzenia istnienia tresci, ale takze
wskazywania momentu, w ktérym nastapito podpisanie dokumentu oraz zabezpiecze-
nie wartos$ci dowodowej zwigzanej z podpisem i pieczecia elektroniczng. Podobnie jak
podpis elektroniczny i pieczec¢ elektroniczna do znakowania czasem wykorzystywany
jest technologia podpisu cyfrowego. Dostawca ustugi znakowania czasem realizuje zna-
kowanie w oparciu o przestany mu skrét znakowanego dokumentu, dzieki czemu nie ma
mozliwosci zapoznania sie z jego trescia.

4.1.6
Wazno$¢ podpisu i pieczeci

Podpis elektroniczny i pieczec¢ elektroniczna sg wazny bezterminowo, jesli zostaty zto-
zone w okresie waznosci certyfikatu stuzacego do ich weryfikacji. Jednakze, aby tak sie
stato, weryfikujacy powinien dysponowac¢ dowodami, ze podpis zostat ztozony w okresie
waznosci certyfikatu. Zwykle dowodem czasu ztozenia takiego podpisu jest znacznik



czasu. W przysztosci moze sie okazac, ze aktualnie stosowane algorytmy szyfrowe
zostang ztamane za kilka/kilkanascie lat i na podstawie klucza publicznego (ogélnie
dostepnego) mozna bedzie odtworzy¢ klucz prywatny, czyli dane stuzace do sktadania
podpisu elektronicznego. Kazdy, kto dysponuje kluczem prywatnym bedzie mégt fatszo-
wac dane podpisy elektroniczne, tzn. sktadac je w imieniu kogos$ innego. Posiadajac do-
wad ztozenia podpisu elektronicznego w postaci znacznika czasu i chcac zapewnic sobie
niezaprzeczalnos¢ podpisu w dtuzszym okresie czasu rzedu kilku/kilkunastu lat, nalezy
taki podpis (wtasciwie znacznik) ,,konserwowac”, czyli co 3-4 lata ponownie znakowac
czasem ztozone podpisy elektroniczne i poprzednie znaczniki czasu. Zapewne kolejne
znakowania bedg wykonywane technikami bezpiecznymi w danym momencie i nie
bedzie miat wtedy istotnego znaczenia fakt kompromitacji techniki sktadania podpisu

sprzed kilkunastu lat.

Cechy podpisu
elektronicznego:

« podpis elektroniczny nie istnieje

w postaci graficznej lub innej
materialnej, cho¢ moze zawierac
postac graficzng,

« podpisu elektronicznego nie
mozna go ztozy¢ w oderwaniu od
podpisywanych danych,

« kazdy podpis elektroniczny jest

4.1.7

inny, nie ma mozliwosci powiele-
nia podpisu elektronicznego

« okres jego bezpieczenstwa jest
skoriczony, cho¢ niezdefiniowany
w momencie sktadania podpisu,

a jego wydtuzenie wymaga aktyw-

nego utrzymania przez okresowe
 ponowne sktadanie podpisu
z biezgcym znacznikiem czasu,
« podpis elektroniczny nie od-

zwierciedla cech fizycznych osoby,
« podpis elektroniczny jest two-
rzony w oparciu o ustuge zaufania
i zwykle sktadany za pomoca
specjalistycznych urzadzen,

» podpisujacy moze posiadac wie-
cej niz jeden certyfikat podpisu
elektronicznego.

Identyfikacja elektroniczna wg rozporzadzenia elDAS

Identyfikacja elektroniczna w rozporzadzeniu elDAS nie jest ustuga zaufania, a pro-
cesem, ktéry moze byc¢ obstugiwany zaréwno przez dostawcéw ustug identyfikacji jak
i rozwigzania udostepniane przez administracje publiczng, np. dowdd osobisty. Podpis
elektroniczny i piecze¢ elektroniczna nie jest produktem identyfikacji elektrycznej ani
tez identyfikacja elektroniczna nie jest ustuga wynikajaca z podpisu elektronicznego.

identyfikacja elektroniczna

- 0znacza proces uzywania
danych w postaci elektronicznej
identyfikujacych osobe, unikalnie
reprezentujacych osobe fizyczng
lub prawna, lub osobe fizyczna
reprezentujaca osobe prawna;

uwierzytelnianie
- oznacza proces elektroniczny,
ktéry umozliwia identyfikacje

elektroniczna osoby fizycznej

lub prawnej, lub potwierdzenie
pochodzenia oraz integralnosci
weryfikowanych danych w postaci
elektronicznej;

podpis elektroniczny

- oznacza dane w postaci elek-
tronicznej, ktére sa dotgczone
lub logicznie powigzane z innymi
danymi w postaci elektronicznej

i ktére uzyte sg przez podpisuja-
cego jako podpis;

pieczec elektroniczna

- oznacza dane w postaci elektro-
nicznej dodane do innych danych
w postaci elektronicznej lub
logicznie z nimi powigzane, aby
zapewnic autentyczno$c¢ pocho-
dzenia oraz integralno$¢ powigza-
nych danych;

Powodem oddzielnego uregulowania kwestii identyfikacji jest przypisanie wytgczanej
decyzji w zakresie stosowania identyfikacji dla wtasnych obywateli przez paristwa czton-
kowskie Unii Europejskiej. W tym zakresie kazdy kraj cztonkowski moze utworzy¢ pan-
stwowg ustuge identyfikacji elektronicznej lub wykorzystac¢ ustugi sektora prywatnego.
Aspekt identyfikacji i nierozerwalnie z tym zwigzany problem dowodéw tozsamosci jest
rozwigzywany przez kazdy kraj oddzielnie na poziomie unijnym, skutkiem czego w kra-
jach cztonkowskich uksztattowato sie wiele odmiennych rozwiazan kwestii identyfikacji,
w tym brak dowodéw tozsamosci, np. w Danii. Dopiero Traktat Lizboriski, ktéry wszedt
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W zycie w 2009 r., w art. 77 ust. 3 zawart mozliwo$¢ narzucenia jednolitych wymagan
dot. m.in. dowoddéw tozsamosci, ale tylko w zakresie swobody przemieszczania sie oséb.

W zwiazku z powyzszym, rozporzadzenie elDAS ma inne cele w stosunku do aspektéw
identyfikacji on-line, a inne do ustug zaufania, ktérych celem jest dostarczenie do-
wodoéw z komunikacji elektronicznej i oswiadczen woli. Jesli chodzi o identyfikacje to
rozporzadzenie nie ma na celu wprowadzenia jednolitego systemu elD w Unii, a jedynie
wzajemne rozpoznawanie i uznawanie réznych schematéw elektronicznej identyfika-
cji w aplikacjach narodowych. Natomiast w odniesieniu do podpiséw elektronicznych
rozporzadzenie (i akty wykonawcze) narzuca jednolite ramy, ktére zapewniaja transgra-
niczne uznawanie podpiséw i pieczeci elektronicznych, szczegdlnie opartych o kwalifi-
kowane certyfikaty.

Wiecej informacji nt. rozporzadzenia elDAS zawartych jest w pkt. 4.5 raportu.

4.1.8

Rodzaje podpiséw i pieczeci elektronicznych

Podpis elektroniczny i pieczec elektroniczna wystepuja w 3 réznych rodzajach: zwyktym,
zaawansowanym i kwalifikowanym. Ponizej, na przyktadzie podpisu elektronicznej, opi-
sano czym jest kwalifikowany i zaawansowany podpis elektroniczny.

4.1.8.1

Zaawansowany podpis elektroniczny

Zaawansowany podpis elektroniczny zgodnie z rozporzadzeniem elDAS charakteryzuje
sie czterema cechami:

« jest unikalnie przyporzadkowany podpisujacym, czyli moze go ztozy¢ tylko jedna osoba
podpisujaca (tzn. nie jest on przywiazany do zadnej grupy oséb, a jedynie do pojedyn-
czego podpisujacego),

 umozliwia ustalenie tozsamosci podpisujacego, poprzez wskazanie takich atrybutéw
jego tozsamosci, ktére sa dla niego unikalne,

« jest sktadany przy uzyciu danych stuzgcych do sktadania podpisu elektronicznego,
ktérych podpisujacy moze, z duza dozg pewnosci, uzy¢ pod wytaczng swoja kontrola.
W rzeczywistosci oznacza to, ze jezeli mamy do czynienia z dokumentem podpisanym
kwalifikowanym podpisem elektronicznym, mozemy zaktada¢, ze nikt inny nie mégt go
ztozy¢ - tylko okreslony podpisujacy,

* zapewnia, ze podpisany dokument i zwigzane z nim dane nie zostaty zmienione po
podpisaniu. W szczegdlnosci, ze kazda pdZniejsza zmiana podpisanych danych jest roz-
poznawalna - a w efekcie jest zachowana integralnos¢ tresci i podpisu.

4.1.8.2

Kwalifikowany podpis elektroniczny

Kazdy kwalifikowany podpis elektroniczny jest zaawansowanym podpisem elektronicz-
ny, ktéry spetnia dodatkowe dwa warunki:

« jest sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpisu elektro-
nicznego,

« opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego.

4.1.8.3
Kwalifikowany certyfikat podpisu elektronicznego

Podstawa funkcjonowania kwalifikowanego podpisu elektronicznego jest kwalifikowany



certyfikat podpisu elektronicznego. Certyfikat towarzyszy kazdemu ztozonemu pod-
pisowi - jest wigczony w strukture ztozonego podpisu, weryfikujgcy podpis ma wglad
w petng zawartos¢ certyfikatu. Certyfikat jest wydawany dla podpisujacego i stanowi
wzorzec stuzacy do weryfikacji podpiséw, z tego powodu jest jawny dla adresata podpi-
sanego dokumentu.

Certyfikat jest wydawany przez kwalifikowanego dostawce ustugi zaufania - centrum
certyfikacji. Pierwszg czynnoscig wykonywang przez centrum certyfikacji przed wyda-
niem certyfikatu jest zweryfikowanie tozsamosci osoby przysztego posiadacza. Centrum
certyfikacji ponosi petng odpowiedzialnos¢ za prawidtowa weryfikacje tozsamosci,

a takze innych danych, ktére znajda sie

w certyfikacie. Certyfikat to w rzeczywistosci elektroniczny dokument potwierdzajacy
tozsamos¢ osoby podpisujace;.

Centrum certyfikacji po pozytywnej rejestracji posiadacza certyfikatu - péZniejszego
podpisujacego, realizuje proces utworzenia danych do sktadania podpisu elektroniczne-
go, czyli generuje dane do sktadania podpisu elektronicznego oraz dane do weryfikacji
podpisu elektronicznego.

Kazdy kwalifikowany certyfikat podpisu elektronicznego zawiera informacje, potwier-
dzajaca, ze jest kwalifikowanym certyfikatem podpisu elektronicznego. Dodatkowo,
kazdy kwalifikowany certyfikat identyfikuje swojego wystawce - kwalifikowang ustuge
zaufania. Kwalifikowane ustugi zaufania podlegajg nadzorowi paristw cztonkowskich
Unii Europejskiej. Listy kwalifikowanych ustug zaufania uprawnionych do wydania kwa-
lifikowanego certyfikatu sg publikowana na stronach komisji europejskiej pod adresem:
https://ec.europa.eu/digital-single-market/en/eu-trusted-lists-trust-service-provi-
ders.W certyfikacie kwalifilkowanym znajduja sie obowigzkowo: identyfikator certyfika-
tu, dane osobowe podpisujgcego, okres waznosci certyfikatu, a takze dane pozwalajace
na weryfikacje podpisu elektronicznego. Za prawidtowe umieszczenie i potwierdzenie
danych zawartych w certyfikacie odpowiada dostawca ustugi zaufania.

Kwalifikowany certyfikat zawiera: to by¢ réwniez inny numer unikal- kraj wskazany w certyfikacie nie

e imie i nazwisko posiadacza - ny w obrebie danego wystawcy musi oznaczac obywatelstwa,
podpisujacego, certyfikatow, » moze wskazywac firme zwigzang
 numer jednoznacznie identy- « kraj, ktérego dotycza powyz- z posiadaczem certyfikatu, w ta-
fikujgcy podpisujacego, moze sze informacje, czyli jezeli uzyto kim wypadku to powigzanie takze
to by¢ numer PESEL lub numer numeru PESEL do identyfikacji jest weryfikowane przez centrum

dokumentu tozsamosci, ale moze  podpisujacego, to bedzie Polska;  certyfikacji.

Certyfikat kwalifikowany zawiera takze szereg dodatkowych atrybutéw, ktére sg auto-
matycznie weryfikowane przez oprogramowanie. Waznym atrybutem jest informacja

o tym, czy podpisy weryfikowane tym certyfikatem zostaty utworzone przy uzyciu kwali-
fikowanego urzadzenia do sktadania podpisu elektronicznego.

4.1.8.4
Kwalifikowane urzadzenie do sktadania podpisu elektronicznego

Qualified Electronic Signature Creation Device (QSCD), czyli kwalifikowane urzadzenie
do sktadania podpisu elektronicznego jest obowigzkowym elementem koniecznym do
ztozenia kwalifikowanego podpisu elektronicznego.



Szczegé6towe warunki prawne
dla kwalifikowanego urzadzenia
okresla zatacznik Il rozporza-
dzenia eIDAS a s3 nimi:

e zagwarantowanie w racjonalny
sposéb poufnosci danych stuza-
cych do sktadania podpisu elek-
tronicznego uzytych do ztozenia
podpisu elektronicznego;

« w praktyce tylko jednorazowe

wystapienie danych stuzacych do
sktadania podpisu elektroniczne-
go uzytych do ztozenia podpisu
elektronicznego;

« uniemozliwienie, z racjonal-

ng doza pewnosci, pozyskania
danych stuzacych do sktadania
podpisu elektronicznego uzytych
do ztozenia podpisu elektronicz-
nego oraz skuteczng ochrone

podpisu elektronicznego przed
sfatszowaniem za pomocg aktual-
nie dostepnych technologii;

» mozliwosc¢ skutecznej ochrony,
przez osobe uprawniona do skta-
dania podpisu, danych stuzacych
do sktadania podpisu elektronicz-
nego uzytych do ztozenia podpisu
elektronicznego, przed uzyciem
ich przez innych.

Szczegdétowe warunki techniczne i normalizacyjne okreslone zostaty w tzw. Protection
Profile w normie CEN EN 419 211 Protection Profiles for SSCD.

Komisja Europejska cyklicznie publikuje liste wszystkich rodzajéw kwalifikowanych
urzadzen na stronie eIDAS Observatory: https://ec.europa.eu/futurium/en/eidas-ob-
servatory - lista ta stanowi kompletny wykaz wszystkich certyfikowanych urzadzen,
ktére moga by¢ wykorzystywane jako kwalifikowane urzadzenie do sktadania podpisu

elektronicznego.

Podpisy weryfikowane kwalifikowanymi certyfikatem, ale ztozone bez kwalifikowane-
g0 urzadzenia, nazywane sa zaawansowanymi podpisami elektronicznymi opartymi

o kwalifikowanych certyfikat, natomiast nie s kwalifilkowanymi podpisami elektronicz-
nymi. Informacje potwierdzajaca, czy podpis zostat ztozony za pomocg kwalifikowa-
nego urzadzenia mozna znaleZ¢ w samym certyfikacie w postaci specjalnego atrybutu
lub na zaufanych listach, gdzie wystawca certyfikatu oswiadcza, ze wszystkie wydane
w ramach danej ustugi certyfikaty potwierdzaja, iz podpisy mogg by¢ ztozone jedynie

z wykorzystaniem QSCD.

Co wazne, nie istnieje mozliwos¢ ztozenia podpisu bez urzadzenia QSCD, jezeli certyfikat
wskazuje, ze dane do sktadania podpisu sa osadzone na takim urzadzeniu. Natomiast
jezeli kwalifikowany certyfikat nie wskazuje umieszczenia kluczy na QSCD, to nawet péz-
niejsze umieszczenie danych do sktadania podpisu na takim urzadzeniu nie czyni podpisu
kwalifikowanym. Innymi stowy, juz w momencie wydawania kwalifikowanego certyfikatu
wiadomo, czy bedzie on stuzyt do sktadania podpiséw kwalifikowanych, czy zaawansowanych.

Oprogramowanie uzywane do weryfikacji podpisu elektronicznego powinno jedno-
znacznie informowac na podstawie weryfikacji certyfikatu, czy podpis jest kwalifikowa-
nym podpisem elektronicznym, czy zaawansowanym podpisem elektronicznym.

4.1.8.5
Zdalne kwalifikowane urzadzenie do sktadania podpisu elektronicznego

Przed wejsciem rozporzadzenia elDAS sktadanie kwalifilkowanego podpisu elektronicz-
nego (bezpiecznego podpisu elektronicznego opartego na kwalifilkowanym certyfikacie)
byto mozliwe za pomoca karty kryptograficznej, czyli urzadzenia do sktadania podpisu
elektronicznego bedgcego w bezposrednim posiadaniu uzytkownika. Takie podejscie da-
wato szereg atrybutéw bezpieczeristwa, dajac pewnosc, ze jedynym sposobem ztozenia
podpisu jest posiadanie tej jednej karty. Posiadanie karty ma jednak zasadnicza wade,
konieczny jest kazdorazowo czytnik umozliwiajacy przeczytanie karty, co jest szczegél-
nie trudne w przypadku uzywania urzadzeri mobilnych.


https://ec.europa.eu/futurium/en/eidas-observatory
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Rozwdj mobilnosci spowodowat wypracowanie nowych rozwigzan zdalnie dostepnych
urzadzen do sktadania podpisu elektronicznego. Urzadzenia te dostepne sg po wyko-
naniu wieloczynnikowego bezpiecznego uwierzytelnienia, dzieki czemu gwarantuja
bezpieczeristwo poréwnywalne z tym przypisanym kartom kryptograficznym. W przy-
padku kwalifikowanego urzadzenia do sktadania podpisu elektronicznego - takie zdalne
urzadzenie musi by¢ utrzymywane przez kwalifikowanego dostawce ustug zaufania,
ktéry gwarantuje bezpieczeristwo catej ustugi.

Schemat dostepu do zdalnego kwalifikowanego urzadzenia do sktadania podpisu elektro-
nicznego oparty jest zazwyczaj o dwie cechy tozsamosci: token zwigzany z telefonem ko-
morkowym oraz hasto statyczne. W zaleznosci od dostawcy rozwigzan token ten jest albo
oparty o aplikacje generujaca tokeny czasowe, sg takze rozwigzania oparte o hasta SMS.

4.1.8.6

Waznos¢ certyfikatu i czas ztozenia podpisu

Certyfikat kwalifikowany zawiera oznaczenie waznosci, tzn. doktadnego momentu,

w ktérym uzyskat waznos¢ i doktadnego momentu, w ktérym jg straci. W wiekszosci
przypadkéw certyfikat rozpoczyna waznos¢ w momencie jego generacji. Czas wazno-
$ci jest w certyfikacie okreslony w sposéb uniwersalny za pomocg czasu UTC —-nie ma
znaczenia, w jakiej strefie czasowej certyfikat zostat utworzony i w jakiej jest aktualnie
weryfikowany. Waznos¢ certyfikatu moze naruszy¢ jego uniewaznienie lub zawiesze-
nie, ktore jest realizowane za posrednictwem wystawcy certyfikatu. Wszyscy wystawcy
certyfikatéw kwalifikowanych udostepniaja publiczna, darmowa i dostepna w czasie
rzeczywistym ustuge pozwalajgca na weryfikacje waznosci wystawionych przez siebie
certyfikatéw. Kwalifikowany podpis elektroniczny jest wazny, o ile zostat ztozony w okre-
sie waznosci certyfikatu kwalifikowanego.

4.1.8.7
Rozpoznawanie certyfikatéw zagranicznych

Kwalifikowany podpis elektroniczny oparty na kwalifilkowanym certyfikacie wydanym

w jednym paristwie cztonkowskim jest uznawany za kwalifikowany podpis elektronicz-
ny we wszystkich pozostatych paristwach cztonkowskich Unii Europejskiej (por. art. 25
ust. 3 rozporzadzenia elDAS). To wymaganie przepiséw unijnych naktada na podmioty
weryfikujgce podpisy elektroniczne obowiazek stosowania rozwiazan pozwalajgcych na
rozpoznawanie nie tylko krajowych, ale takze zagranicznych certyfikatéw kwalifikowa-
nych. Do realizacji tego stuzg zaufane listy, ktére publikowane s3 przez kazde paristwo
cztonkowskie i zawierajg wszystkie aktywne i historyczne kwalifikowane ustugi zaufania.

Certyfikat, ktérego wystawca nie znajduje sie na zaufanych listach, nie jest kwalifiko-
wany, wiec podpisy ztozone za jego pomoca nie sg kwalifilkowanymi podpisami elektro-
nicznymi.

4.1.8.8

Formaty podpisu

Kwalifikowany podpis elektroniczny nie musi by¢ ztozony w jakims$ konkretnym forma-
cie, aby byt wazny. Rozporzadzenie eIDAS w artykule 27 wskazuje posrednio® na formaty
podpiséw, ktére muszg by¢ rozpoznawane w ustugach online podmiotéw publicznych,
ale ztozenie podpisu w innym formacie nie powoduje, ze nie mamy do czynienia z kwali-
fikowanym podpisem elektronicznym. Powyzsza decyzja wykonawcza wskazata formaty
podpisu elektronicznego okreslone normami w 2012 r. Od tego momentu nastagpito
wiele zmian w zakresie formatéw podpiséw i powstaty tez nowe normy, ktére zachowu-
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ja zgodnosc¢ z wezesniejszymi formatami. Nalezy wiec uznac, ze administracja publiczna,
przyjmujac dokumenty elektroniczne, w tym oferty w ramach zaméwieri publicznych,
powinna rozpoznawac formaty podpisu elektronicznego, co zapewnia zgodnos¢ z wy-
maganiami decyzji wykonawczej 2015/1506 (patrz: ,Standardy ETSI”).

Ustalenie formatu kwalifilkowanego podpisu elektronicznego, w ktérym s3 przyjmowa-
ne oferty, nie ogranicza konkurencyjnosci, poniewaz aplikacje umozliwiajgce ztozenie
podpisu kwalifilkowanego w wyzej wymienionych formatach s3 ogélnie i bezptatnie do-
stepne. Format podpisu nie jest zwigzany z dostawca certyfikatu kwalifikowanego i cho¢
czesto podmioty wydajace certyfikaty kwalifikowane dostarczajg aplikacje do sktadania
podpisu, to nie nalezy utozsamia¢ formatu podpisu elektronicznego z konkretnym do-
stawca certyfikatu.

4.1.8.9

Zaawansowane i kwalifikowane pieczeci elektroniczne

Tak jak podpisy elektroniczne, pieczeci elektroniczne wystepuja jako: zwykte, zaawanso-
wane i kwalifikowane. Zestaw wymagan opisanych w rozporzadzeniu elDAS dla zaawan-
sowanej i kwalifikowanej pieczeci jest taki sam jak dla zaawansowanego i kwalifikowa-
nego podpisu elektronicznego.

4.2
Podpisy elektroniczne w uregulowaniach krajowych

Wprowadzenie przez rzad RP w marcu 2019 r., nowego elektronicznego dowodu osobi-
stego z nowymi, elektronicznymi funkcjonalnos$ciami oraz nowelizacji ustawy o dowo-
dzie osobistym, ukonstytuowato na rynku krajowym podpis osobisty. Jest to zaawanso-
wany podpis elektroniczny, ktéry uzyty przez podpisujacego w stosunku do podmiotu
publicznego zostat zréwnany z podpisem ztozonym wtasnorecznie. Ustawodawca
zostawit obszar swobody co do zakresu uznania podpisu osobistego i jego mocy dowo-
dowej w relacjach konsumenckich w stosunku do podmiotéw spoza $wiata administracji
publicznej. Podpis osobisty nie jest kwalifikowanym podpisem elektronicznym, a wiec
nie korzysta zdomnieman prawnych oraz paneuropejskiego uznania.

Technicznie dowdd osobisty zawiera warstwe elektroniczng (chip), ktéry tacznie z opro-
gramowaniem jest wg informacji projektowych Ministra Cyfryzacji urzadzeniem QSCD,
czyli spetnia wymogi kwalifikowanego urzadzenia do sktadania podpisu elektroniczne-
go. Tym samym oznacza to, ze urzadzenie zostato certyfikowane do poziomu co naj-
mniej EAL4+ w zakresie catosci rozwigzania (certyfikacja odnosnie nosnika lub systemu
operacyjnego moze by¢ nawet na wyzszym poziomie wiarygodnosci, np. EAL5). Niestety,
Ministerstwo Spraw Wewnetrznych odpowiedzialne za dowdd osobisty nie udostepnia
specyfikacji urzadzenia ani certyfikatéw potwierdzajgcych spetnienie tych wymagan.

Polski dowdd z warstwg elektroniczng, oprécz udostepnienia mozliwosci ztozenia
podpisu osobistego, adresuje takze aspekt identyfikacji w wyniku wyposazenia warstwy
elektronicznej réwniez w certyfikat identyfikacji i uwierzytelnienia oraz w specyficz-

ny certyfikat potwierdzenia obecnosci wtasciciela dokumentu w okreslonym czasie

i miejscu. Warto takze podkresli¢, iz narodowy dokument tozsamosci posiada mechani-
zmy zabezpieczajace przed fatszerstwem i potwierdzajace, ze dokument zostat wydany
przez uprawniony podmiot, ze dane zawarte w warstwie elektronicznej sa autentyczne

i integralne, a takze, ze dokument nie zostat sklonowany (uzycie Active, Passive i Chip
authentication).
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Drugim, obok podpisu osobistego, podpisem elektronicznym uregulowanym w krajo-
wym systemie prawnym, jest podpis zaufany. Podpis osobisty jest podpisem zaawan-
sowanym sktadanym z wykorzystaniem urzadzenia do sktadania podpisu, natomiast
podpis zaufany nie ma de facto przypisanego poziomu wiarygodnosci i nie jest pod-
pisem zaawansowanym, zgodnie ze stanowiskiem Ministra Cyfryzacji. Podpis zaufany
zostat wprowadzony w ustawie o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne i réwniez jego zastosowanie zostato ograniczone jedynie do Swiata
administracji publiczne;j.

Podpisem zaufanym nazwany zostat podpis elektroniczny, ktérego autentycznos¢ i inte-
gralnos¢ jest zapewniona przez pieczec elektroniczng ministra wtasciwego ds. informa-
tyzacji. Poniewaz zgodnie ze stanowiskiem ministra cyfryzacji, podpis zaufany nie jest
podpisem zaawansowanym zgodnie z rozporzadzeniem elDAS to nie moze on korzystac
ani z domniemar prawnych ani wtasnosci podpiséw zaawansowanych wynikajacych

z rozporzadzenia elDAS. Dokumenty opatrzone podpisem zaufanym nie sa rozpoznawa-
ne poza polska administracjg publiczna.

Zastosowanie podpisu osobistego oraz zaufanego do podpisywania sprawozdan finan-
sowych z dziatalnosci spétek zostato usankcjonowanie w ustawie o zmianie niektérych
ustaw w celu ograniczenia obcigzen regulacyjnych, ktéra zostata opublikowana w Dzien-
niku Ustaw w dniu 8 sierpnia 2019 r. poz. 1495.

Omawiajac mozliwosci polskiego eDowodu nalezy takze zwréci¢ uwage, ze nowe
przepisy unijne (rozporzadzenie PE i Rady (UE) 2019/1157) wprowadzajace standard
wzoru blankietu dokumentu tozsamosci, definiuja dla warstwy elektronicznej nowe
wymagania dot. umieszczenia na chipie zakodowanych wzorcéw odciskéw papilarnych
palcow wtasciciela dokumentu (drugiej obok zdjecia cechy biometrycznej). Wymaganie
to powoduje koniecznos¢ zmiany obecnego eDowodu i wydania nowego z nowymi funk-
cjonalnosciami najpéZniej poczynajac od 3 sierpnia 2021 r.

4.3
Standardy ETSI

W ramach implementacji rozporzadzenia eIDAS Komisja Europejska zlecita Europej-
skiemu Instytutowi Norm Telekomunikacyjnych (ETSI) i Europejskiemu Komitetowi
Normalizacyjnemu (CEN) opracowanie szeregu standardéw. Analogiczne dziatanie byto
realizowane przez Komisje Europejska w ramach wdrazania dyrektywy o podpisach
elektronicznych. Dokumenty normalizacyjne majg dawac wskazéwki poprawnej imple-
mentacji elDAS, a takze niektdre z nich s3 elementem aktéw wykonawczych (decyzji
Komisji) wydanych na podstawie delegacji zawartych w elDAS.

Za standaryzacje, w ramach ETSI, wspierajaca obecng i nadchodzaca technologie pod-
pisow elektronicznych i powiazanych ustug (np. zarejestrowang dostawe elektroniczna,
pieczecie elektroniczne), a takze infrastrukture ustug zaufania obstugujaca takie ustugi
odpowiada komitet techniczny TC ESI. Jego dziatanie ma na celu wsparcie wymogoéw
regulacyjnych, takich jak rozporzadzenie elDAS, a takze ogélnych wymagan dla $wiad-
czenia ustug komercyjnie.

ETSI wraz z CEN w ostatnich czterech latach opublikowato kilkadziesigt standardéw
dotyczacych obszaru funkcjonowania rozporzadzenia elDAS. W szczegdlnosci, sg to
standardy opisujace: zaufane listy, wymagania dla $wiadczenia ustug zaufania, formaty
podpiséw, wymagania kryptograficzne oraz profile bezpieczenstwa dla urzadzen. Mape
standardéw prezentuje ponizsza ilustracja.
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RYSUNEK 1. Ramy standaryzacyjne elDAS. Opublikowane standardy

Ustugi zaufania dla:

- wydawania certyfikatéw
- znakowania czasem

- tworzenia podpiséw

- walidacji podpiséw

Tworzenie i walidacja podpisu
zaawansowanego

1. Procedury

2. Raport walidacji

Profile bezpieczenstwa dla
cyfryzacji

- QSCD - karty inteligentne
- HSM uzywane jako QSCD
- HSM uzywane jako TSP

- zdalne QSCD

Ustugi zaufania oparte

119 6xx

Lista status6w ustug zaufania

x19 4xx x19 5xx

Aplikacyje ustugi
zaufania

o podpis cyfrowy

x19 1xx

Tworzenie i walidacja podpiséw

419 2xx

Urzadzenia
do podpisu

119 3xx

Zestawy
kryptograficzne

119 Oxx

Ramy generalne

Lista zatwierdzonych QTSPs
i ustug nadzorowanych przez
organy krajowe

Trust services for:
- rejestrowane doreczenie/mail
- konserwacja dtugoterminowa

Formaty podpiséw:
- XAdES (XML)
- CAdES (CMS)
- PAdES (PDF)
- ASiC (kontenery)

Zestawy do podpisu

- Hash (funkcje mieszajace)

- kryptografia asymetryczna

- generacja kluczy

- ramy czasowe wiarygodnosci
kryptografii

- Ramy standaryzacyjne
- Wspélne definicje
- Przewodniki

Ramy standaryzacyjne elDAS
Standardami ETSI, ktére najbar-
dziej wptywaja na interoperacyj-
nos¢ podpisu elektronicznego

i pieczeci elektronicznej sa forma-
ty podpiséw. ETSI opublikowato 4
podstawowe formaty referencyjne
dla standardowych dokumentéw

i danych:

XAdES - Format oparty

o specyfikacje XML,

ETSI EN 319 132-1 V1.1.1 (2016-
04) - Electronic Signatures and

Infrastructures (ESI); XAdES digital
signatures; Part 1: Building blocks
and XAdES baseline signatures;
PAdES - Format oparty

o pliki PDF,

ETSI EN 319 142-1 V1.1.1 (2016-
04) - Electronic Signatures and
Infrastructures (ESI); PAdES digital
signatures; Part 1: Building blocks
and PAdES baseline signatures;
CAdES - Format dla danych binar-
nych oparty o specyfikacje ASN.1,
ETSI EN 319 122-1 V1.1.1 (2016-

04) - Electronic Signatures and
Infrastructures (ESI); CAdES digital
signatures; Part 1: Building blocks
and CAdES baseline signatures;
ASIiC - Format uzycia pozostatych
formatow w archiwum ZIP,

ETSI EN 319 162-1 V1.1.1 (2016-
04) - Electronic Signatures and
Infrastructures (ESI); Associated
Signature Containers (ASiC); Part
1: Building blocks and ASiC base-
line containers.

Aktualnie ETSI pracuje nad formatem JAdES, ktéry bedzie oparty o strukture danych JSON.

4.4
Specyfikacja eIDAS

Wraz z wejsciem w zycie elDAS dziatania dotyczace standaryzacji w zakresie identyfi-
kacji elektronicznej z wczesniejszych projektéw tj. IDABC i STORK 2.0 zostaty przejete
przez inicjatywe Connecting Europe Facility (CEF) elD Building Block.
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Modut elD programu CEF przede wszystkim wspiera paristwa cztonkowskie we wdra-
zaniu sieci eIDAS (infrastruktury technicznej taczacej krajowe systemy elD). CEF elD to
zestaw ustug (w tym oprogramowania, dokumentacji, szkoler i wsparcia) $wiadczonych
przez Komisje Europejska i zatwierdzonych przez parfistwa cztonkowskie, ktéry pomaga
administracjom publicznym i prywatnym dostawcom ustug na rozszerzenie korzystania z ich
ustug online na obywateli zinnych krajéw europejskich. W Polsce, w oparciu o doswiadczenia
CEF powstat Krajowy Wezet Identyfikacji elektronicznej oraz rozwigzanie Moje ID.

CEF elD opublikowat zaktualizowang wersje 1.2 specyfikacji technicznych dla ram inte-
roperacyjnosci eIDAS w paZdzierniku 2019 roku. Wydanie specyfikacji technicznych dla
identyfikacji elektronicznych jest przewidziane w rozporzadzeniu elDAS i art. 12 rozpo-
rzgdzenia wykonawczego nr 2015/1501. Zadaniem specyfikacji jest stworzenie platformy
umozliwiajgcej praktyczng tacznos¢ miedzy srodkami elD z réznych panstw cztonkow-
skich w celu wspierania interoperacyjnosci.

Specyfikacje zostaty opracowane przez paristwa cztonkowskie i Komisje Europejska
wspotpracujace w podgrupie technicznej ds. elD sieci wspdtpracy elDAS. Komisja zapew-
nia réwniez, w ramach ustug CEF elID, przyktadowe wdrozenie oparte na tych specyfika-
cjach technicznych, ktére panstwa cztonkowskie moga przyjac jako wdrozenie ,,gotowe”.

Obecna wersja sktada sie

z czterech oddzielnych doku-
mentoéw, z ktérych kazdy doty-
czy okreslonego obszaru:

» Format wiadomosci elDAS;
« Profil atrybutu elDAS SAML;
« Wymagania kryptograficzne
elDAS;

e Architektura interoperacyjnosci
elDAS.

Obecna specyfikacja techniczna zostata zaktualizowana w poréwnaniu do poprzedniej
wersji 1.1. Ta aktualizacja dotyczy w szczegdlnosci: stosowania niezgtoszonych sche-
matow elD, identyfikacji stron ufajacych, poprawek w profilach atrybutéw i wymagari
kryptograficznych oraz ulepszen w obstudze metadanych.

Znaczacym elementem standardu elDAS jest definicja niezbednych sktadnikéw inte-
roperacyjnosci sieci eIDAS okreslona w dokumencie elDAS Interoperability Architecture
v.1.2. Zawiera ona skfadniki niezbedne do osiggniecia interoperacyjnosci zgtoszonych
systeméw elD zgodnie z rozporzadzeniem elDAS [elDAS].

Interesariuszami sieci eIDAS s3:
« strony ufajace, ktére wymagaja
autentycznosci i integralno-

$ci danych identyfikacyjnych
osoby zadajacej ustugi. Najcze-
$ciej oczekiwanie tych danych
jest zwigzane z wypetnianiem
obowiagzkéw w zakresie ochro-
ny danych i wymaga réwniez
poufnosci otrzymanych danych
osobowych;

- obywatele, oczekujacy pouf-
nosci danych identyfikujacych
jego osobe oraz zapewnieniajego
prywatnosci;

« operatorzy elementdéw sieci
elDAS - realizujgcy wymagania
wynikajace z wymagan strony
ufajacej i obywateli.

Aby spetnic¢ te wymagania

i zapewnic¢ odpowiedzialnos¢
zgodnie z rozporzadzeniem
elDAS, standard przyjat
nastepujace priorytety:

« zapewnienie poufnosci danych
identyfikujacych osobe;

* zapewnienie autentycznosci

i integralnosci danych identyfiku-

jacych osobe;

« bezpieczng identyfikacje i uwie-

rzytelnianie punktéw koricowych

komunikacji.

W standardzie przyjeto naste-
pujace definicje:

« MS to odbierajgce panstwo
cztonkowskie, w ktérym ma
siedzibe strona ufajaca zadajaca

uwierzytelnienia osoby;

« eIDAS-Node to jednostka
operacyjna zaangazowana

w transgraniczne uwierzytelnia-
nie oséb. Wezet moze miec rézne
role, ktére zostaty wyrdznione

w specyfikacji (eIDAS-Connector
/ eIDAS-Service, patrz poni-
zej);kacznik-eIDAS: Wezet eIDAS
zadajacy transgranicznego uwie-
rzytelnienia;

e Ustuga- eIDAS: Wezet eIDAS
zapewniajacy transgraniczne
uwierzytelnianie;

- e|DAS-Proxy-Service: ustuga
elDAS obstugiwana przez wysyta-
jace panstwo cztonkowskie

i zapewniajgca dane identyfika-
cyjne identyfikowanej osoby;
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» eIDAS-Middleware-Service: Przyjeto dwa schematy  Schemat oparty na oprogramo-

ustuga elDAS z uruchomionym uwierzytelniania w ustugach waniu posrednim: (e-notyfikowa-
oprogramowaniem posrednim opartych na specyfikacji: ny) schemat elD, ktéry zapewnia
dostarczonym przez wysytajace  Schemat oparty na proxy: (e-no-  transgraniczne uwierzytelnianie
paristwo cztonkowskie, obstugi- tyfikowany) schemat elD, ktéry za posrednictwem elDAS-Middle-
wana przez odbierajgce paristwo  zapewnia transgraniczne uwierzy- ware-Services.

cztonkowskie i zapewniajaca telnianie za posrednictwem ustugi

osobiste dane identyfikacyjne. elDAS-Proxy-Service;

W ramach omawianego standardu, interoperacyjnos¢ miedzy réznymi schematami,
osiggnieto poprzez zdefiniowanie technicznych interfejséw miedzy tacznikami elD
a ustugami elDAS, tacznie weztami elDAS.

Kazde odbierajgce panstwo cztonkowskie stosuje jeden lub wiecej taczniki eIDAS, to od
niego zalezy decyzja o wdrozeniu tacznikéw n szczeblu krajowym. taczniki eIDAS nie
muszg by¢ obstugiwane przez samo paristwo cztonkowskie, ale mogg byc¢ réwniez ob-
stugiwane przez publiczne lub prywatne strony ufajace majace siedzibe w tym paristwie
cztonkowskim.

Panstwo cztonkowskie dziatajace doktadnie na jednym tgczniku nazywane sg scentrali-
zowanymi MS, podczas gdy MS obstugujace kilka tacznikéw nazywa sie MS zdecentrali-
zowanymi.

RYSUNEK 2. Scentralizowane i zdecentralizowane wdrozenie

Relying Party e Relying Party 4

Relying Party % Relying Party \

Relying Party P% elDAS-Con. < -------

Relying Party €————> eIDAS-Con. -+

elDAS-Con.

Wezty eIDAS obstuguja atrybuty tozsamosci wyspecyfikowane w minimalnym zestawie
danych, ale moga obstugiwac dodatkowe atrybuty tozsamosci.

Minimalny zestaw atrybutéw tozsamosci zostat wyspecyfikowany w dokumencie elDAS
SAML Attribute Profile.

TABELA 1. Obowiazkowe atrybuty osoby fizycznej

FamilyName Nazwisko cbc:FamilyName
FirstName Imiona cvb:GivenName
DateOfBirth Data urodzenia cvb:BirthDate

Personldentifier Unikalny identyfikator cva:Cvidentifier




TABELA 2. Dodatkowe atrybuty osoby fizycznej

podmiotu;
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nionej pewnosci uwierzytelnienia nionej pewnosci uwierzytelnienia  cane w celu zmniejszenia zagrozen

- BirthName Imiona z urodzenia cvb:BirthName
] BirthName Nazwisko z urodzenia cvb:BirthName
PlaceOfBirth Miejsce urodzenia cva:BirthPlaceCvlocation
CurrentAddress Adres cva:Cvaddress
Gender Pte¢ (Male,Female, Unspecified) cva:Cvaddress
4.5
Norma ISO 29115
Niniejszy rozdziat opisuje norme PN-ISO/IEC 29115:2017-07 - wersja angielska -Technika
| informatyczna - Techniki bezpieczeristwa - Ramy uzasadnionej pewnosci pozioméw
: uwierzytelnienia.
-E W normie okreslono ramy zarza- . okresla kryteria i wytyczne do « zapewnia wytyczne do wymiany
dzania uzasadniong pewnoscia osiggniecia kazdego z czterech wynikéw uwierzytelnienia, ktére
L uwierzytelnienia podmiotu poziomow uzasadnionej pewnosci  wykorzystuja koncepcje czterech
- w okreslonym kontekscie. uwierzytelnienia podmiotu; poziomdéw; oraz
L W szczegélnosci, norma ta: » zapewnia wytyczne do odwzoro- zapewnia wytyczne w odniesie-
— « okresla cztery poziomy uzasad- wania innych schematéw uzasad-  niu do zabezpieczen, ktére sg zale-

na cztery zdefiniowane poziomy; zwigzanych z uwierzytelnianiem.

4.5.1
Struktura i poziomy wiarygodnosci uwierzytelnienia

Norma ISO/IEC 29115 (Information technology — Security techniques - Entity authen-
tication assurance framework), ktéra réwnolegle jest rekomendacja X.1254 organizacji
ITU-T. Dokument ten tworzy ramy dla okreslania , jakosci” uwierzytelnienia elektronicz-
nego. Wiele transakgji elektronicznych, wewnatrz lub pomiedzy systemami ICT, cechuja
wymagania odnosnie bezpieczeristwa, ktére zalezg od poziomu pewnosci co do tozsa-
mosci stron. Te wymagania moga dotyczy¢: ochrony zasobdw przed nieuprawnionym
dostepem, a takze zapewniac rozliczalno$¢, umozliwiac ksiegowanie lub pobieranie
optat. Standard okresla sposéb zapewnienia wiarygodnosci uwierzytelnienia jednostki
(Entity Authentication Assurance), odnoszacy sie do zaufania jakim mozna ,,obdarzyc¢”
wszystkie procesy, czynnosci zarzadzania oraz technologie uzyte do ustanowienia

i zarzadzania tozsamoscia w transakcjach uwierzytelnienia. Norma prezentuje zatem
analogiczne podejscie, jak zastosowane w projektach STORK i IDABC. Jednak norma ma
charakter uniwersalny, moze znaleZ¢ zastosowania we wszystkich sektorach (projekty
IDABC i STORK byty nakierunkowane na ustugi publiczne i w kontekscie transgranicz-
nym w UE). Zastosowanie normy ISO 29115 przez réznych dostawcéw ustug uwierzy-
telniajacych (Credential Service Providers, CSP), a takimi mogga by¢ np. banki i firmy
komercyjne wydajace tokeny dla klientéw, pozwoli na poréwnanie i uzyskanie jednolitej
klasyfikacji danych uwierzytelniajacych z réznych CSP. Ponadto norma uwzglednia
uwierzytelnienie nie tylko oséb, ale i urzadzen. W poréwnaniu z IDABC i STORK, norma
ISO29115 wprowadza wiecej obszardéw, ktére sg brane pod uwage (dodatkowo wyszcze-
goélniony obszar zarzgdzania danymi uwierzytelniajagcymi, ang. credential management)
i wiecej czynnikéw, ktére przedstawiono na rysunku.
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RYSUNEK 3. Diagram pogladowy struktury wiarygodnosci uwierzytelnienia wg

Technical Management
& Organizational
- Application and initiation - Service establishment
- Identity proofing - Legal and contractual
Enrolment phase - Identity verification compliance
- Record-keeping recording - Financial provisions
- Registration - Information security
management and
) ) ) audit
- Credential creation - Credential storage — External service
- Credential - Credential suspension, components
Credential pre-processing revocation, and/or — Operational
management - Credential initialization destruction infrastructure
phase - Credential binding - Credential renewal - Measuring operational
- Credential issuance and/or replacement capabilities
- Credential activation - Record-keeping
Entity autenthication - Authentification
phase - Record-keeping
TABELA 3.
Poziom wiarygodnosci (Level of Assurance)
Potencjalny wptyw btednego
uwierzytelnienia
1 2 3 4
Niewygoda, dolegliwos¢ lub niski umiarkowan Znaczac wysoki
uszczerbek na reputacji lub pozycji Y acy Y
strata finansowa lub niski umiarkowan Znaczac wysoki
odpowiedzialno$¢ podmiotu” Y acy Y
>zkoda dla podmiotu, jego planéw niski umiarkowany wysoki
lub publicznych interesow
Wyciek informacji wrazliwych lub umiarkowan Jnaczac wysoki
nieuprawniony dostep do nich Y acy Y
Bezpieczenstwo osobowe - - niski umiarkowany | znaczacy wysoki
tlaruszeme prawa cywilnego lub - niski znaczacy wysoki
arnego

* w oryginale ,,agency liability”.

Poziomy wiarygodnosci wg normy okreslane s jako Level of Assurance (LoA). Norma
okresla 4 poziomy w analogiczny sposéb jak STORK QAA (por. 3.3). Wybdr wtasciwe-

go poziomu wiarygodnosci powinien nastgpi¢ po ocenie ryzyka transakcji lub ustugi,

w ramach ktérej jednostki (osoby i NPE) bedg uwierzytelniane. Sam standard nie okresla
sposobu przeprowadzenia oceny ryzyka; mozna jg dokona¢ np. w oparciu o norme 1SO/
IEC 27005. Tabela 3 przedstawia potencjalny wptyw btednego uwierzytelnienia, przy
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czym sita kazdego z czynnikéw jest okreslona w ogdlnej skali wartosci: niski, umiarko-
wany, znaczacy, wysoki®. Do organizacji nalezy okreslenie, jakie to sg konkretne wartosci
(np. jaki poziom strat finansowych oznacza wptyw niski, umiarkowany itd.), bazujac na
ocenie ryzyka wtasciwej dla tej organizacji, jej dziatalnosci, sytuacji itp.

Nalezy dodac, iz norma dopuszcza zdefiniowanie przez organizacje uzywajaca standar-
du dodatkowych czynnikéw (niewymienionych w Tabeli 3) natury biznesowej, adekwat-
nych dla danej organizacji i jej dziatalnosci. Przyktadowo moze istniec¢ ustuga, ktérej cel
biznesowy jest tatwiej osiagalny z nizszym LoA, np. z uzyciem ,tylko” hasta, gdy jedno-
cze$nie organizacja posiada inne procesy dla ograniczenia strat lub akceptuje zwiek-
szone ryzyko. Druga wazna uwaga - dla danej organizacji lub ustugi, moze istnie¢ wiele
rodzajow (klas) transakgji, z ktérych kazda moze miec inny poziom LoA (np. w zaleznosci
od wartosci pienieznej transakgji).

Przed przeprowadzeniem
transakcji organizacja
(dostawca ustugi) powinna:

« zakomunikowac stronie prze-
ciwnej swoje wymagania co do
poziomu wiarygodnosci (LoA);
 wdrozy¢ odpowiednie polityki
i $Srodki techniczne zapewniajace
utrzymanie okreslonego pozio-
mu LoA systemu wykonujacego
transakcje;

» posiadac dane uwierzytelniajace
wtasnych podmiotéw (oséb i NPE)
na wymaganym poziomie LoA.

Standard ISO 29115 wyréznia
nastepujacych aktoréw

w strukturze wiarygodnosci
uwierzytelnienia:

« podmiot uwierzytelniany (osoba
lub NPE),

» dostawca danych uwierzytelnia-

jacych (CSP, Credential Service
Provider),

e urzad rejestracji (RA, Registra-
tion Authority),

- strona ufajgca (RP, Relying
Party),

» weryfikator,

« zaufana trzecia strona (TTP,
Trusted Third Party).

Aktorzy moga naleze¢ do réznych, niezaleznych organizacji.

CSP wydaje i/lub zarzadza danymi uwierzytelniajgcymi lub sprzetem, oprogramowa-
niem i danymi, ktére moga by¢ uzyte do stworzenia danych uwierzytelniajacych.

Przyktadowymi CPS sa:

« bank wydajacy tokeny do uwie-
rzytelnienia klientéw do interne-
towego konta,

« kwalifikowane centrum cer-

tyfikacji wydajace certyfikaty

elektroniczne,

e Ministerstwo Spraw Wewnetrz-
nych wydajace Profil Zaufany

do uwierzytelnienia w ramach
platformy ePUAP.

Urzad Rejestracji (RA) jest to urzad odpowiedzialny za rejestracje podmiotu (zebra-
nie danych); RA reczy za zebrane dane dotyczace tozsamosci podmiotu i musi cieszy¢
sie zaufaniem ze strony CSP. RA weryfikuje tozsamosc wg okreslonych procedur (np.
poprzez weryfikacje dokumentu tozsamosci, czy sprawdzenie danych w rejestrach).
W procesie rejestracji podmiot uzyskuje unikalny identyfikator (jeden lub wiecej).

Strona ufajaca polega na deklarowanej tozsamosci. Strona ufajgca moze wymagac uwie-
rzytelnienia deklarowanej tozsamosci; w tym celu moze przeprowadzi¢ uwierzytelnienie
samemu lub powierzy¢ tg operacje stronie trzecie;.

Weryfikator potwierdza informacje o tozsamosci. Weryfikatorem moze by¢ strona ufa-
jaca lub inny podmiot cieszacy sie zaufaniem strony ufajace;j.

3. na podstawie [3].



Zaufana trzecia strona jest to urzad lub jego przedstawiciel (agent), posiadajacy za-
ufanie innych aktoréw w zakresie czynnosci zwigzanych z bezpieczeristwem procesu
uwierzytelnienia. Przyktadem zaufanej trzeciej strony jest centrum certyfikacji (CA), czy
urzad znakowania czasem.

4.5.2
Fazy w strukturze wiarygodnosci

Norma ISO 29115 wyréznia 3 fazy w strukturze wiarygodnosci uwierzytelnienia:
« faza rejestracji,

« faza zarzadzania danymi uwierzytelniajagcymi,

« faza uwierzytelnienia podmiotu.

Faza rejestracji

Faza rejestracji sktada sie z czterech proceséw: ztozenie aplikacji i inicjalizacja, udowad-
nianie (proofing) tozsamosci, weryfikacja tozsamosci, ewidencja i rejestracja. Procesy

te moga sie rézni¢ w zaleznosci od rygoréw przyjetego poziomu LoA. Proces rejestracji
moze by¢ zainicjalizowany na rézne sposoby. Na przyktad moze by¢ efektem ztozenia
zadania przez sam podmiot (np. poprzez internetowy formularz) lub tez poprzez strone
trzecig w imieniu podmiotu lub bezposrednio przez dostawce danych uwierzytelniaja-
cych CSP (np. wydanie karty zdrowia przez instytucje panstwowg). Udowodnienie tozsa-
mosci (proofing) jest procesem pozyskania i weryfikacji wystarczajacej ilosci informacji
niezbednej do zidentyfikowania podmiotu na okreslonym poziomie wiarygodnosci. Na
przyktad moga to by¢ informacje identyfikujace osobe na podstawie dokumentu (doku-
mentéw) tozsamosci, czy aktu urodzenia. Proces ten moze zawierac czynno$¢ sprawdze-
nia oryginalnosci dokumentu tozsamosci. Im wyzszy poziom LoA, tym bardziej rygory-
styczny powinien by¢ proces, zgodnie z tabelg ponizej (przy czym proces z wyzszym LoA
spetnia¢ musi takze wszystkie wymagania dla nizszych LoA).

TABELA 4. Wymagania procesu udowadniania tozsamosci

L
- LoA o Cel Srodl'(i ster'owania Metoda )
— bezpieczernistwem przetwarzania
: LoA1 Niskie zaufanie lub Tozsamos$¢ jest unikalna Wiasna deklaracja Lokalnie
— - low brak zaufania co do w danym kontekscie lub zdalnie
i: deklarowanej tozsa-
| mosci
] LoA2 Pewne zaufanie co Tozsamos¢ jest unikalna Udowodnienie tozsamosci poprzez | Lokalnie
i: - medium do deklarowanej w danym kontekscie oraz uzycie informacji o tozsamosci lub zdalnie
— tozsamosci jednostka, ktérej dotyczy z autorytatywnego zrédta
— tozsamos¢, obiektywnie
L istnieje
] LoA3 Wysokie zaufanie Tozsamos¢ jest unikalna Udowodnienie tozsamosci poprzez | Lokalnie
i: - high co do deklarowanej w danym kontekscie, uzycie informacji o tozsamosci lub zdalnie
— tozsamosci jednostka, ktorej dotyczy z autorytatywnego zrédta
] tozsamos¢, obiektywnie + weryfikacja
- istnieje, tozsamos¢ jest
— zweryfikowana i uzywana
— w innych kontekstach
] LoA4 Bardzo wysokie zaufa- | Tozsamos¢ jest unikalna Udowodnienie tozsamosci poprzez | Wytacznie
L - very high nie co do deklarowa- w danym kontekscie, uzycie informacji o tozsamosci z au- | lokalnie
— nej tozsamosci jednostka, ktérej dotyczy torytatywnego zrodta + weryfikacja
— tozsamos¢, obiektywnie + osobiste stawiennictwo
L istnieje, tozsamos¢ jest
— zweryfikowana i uzywana
— w innych kontekstach
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Weryfikacja tozsamosci to proces sprawdzenia uzyskanych w procesie udowadnia-

nia tozsamosci informacji poprzez poréwnanie z innymi Zrédtami. Z kolei rezultatem
procesu ewidencjonowania jest zapis (rekord) dotyczacy przeprowadzonego procesu
rejestracji, ktéry powinien zawierac zebrane informacje i dokumenty oraz informacje

o rezultacie poszczegélnych krokéw. Krokiem koriczacym proces rejestracji jest ztozenie
zadania/wniosku dostepu do ustugi lub zasobu. Moze on by¢ wykonany w trakcie lub
zaraz po rejestracji lub tez péznie;j.

Faza zarzadzania danymi uwierzytelniajagcymi

Faza zarzadzania danymi uwierzytelniajagcymi zawiera wszystkie istotne procesy zwigza-
ne z zarzagdzaniem cyklem zycia danych uwierzytelniajacych lub srodkéw do ich wytwa-
rzania. Faza ta moze zawierac wszystkie lub niektére z nastepujacych proceséw:
 wytworzenie danych uwierzytelniajgcych,

« wydanie danych uwierzytelniajacych lub srodkéw do ich wytworzenia,

« przechowywanie danych uwierzytelniajacych,

« aktywacja danych uwierzytelniajacych,

« uniewaznienie i/lub zniszczenie danych uwierzytelniajacych,

« odnowienie / zastgpienie danych uwierzytelniajgcych, ewidencja czynnosci.

Wytworzenie danych uwierzytelniajgcych

Proces ten moze zawierac trzy podprocesy: przetwarzanie wstepne, inicjalizacje i po-
wigzanie. Niektére dane uwierzytelniajace lub srodki do ich wytworzenia wymagaja
wykonania czynnosci wstepnych zwigzanych z przypisaniem nos$nika do okreslonego
uzytkownika (np. nadruk imienia i nazwiska na karcie elektronicznej).

Z kolei inicjalizacja zawiera wszystkie czynnosci niezbedne do ,,odblokowania” srodkéw
do wytworzenia danych uwierzytelniajacych w taki sposéb, aby mogty spetniac¢ swoja
role (np. karta elektroniczna moze zosta¢ wydana w stanie zablokowanym i musi zostac
odblokowana poprzez podanie numeru PIN przed uzyciem).

Powigzanie jest procesem ustanowienia zwigzku miedzy danymi uwierzytelniajagcymi
lub srodkéw do wytworzenia danych uwierzytelniajacych a podmiotem, dla ktérego sg
one wydane. Sposéb powigzania jest zalezny od wymaganego poziomu LoA. Przykta-
dowo, w przypadku procesu on-line moze sie to odbywac poprzez podanie na koricu
procesu kodu aktywacyjnego przestanego SMS’em.

Wydanie danych uwierzytelniajacych

Wydanie danych uwierzytelniajacych to proces, w ktérym nastepuje przekazanie danych
uwierzytelniajacych (lub srodkéw do ich wytworzenia) i ostateczne ich powigzanie z pod-
miotem. Ztozonosc tego procesu jest rézna w zaleznosci od wymaganego poziomu LoA.

Dla wyzszych poziomdéw wiarygodnosci, proces ten moze wymagac osobistego prze-
kazania urzadzen sprzetowych (np. karty elektronicznej). W innych przypadkach moze
wystarczac dostarczenie hasta lub PIN poczta elektroniczng lub tradycyjna.

Aktywacja danych uwierzytelniajacych

Jest to proces, po ktérym dane uwierzytelniajgce lub $rodki do ich wytworzenia sg goto-
we do uzycia. Na przyktad po wytworzeniu i inicjalizacji danych uwierzytelniajacych lub
ich nosnika nastepuje ich zablokowanie do czasu wydania, celem zabezpieczenia przed
naduzyciami. W takim przypadku odblokowanie moze nastgpi¢ np. poprzez podanie
hasta. Proces aktywacji moze takze nastgpi¢ po okresie zawieszenia waznosci danych
uwierzytelnienia.



Przechowywanie danych uwierzytelniajacych

Proces ten polega na bezpiecznym przechowywaniu danych uwierzytelniajacych lub
$rodkéw do ich wytworzenia w sposéb chronigcy przed nieuprawnionym uzyciem lub
modyfikacja.

Zawieszanie, uniewaznianie i/lub niszczenie danych uwierzytelniajacych
Uniewaznienie jest procesem nieodwracalnego zakorczenia waznosci danych uwierzy-
telniajgcych. Z kolei zawieszenie jest czasowym ,,zatrzymaniem” ich waznosci. Uniewaz-
nienie powinno nastapic¢ w nastepujacych przypadkach:

« dane uwierzytelniajace lub srodki do ich wytworzenia zostaty zgtoszone jako zagubione
lub skradzione lub w inny sposéb skompromitowane,

« uptyneta waznos¢ danych uwierzytelniajacych,

« ustata podstawa dla wydania danych uwierzytelniajacych (np. pracownik odszedt z pracy),
« dane uwierzytelniajace zostaty uzyte do nieuprawnionych celdw,

« zostaty wydane inne dane uwierzytelniajgce celem zastgpienia poprzednich.

Okres pomiedzy powiadomieniem o wystapieniu zdarzenia wymagajacego uniewaznie-
nia / zawieszenia danych uwierzytelniajgcych, a zakoriczeniem procesu uniewazniania
/ zawieszania powinien by¢ okreslony w polityce organizacji. Dla wyzszych poziomdéw
LoA, czas ten powinien by¢ odpowiednio krétki. Niektére dane uwierzytelniajace moga
by¢ zniszczone fizyczne (np. te przechowywane na kartach elektronicznych i innych
tokenach sprzetowych).

Odnowienie / zastapienie danych uwierzytelniajacych

Odnowienie polega na przedtuzeniu waznosci istniejacych danych uwierzytelniajacych.
Zastapienie to proces wydania nowych danych uwierzytelniajacych lub srodkéw do ich
wytworzenia w miejsce uniewaznionych danych uwierzytelniajgcych. Rygory tych proce-
s6w moga byc¢ rézne w zaleznosci od poziomu wiarygodnosci.

Ewidencja

Odpowiednie zapisy o przeprowadzonych czynno$ciach powinny by¢ tworzone i prze-
chowywane

w rejestrach poprzez caty cykl zycia danych uwierzytelniajacych. Dane ewidencyjne
powinny zawiera¢ co najmniej nastepujace informacje:

« odnotowanie faktu stworzenia danych uwierzytelniajacych,

« identyfikator danych uwierzytelniajacych (jesli stosuje sie),

 podmiot dla ktérego dane zostaty wydane (jesli stosuje sie),

« status danych uwierzytelniajcych (je[li stosuje si).

Faza uwierzytelnienia

W fazie uwierzytelnienia podmiot uzywa swoich danych uwierzytelniajgcych do po-
twierdzenia tozsamosci wobec strony ufajacej. Proces uwierzytelnienia polega na usta-
nowieniu (lub nie) pewnosci co do tego stwierdzenia. Proces ten wykorzystuje okreslony
protokét zademonstrowania posiadania i/lub kontroli nad danymi uwierzytelniajgcymi.
Wymagania tego protokotu sa rézne w zaleznosci od stosowanego poziomu wiary-
godnosci. Na przyktad, przy niskich LoA by¢ moze wystarczy uzycie hasta. Z kolei dla
wyzszych LoA, niezbedne moze by¢ wykorzystanie protokotéw kryptograficznych typu
wezwanie - odpowiedz (ang. challenge - response). Dla wyzszych pozioméw wiarygod-
nosci wymagane jest uzycie uwierzytelnienia wieloczynnikowego.

Podobnie jak dla innych faz, w fazie uwierzytelnienia wymagane jest prowadzenie ewiden-
cji zdarzen.
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4.5.3

Wymagania organizacyjne i proceduralne

Przy okreslaniu poziomu wiarygodnosci nalezy bra¢ pod uwage nie tylko czynniki
techniczne, ale takze rozwazy¢ wptyw otoczenia prawnego, umow i kwestii organizacji
i zarzadzania. Nawet najlepsze zabezpieczenia techniczne nie wystarczg, jesli nie stoja
za nimi kompetentni ludzie czy odpowiednie dziatania. Dlatego standard ISO 29115 for-
mutuje pewne zalecenia w tym obszarze, przy czym nie okresla konkretnych wymagan
w tym zakresie dla poszczegdlnych pozioméw LoA. Pierwszy aspekt jaki nalezy rozwa-
2y¢, to status prawny organizacji dostarczajacej ustugi zaufania — na przyktad dostawca
ustug zaufania zarejestrowany jako jednostka prawna (np. podmiot gospodarczy) na
pewno daje wiekszg wiarygodnos¢, gdyz z zatozenia podlega pewnym ogélnym wyma-
ganiom prawnym. Inna sprawa to kwestia zgodnosci prawnej, na przyktad ze wzgledu
na przetwarzanie danych osobowych. Przy poziomie LoA2 lub wyzszym organizacje

w strukturze wiarygodnosci powinny posiada¢ udokumentowane polityki bezpieczen-
stwa informacji, stosowac zarzadzanie ryzykiem i inne $rodki kontrolne zapewniajace
stosowanie odpowiednich praktyk. Natomiast dla poziomu 3 i wyzszych powinien by¢
wdrozony system zarzadzania bezpieczeristwem (np. wg ISO/IEC 27000). Ponadto dla
poziomu 2 i wyzszych powinny by¢ przeprowadzane okresowe audyty bezpieczeristwa
(wewnetrzne i zewnetrzne), weryfikujace stosowanie okreslonych praktyk.

Norma ISO 29115 wymaga takze, aby organizacja wdrazajaca strukture uwierzytelnienia
ustanowita polityke (polityki) oraz procedury okreslajace procesy w organizacji, pozwa-
lajgce na spetnienie wymagar ustanowionych w tej normie. Polityki i procedury beda
réznic sie w zaleznosci od roli jakg petni dana organizacja w strukturze wiarygodnosci
uwierzytelnienia.

4.5.4

Wymagania i sSrodki sterowania bezpieczeristwem

W dalszej czesci norma opisuje rodzaje zagrozen dla wszystkich trzech faz (rejestracji,
zarzadzania danymi uwierzytelniajacymi i uwierzytelnienia) oraz wymagania w zakresie
tzw. Srodkéw sterowania bezpieczeristwem (ang. controls), jakie sg niezbedne w za-
leznosci od poziomu wiarygodnosci LoA. Ponizej przytoczone s3 tylko niektdre z nich;
zainteresowanych czytelnikéw, w szczegdlnosci tych, ktérzy chcg wdrazac¢ system iden-
tyfikacji i uwierzytelnienia w oparciu o tg norme, odsytamy do jej tresci.

Faza rejestracji

Poziom wiarygodnosci fazy rejestracji jest odzwierciedlony przede wszystkim wymaga-
niami co do procesu weryfikacji tozsamosci i wiarygodnosci zebranych danych identy-
fikacyjnych. Im wyzszy poziomo LoA, tym naturalnie, wiecej czynnosci weryfikujacych
musi by¢ wykonanych. Wymagania te wynikajg z przyjetych w normie srodkéw zabezpie-
czajacych przed okreslonymi rodzajami zagrozen.

Podczas gdy dla poziomu 1 dane identyfikujace osobe moga by¢ zgtoszone (zadekla-
rowane) samemu przez osobe rejestrowang, to juz dla poziomu 2 i wyzszych musi by¢
przedstawiony wiarygodny dokument tozsamosci posiadajgcy zdjecie. Dla poziomu 3

(i wyzej) dodatkowo wymagane jest przedstawienie innego dokumentu identyfikujacego
(np. aktu urodzenia, $lubu) i jego weryfikacja poprzez poréwnanie z danymi zawartymi
w rejestrach, na podstawie ktérych dany dokument zostat wydany. Dodatkowo wy-
magana jest weryfikacja danych z dokumentu tozsamosci ze zdjeciem, poprzez prébe
skontaktowania sie z osobg z pomoca tych danych. Dla najwyzszego poziomu (LoA 4),
oprécz wszystkich w/w wymagari, dodatkowo niezbedna jest weryfikacja dodatkowego
dokumentu tozsamosci, a takze osobiste stawiennictwo osoby rejestrowanej.



Ponadto, bez wzgledu na poziom wiarygodnosci, obowigzkowym jest publikacja (doku-
mentu) polityki w zakresie rejestracji (okreslajacej sposéb weryfikacji tozsamosci, m.in.
liste dopuszczonych rodzajéw dokumentéw tozsamosci) oraz naturalnie przestrzeganie
jej zasad.

Faza zarzadzania danymi uwierzytelniajagcymi

W tej fazie wystepuje znacznie wiecej wymagan co do srodkéw sterowania bezpieczeni-
stwem. Ponizej przedstawione sg subiektywnie wybrane najistotniejsze z nich:

« bez wzgledu na poziom LoA, wymagany jest sformalizowany i udokumentowany pro-
ces wytwarzania i wydawania danych uwierzytelniajacych,

« wszelkie moduty sprzetowe, takie jak karty elektroniczne - jesli uzywane do przecho-
wywania danych uwierzytelniajacych - powinny by¢ przechowywane w sposéb bez-
pieczny i kontrolowane (np. poprzez rejestracje numerdéw seryjnych),

* proces musi zapewniac, ze dane uwierzytelniajgce lub srodki do ich generowania (np.
karta elektroniczna) sg aktywowane przez zamierzong jednostke,

« dane uwierzytelniajace sg uniewazniane lub niszczone (jesli to mozliwe) w okreslonym
dla kazdego poziomu czasie, zgodnie z polityka organizacyjna,

« dodatkowo dla poziomu LoA 4 wytwarzanie danych uwierzytelniajacych (np. kluczy
kryptograficznych) musi odbywac sie w ,,sprzetowym module kryptograficznym” (zgod-
nie z ISO/IEC 19790; np. na karcie elektronicznej lub HSM) oraz po wytworzeniu tych
danych, powinny one zostac zablokowane do czasu przekazania uzytkownikowi.

Faza uwierzytelnienia

W sktad zagrozen dla fazy uwierzytelnienia wchodza zaréwno zagrozenia zwiazane

z uzyciem danych uwierzytelniajacych, jak i ogélne zagrozenia, ktére moga wystapic

w tej fazie, takie jak: ztosliwe oprogramowanie (wirusy, trojany itd.), ataki typu ,,Denial
of Service”, inzynieria spoteczna, btedy uzytkownika (stabe hasta, brak ochrony infor-
macji) i inne. Norma ISO 29115, z pewnymi wyjatkami, zajmuje sie jedynie zagrozeniami
zwigzanymi z uzyciem danych uwierzytelniajgcych.

Generalnie urzadzenia przechowujace dane uwierzytelniajace (np. karty elektroniczne)
powinny by¢ zabezpieczone przed fatszowaniem poprzez umieszczenie zabezpieczen
fizycznych (np. hologram, mikrodruk), przy czym standard nie podaje konkretéw (tzn.
jakie zabezpieczenia przy jakim poziomie) - powinno to wynikac z szacowania ryzyka
dla danego przypadku. Powinien by¢ takze zaimplementowany mechanizm blokowania
danych uwierzytelniajgcych po okreslonej liczbie nieudanych préb uzycia hasta odbez-
pieczajacego te dane. Ponadto nalezy uzywac¢ mechanizméw uwierzytelnienia, ktére nie
transmitujg haset, a sesje powinny by¢ szyfrowane.

Dla pozioméw 3 i 4 bezwzglednie wymagane jest uwierzytelnienie wieloczynnikowe (np.
co$ co wiem i co$ co mam). Ogélnie, co podkres$la norma, uwierzytelnienie wieloczynni-
kowe pozwala zapobiegac wielu ogélnym zagrozeniom (aczkolwiek nie wszystkim).

4.6

Standard NIST SP 800-63

Niezaleznie od standardéw europejskich powstaje wiele standardéw Swiatowych, ktére
majg szeroki wptyw na stosowanie mechanizméw bezpieczerstwa, a takze sg wiaczane
w standardy europejskiej. Od wielu lat prym w zakresie standardéw bezpieczeristwa dla
ustug i rozwigzan elektronicznych wiedzie NIST. Omawiany w niniejszym rozdziale stan-
dard NIST SP 800-63 stanowi baze dla wszystkich systeméw zarzgdzania identyfikacja,
tozsamoscia oraz federacji tych tozsamosci.



Standard SP 800-63 zawiera przeglad ogdlnych ram tozsamosci z wykorzystaniem srod-
kéw uwierzytelnienia, poswiadczer i asercji w systemie cyfrowym, a takze oparty na
ryzyku proces wyboru pozioméw wiarygodnosci. SP 800-63 zawiera zaréwno materiaty
normatywne, jak i informacyjne.

W ramach standardu wyréznia sie pakiet woluminéw:

+ SP 800-63A Enrollment and Identity Proofing,

« SP 800-63B Authentication and Lifecycle Management,
« SP 800-63C Federation and Assertions.

4.6.1

SP 800-63A Rejestracja i weryfikacja tozsamosci

Standard NIST SP 800-63-A opisuje, w jaki sposéb wnioskodawcy mogg udowodni¢ swo-
ja tozsamosc i zostac zarejestrowani jako wazni subskrybenci w systemie tozsamosci.
Zapewnia wymagania, wedtug ktérych wnioskodawcy moga zaréwno dowodzi¢ tozsa-
mosci, jak i rejestrowac sie na jednym z trzech réznych pozioméw ograniczania ryzyka
zaréwno w zdalnych, jak i stacjonarnych scenariuszach.

SP 800-63A ustala wymagania dla uzyskania danego poziomu wiarygodnosci tozsamo-
$ci (IAL). Trzy poziomy odzwierciedlaja opcje, ktére agencje moga wybiera¢ na pod-
stawie profilu ryzyka i potencjalnej szkody wyrzgdzonej przez atakujacego, ktéry ztozy
fatszywe zgdanie tozsamosci.

Wyréznia sie nastepujgce poziomy:
« Poziom wiarygodnosci tozsamo-

$ci1: Nie ma wymogu powigzania
wnioskodawcy z konkretna tozsa-
moscig w swiecie rzeczywistym.

Wszelkie atrybuty podane w pota-

czeniu z procesem uwierzytelnia-
nia s potwierdzane przez siebie
lub powinny by¢ traktowane jako
takie (w tym atrybuty, ktére do-
stawca ustug uwierzytelniaja-

cych potwierdza stronie ufajacej).

4.6.2

« Poziom wiarygodnosci uwierzy-
telnienia 2: Dowody potwierdzaja
istnienie deklarowanej tozsa-
mosci w Swiecie rzeczywistym

i weryfikuja, czy wnioskodawca
jest odpowiednio powigzany z tg
tozsamoscig w sSwiecie rzeczy-
wistym. Poziom 2 wprowadza
potrzebe zdalnego lub fizycznego
przedstawienia tozsamosci. Atry-
buty moga zostac udostepnio-

ne stronie ufajacej, aby wykonac
anonimowag identyfikacje ze
zweryfikowanymi atrybutami.

* Poziom wiarygodnosci uwie-
rzytelnienia 3: Fizyczna obecnos¢
jest wymagana do potwierdzenia
tozsamosci. Identyfikujace atry-
buty musza zostac zweryfikowane
przez upowaznionego i przeszko-
lonego przedstawiciela dostawcy
ustug uwierzytelniajacych. Po-
dobnie jak w przypadku poziomu
2, atrybuty mogg zostac udostep-
nione stronie ufajacej, aby wyko-
na¢ anonimowa identyfikacje ze
zweryfikowanymi atrybutami.

SP 800-63B Uwierzytelnianie i zarzadzanie cyklem zycia

SP 800-63B dostarcza zalecenia dotyczace proceséw uwierzytelnienia,

w szczegdlnosci wyboru srodkéw uwierzytelnienia, ktére moga byc¢ stosowa-
ne na réznych poziomach pewnosci uwierzytelnienia (AAL). Zawiera tak-

Ze zalecenia dotyczace cyklu zycia srodkéw uwierzytelniajacych,

w tym odwotania w przypadku zagubienia lub kradziezy.

W przypadku ustug, w ktérych wymagane jest ponowne logowanie, udane
uwierzytelnienie zapewnia uzasadniona, opartg na ryzyku gwarancje, ze sub-



skrybent uzyskujacy dostep do ustugi w danym momencie jest taki sam, jak ten, ktéry
wczesniej uzyskat dostep do ustugi. Odpornosc tego zaufania opisuje kategoryzacja we-
dtug poziomdéw pewnosci uwierzytelnienia. NIST SP 800-63B opisuje, w jaki sposéb
osoba moze bezpiecznie uwierzytelnic sie u dostawcy ustug uwierzytelniajacych, aby
uzyskac dostep do ustugi cyfrowej lub zestawu ustug cyfrowych.

Trzy poziomy pewnosci uwierzytelnienia okreslajg podzbiory opcji, ktére agencje moga
wybrac na podstawie ich profilu ryzyka i potencjalnej szkody wyrzadzonej przez ataku-
jacego przejmujacego kontrole nad srodkiem uwierzytelnienia i uzyskujgcym dostep do

systemow agencji.

Wyréznia sie nastepujace poziomy:
 Poziom pewnosci uwierzytelnie-
nia 1: Zapewnia pewne zapewnie-
nie, Ze strona uwierzytelniajaca
kontroluje srodki uwierzytelnienia
powigzane z kontem subskry-
benta. Poziom 1 wymaga uwie-
rzytelnienia jednosktadnikowego
lub wielosktadnikowego przy
uzyciu szerokiej gamy dostepnych
technologii uwierzytelniania. Po-
mysIne uwierzytelnienie wymaga,
aby strona uwierzytelniajgca udo-
wodnita posiadanie i kontrole

nad srodkami uwierzytelnienia za
pomoca bezpiecznego protokotu
uwierzytelniania.

4.6.3

« Poziom pewnosci uwierzytelnie-

nia 2: Zapewnia duzg pewnosc,
ze strona uwierzytelniajaca kon-

troluje srodki uwierzytelnienia po-

wigzane z kontem subskrybenta.
Dowdd posiadania i kontroli
dwéch réznych czynnikéw uwie-
rzytelniania jest wymagany za
posrednictwem bezpiecznego
protokotu (protokotéw) uwierzy-
telnienia. Zatwierdzone techniki
kryptograficzne s3 wymagane na
poziomie 2 i wyzszym.

SP 800-63C Federacje i asercje
NIST SP 800-63C dostarcza wymagania przy korzystaniu ze sfederowanych architektur
tozsamosci i asercji w celu przekazania wynikéw proceséw uwierzytelniania i odpo-
wiednich informacji o tozsamosci do wnioskujgcej agencji. Ponadto, oferuje techniki
zwiekszajgce prywatnosc¢ w celu udostepniania informacji o waznym, uwierzytelnionym
podmiocie i opisuje metody, ktére pozwalajg na silne uwierzytelnianie wielosktadniko-
we (MFA), podczas gdy podmiot pozostaje anonimowy dla ustugi cyfrowej SP 800-63C
wskazuje na trzy poziomy pewnosci asercji (FAL):

« Poziom pewnosci asercji 1:
Pozwala subskrybentowi na
wigczenie strony ufajacej do
otrzymania kolejnych aser-

cji. Asercja jest podpisana przez

dostawce tozsamosci przy uzyciu
zatwierdzonej kryptografii,
 Poziom pewnosci asercji 2: Do-
daje wymog szyfrowania aser-

cji przy uzyciu zatwierdzonej

* Poziom pewnosci uwierzytel-
nienia 3: Zapewnia bardzo duza
pewnos¢, ze strona uwierzytel-
niajaca kontroluje srodki uwierzy-
telnienia powigzanych z kontem
subskrybenta. Uwierzytelnia-

nie na poziomie 2 opiera si¢ na
dowodzie posiadania klucza za
pomoca protokotu kryptograficz-
nego. Uwierzytelnianie poziomi
3 MUSI uzywac sprzetowego
urzadzenia uwierzytelniajacego

i Srodka, ktére zapewnia odpor-
nos¢ na podszywanie sie pod
weryfikatora; to samo urzadzenie
MOZE spetniac¢ oba te wymaga-
nia. W celu uwierzytelnienia na
poziomie 3, wnioskodawcy
MUSZA udowodni¢ posiadanie

i kontrole nad dwoma odrebnymi
czynnikami uwierzytelniajacymi
za pomocg bezpiecznego proto-
kotu (protokotéw) uwierzytelnie-
nia. Wymagane sa zatwierdzone
techniki kryptograficzne.

kryptografii, dzieki czemu strona
ufajaca jest jedyna strona, ktéra
moze jg odszyfrowac,

* Poziom pewnosci asercji 3: Wy-
maga od subskrybenta przedsta-



wienia dowodu posiadania klucza  faktu asercji. Asercja jest podpi- ufajacej przy uzyciu zatwierdzonej

kryptograficznego wymienionego sana przez dostawce tozsamosci  kryptografii.
W asercji oprécz samego arte- i zaszyfrowane wobec strony
4.6.4

Rodzaje urzadzen uwierzytelniajacych
SP 800-63B dostarcza mapowanie réznych urzadzeri na poziom pewnosci uwierzytelnienia.

TABELAS.
Poziom 1 Poziom 2 Poziom 3
Memorized secret MF OTP Device MF Crypto Device
Look-Up Secret MF Crypto Software SF Crypto Device plus memorized
Secret
Out-of-band MF Crypto Device or Memorized
Secret plus: SF OTP Device plus
SF OTP Device
Look-Up Secret MF Crypto Device or Software;
MF OTP Device
Out-of-band SF OTP Device plus SF Crypto Soft-
SF Crypto Software ware plus Memorized Secret

SF OTP Device

SF Crypto Device

SF Crypto Software

MF Crypto Software

SF Crypto Device

MF Crypto Device

1. Single-Factor OTP Device - urzadzenie z kategorii sprzetu (np. token) badzZ oprogra-
mowania (zainstalowanego na telefonie), ktére generuje jednorazowy kod. Nie wymaga
aktywacji za pomoca drugiego czynnika.

2. Multi-Factor OTP Device - urzadzenie z kategorii sprzetu (np. token) badZ oprogra-
mowania (zainstalowanego na telefonie), ktére wymaga aktywacji za pomoca drugiego
czynnika (aktywowanego za pomocga biometrii palca badz bezposredniego interfejsu
komputera za pomoca np. USB).

3. Single-Factor Crypto Software - jest to jednosktadnikowe uwierzytelnienie, ktére-
go klucz jest przechowywany na dysku, karcie badZ innym miekkim nosniku, ktére nie
wymaga aktywacji za pomocg drugiego czynnika. Uwierzytelnianie odbywa sie poprzez
udowodnienie posiadania i kontroli klucza.

4. Multi-factor Crypto Software - jest to wielosktadnikowe uwierzytelnienie, ktérego
klucz jest przechowywany na dysku, karcie bgdz innym miekkim nos$niku, ktére wyma-
ga aktywacji za pomoca drugiego czynnika. Uwierzytelnianie odbywa sie poprzez udo-
wodnienie posiadania i kontroli klucza. Ten rodzaj uwierzytelnienia jest tym CO MASZ

i aktywacja odbywa sie za pomocg tego CO Wiesz orasz tego KIM JESTES.

5. Single-Factor Crypto Device - jednosktadnikowe urzadzenie kryptograficzne (np.
klucz USB), ktére wykonuje operacje kryptograficzne przy uzyciu chronionych kluczy
kryptograficznych i zapewnia dane wyjsciowe Srodka uwierzytelnienia poprzez bez-
posrednie potaczenie z punktem koricowym uzytkownika. Urzgdzenie wykorzystuje
osadzone symetryczne lub asymetryczne klucze kryptograficzne i nie wymaga aktywacji
poprzez drugi czynnik uwierzytelnienia.

6. Multi-factor cryptographic device - wielosktadnikowe urzadzenie kryptograficzne
to urzadzenie sprzetowe, ktére wykonuje operacje kryptograficzne przy uzyciu jednego
lub wiecej chronionych kluczy kryptograficznych i wymaga aktywacji za pomocga drugie-
go czynnika uwierzytelniajagcego. Uwierzytelnianie odbywa sie poprzez udowodnienie




posiadania urzadzenia i kontroli klucza. Dane wyjsciowe $rodka uwierzytelnienia sg
dostarczane przez bezposrednie potgczenie z punktem koricowym uzytkownika i sg

w duzym stopniu zalezne od konkretnego urzadzenia kryptograficznego i protokotu, ale
zazwyczaj jest to pewnego rodzaju podpisany komunikat. Wielosktadnikowe urzadzenie
kryptograficzne jest czyms:

« co masz (posiadanie),

« i MUSI by¢ aktywowane przez cos, co znasz (wiedza) lub czyms, kim jeste$ (cechy
klienta).

W kontekscie mechanizméw silnego uwierzytelnienia, ktére w zatozeniu dopuszcza
stosowanie co najmniej dwdch elementéw nalezacych do kategorii: wiedza (cos, co

wie wytgcznie uzytkownik), posiadanie (co$, co posiada wytacznie uzytkownik) i cechy
klienta (cos, czym jest uzytkownik) mozliwe jest zestawienie réznego rodzaju urzadzen,
ktére zagwarantuja zachowanie odpowiedniego poziomu pewnosci uwierzytelnienia.
W szczegdlnosci mozna wskazac na kombinacje:

« Cos co masz: telefon/karta SIM, token, aplikacja na telefonie,

« Co$ co znasz: hasto lub co$ kim jestes (odcisk palca).



5.0

ROZDZIAL 5.0
PRZEGLAD KONCEPC)I UWIERZYTELNIENIA

Wczesniejsze rozdziaty dotyczyty zagadnien identyfikacji i uwierzytelnienia w bardzo
szerokim aspekcie. Ten rozdziat jest natomiast poswiecony omoéwieniu najczesciej
spotykanych mechanizméw uwierzytelnienia w aspekcie technicznym i szczegétowych
probleméw z tym zwigzanych.

Uwierzytelnianie jest procesem, w ktérym sprawdza sie czy obiekt (osoba fizyczna lub

maszyna) jest tym, za ktéry sie podaje i czy ma odpowiednie uprawnienia dostepu.
W bankowosci uwierzytelnianie jest stosowane w nastepujacych procesach:
« Logowanie, ktére oznacza uzyskanie dostepu do konta bankowosci internetowej lub

mobilnej,

« Potwierdzenie transakcji w szczegdlnosci: przelewu, wniosku w bankowosci interneto-
wej lub transakcji e-commerce,
« Uwierzytelnienie ustugodawcéw zapewniajgce budowanie bezpiecznego dostepu
stron trzecich w procesach obstugi klienta. W szczegélnosci uwierzytelnienie AlIS (do-
stepu do informacji o koncie) PIS (ustugi inicjacji ptatnosci).

Proces uwierzytelnienia
uzytkownika realizowany jest

w 4 etapach:

« Zadanie uwierzytelnienia -
obiekt, ktdry chce sie uwierzytel-
ni¢ wysyta zadanie uwierzytelnie-
nia wraz z identyfikatorem,

* Przypisanie polityki - system
uwierzytelniajacy odnajduje po

identyfikatorze jaka polityka
uwierzytelniania jest przypisana
do tego obiektu a nastepnie wy-
syta zadanie podania czynnikéw
uwierzytelniajacych (ang. Authen-
tication factors),

« Przekazanie czynnikéw - obiekt
przekazuje wskazane czynniki
uwierzytelniajace (np.: hasto, kod

jednorazowy, cechy biometrycz-
ne) — czynnik te mogg by¢ taczne,
« Weryfikacja - system sprawdza,
czy czynniki uwierzytelniajgce sg
prawidtowe,

a nastepnie dokonuje oceny
ryzyka biorgc pod uwage aktualne
cechy obiektu (np. geolokalizacja,
sposob pisania na klawiaturze itp.),

Dopiero tak zrealizowany proces pozwala na uwierzytelnienie uzytkownika w ustudze.
Niektére z tych etapéw realizowane sg tacznie, np. w sytuacji gdy system uwierzytelnia-
jacy realizuje tylko jedna polityke uwierzytelnienia.

5.1

Czynniki uwierzytelniania

Czynniki uwierzytelniania
(ang. Authentcation factors)
dziela sie na 3 grupy:

« co wiem - informacja dostepna
tylko dla osoby uwierzytelnianej,
oparta o jej wiedze lub posiadane
informacje np. hasto, PIN,

 co mam - informacja gene-

rowana przez obiekt bedacy

w wytacznym wtadaniu osoby
uwierzytelnianej np.: PIN z tokenu
sprzetowego lub programowe-
go, kod jednorazowy SMS, karta
zdrapka, token podtaczany do
urzadzenia i komunikujacy sie
bezposrednio z aplikacja itp.,

e czym jestem - cechy fizyczne
lub behawioralne jednoznacznie
identyfikujace osobe, mozliwe do
poréwnania z wzorcem przy uzy-
ciu algorytméw biometrycznych
lub przez wyszkolony personel.

Kombinacja dwdch lub wiecej czynnikéw uwierzytelniania nazywana jest silng metoda
uwierzytelniania. Co do zasady nalezy przyjac, ze nie istnieje jedna uniwersalna silna
metoda uwierzytelniania, ktérg mozna zastosowac we wszystkich przypadkach. W zalez-
nosci od poziomu ryzyka zwigzanego z wartoscig transakcji lub osobg uwierzytelniana,
oczekiwanej wygody uzytkowania, dostepnych srodkéw technicznych, kanatéw komuni-
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kacji oraz wymagan prawnych, do kazdego procesu uwierzytelnienia oraz kazdej uwie-
rzytelnianej osoby nalezy indywidualnie dobra¢ odpowiednig metode uwierzytelnienia.
Informacje te sa zapisywane w serwerze uwierzytelniajgcym.

Podobnie nalezy przyja¢, ze nie istnieje metoda uwierzytelniania, ktérg bedzie moz-

na stosowac wiecznie. Zmiany technologiczne, coraz bardziej wyrafinowane metody
atakoéw i naduzy¢, zmiana przyzwyczajen uzytkownikéw oraz zmieniajgce sie wymagania
prawne, powoduja koniecznos¢ ewolucji metod uwierzytelniania stosowanych przez
instytucje finansowe i inne podmioty.

Warto zauwazyc, ze niektdre cechy, jak np. odcisk palca nie zawsze beda miaty tg samg
wartos¢ jako faktor bezpieczeristwa. Wyzszg wartos¢ ma, gdy podmiot ufajgcy sam we-
ryfikuje wzorzec biometryczny, a nizsza, gdy tylko otrzymuje potwierdzenie z urzadzania
jakim jest np. smartfon. W tej drugiej sytuacji podmiot ufajacy dostanie takie samo po-
twierdzenie zgodnosci odcisku palca, bez wzgledu jaka osoba go ztozyta, w tej sytuacji
odcisk palca jest deklaratywnie przypisany do osoby, bez weryfikacji podmiotu ufajace-
go. Gdy np. kilka os6b ma przypisany odcisk palca w telefonie dla np. banku, bedzie to
ta sama osoba. Jedyna stosowana metoda jest konieczno$¢ ponownej aktywacji funkcji
autoryzacji odciskiem palca bo dodaniu kolejnego wzorca, jednak jedynym potwierdze-
niem, ze wzorzec zostat dodany przez wtasciwego uzytkownika jest jego deklaracja.

RYSUNEK 4. Przyktady czynnikéw uwierzytelniania
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Wymagania dyrektywy PSD2 dla uwierzytelniania

Obowigzujaca od wrzes$nia 2019 dyrektywa PSD2 (Payment Service Directive 2) natozyta
na banki obowigzek - poza scisle okreslonymi wyjatkami — stosowania silnego uwie-
rzytelnienia (ang. SCA - Strong Customer Authentication) klientéw przy ich kontakcie
online z bankiem. SCA jest definiowane jako stosowanie przynajmniej dwdch, niezalez-
nych od siebie czynnikéw uwierzytelniajgcych nalezacych do réznych grup.



Wyjatkowo banki moga zrezy- niskie ryzyko transakcji wedtug e transakcja jest powtarzalna,

gnowac z silnego uwierzytelnia  kryteriéw $cisle zdefiniowanych » transakcja jest wykonywana na

w nastepujacych przypadkach, gdy: w PSD2, urzadzeniu bez nadzoru np. optaty
e analiza ryzyka transakcji (TRA -« kwota transakcji jest nizsza od parkingowe, optaty za komunika-
Transaction Risk Analysis) wykaze ustalonego w PSD2 progu, cje miejska.

Wymagania SCA nie sg nowoscia dla bankdw, ktére juz wczesniej stosowaty powszech-
nie silne uwierzytelnianie transakgji (np. hasto + SMS OTP). Nowoscig jest jednak
wymég dynamic linking — dynamicznego wiazania kodu jednorazowego z danymi
transakcji, co wida¢ w migracji w bankach z komunikatéw SMS z ,,samym” kodem na
komunikaty rozbudowane, dobrze opisujace transakcje, ktérej kod dotyczy. Dzieki temu
minimalizowane jest ryzyko, ze w przypadku ataku, klient poda kod do autoryzacji prze-
lewu bez $wiadomosci, ze przelew dotyczy wiekszej kwoty i na inny rachunek niz ma
Swiadomos¢ realizacji przelewu.

Szczegblnym przypadkiem jest uwierzytelnienie transakcji typu e-commerce (ptatnosc
karta ptatnicza w sklepie internetowym). Poniewaz EBA (European Banking Assiciation)
wydata interpretacje méwiacg, ze dane zamieszczone na karcie ptatniczej (numer karty,
data waznosci, CVV itp.) nie s3 czynnikiem uwierzytelniajgcym, stosowany powszechnie

g system uwierzytelniania 3DS oparty na danych z karty (1-szy czynnik) i kodzie jednora-
— zowym (2-gi czynnik) nie jest zgodny z wymaganiami PSD2. Poniewaz do chwili obecnej
L nie opracowano wygodnej i mozliwej do zastosowania we wszystkich kanatach online
7& metody uwierzytelniania transakcji e-commerce, EBA zgodzito sie przesunac termin

obowigzywania PSD2 dla tego typu transakgji o rok, do wrzesnia 2020.

Wskutek wejscia w zycie PSD2 banki w Polsce wprowadzity w praktyce dwie alternatyw-
— ne metody na dostep wczesniej jednosktadnikowy do bankowosci. Tzn. albo zachowaty
— dostep jednosktadnikowy i dopiero dostep do historii transakcji ptatniczych powyzej 9o
— dni wymaga dodatkowe uwierzytelniania, albo kazde logowanie wymaga dwufaktorowe-
go uwierzytelniania. W tym drugim przypadku jednak szeroko stosowana praktyka jest
mozliwo$¢ dodania urzadzenia (przegladarki na danym urzadzeniu do tzw. listy urzadzen
zaufanych, przez co takie urzadzenia staje jednym z faktoréw - co$ co mam).

| 5-3
b Uwierzytelnienie kryptograficzne
Generalnie techniki kryptograficzne mozna podzieli¢ na ,,symetryczne” i ,asymetrycz-
ne”. W tych pierwszych obie strony, tj. osoba dokonujaca szyfrowania i osoba odszyfro-
wujaca uzywaja tego samego klucza algorytmu kryptograficznego. Najbardziej popu-
b larnym przyktadem takiego algorytmu jest AES (ang. Advanced Encryption Standard).
Natomiast algorytmy kryptografii asymetrycznej uzywajg pary kluczy A i B. Sg to klucze
= komplementarne w tym sensie, ze po zaszyfrowaniu wiadomosci kluczem A mozna ja
odszyfrowac przy pomocy klucza B i odwrotnie. Mechanizm ten jest nazywany podpi-
sem cyfrowym i jest szczegdlnie uzyteczny dla podpisu elektronicznego, o czym wiecej
mozna przeczytac¢ w rozdziale 4.1.2.

Uwierzytelnianie oparte na kryptografii wykorzystuje réwniez technologia Block-Chain.

5.3.1
Problem losowosci przy generowaniu ,,haset jednorazowych”

Ta technika uwierzytelnienia (,haset jednorazowych”) bazuje na ,wspélnym sekrecie”,
jaki musza znac obie strony, czyli jest przyktadem techniki ,,symetrycznej”. W najprost-
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szej wersji (bez jakiegokolwiek algorytmu kryptograficznego) tworzone s3 zestawy
losowych haset o dtugosci rzedu 20-30 bitéw (kilka znakéw). Zestawy te znane s3 ser-
werowi (i muszg by¢ przekazane w postaci elektronicznej), jak réwniez sg udostepniane
klientowi (nosnik tradycyjny - papierowy powoli wychodzi z uzycia, zastepuje go SMS
oraz tokeny software’owe i sprzetowe). Bezpieczeristwo rozwiagzania dotyczy dwéch naj-
wazniejszych aspektéw: jakosci generatora losowego oraz poufnosci procesu tworzenia,

przechowywania i dystrybucji haset.

Hasta jednorazowe muszg byc
nieprzewidywalne dla napast-
nika, ktéry chciatby prébowac
podszyc¢ sie pod uprawnionego
klienta. Stad generator losowy
musi tworzy¢ ciagi bitow, ktére
spetniajg wszystkie nastepujace
wymagania:

* nie powinno by¢ wykonalne
odréznienie wyjscia generatora
od prawdziwych losowych bitéw
o rozktadzie réwnomiernym;
innymi stowy wszystkie mozliwe
serie wyj$¢ ukazuja sie z réwnym
prawdopodobieristwem;

« dla danego ciagu bitéw wyj-
$ciowych, nie powinien by¢ znany
sposob obliczenia lub przewidzenia,
dowolnych innych bitéw wyjscio-
wych, ani przesztych ani przysztych;
- odpowiednio dtugi strumien
wyjsciowy (rzedu kilkudziesieciu
bitéw) nie powinien powtdérzy¢
sie w czasie zycia generatora, chy-
ba ze zupetnie przypadkowo;

e z punktu widzenia atakujacego,
wyjscie generatora nie powinno
powodowac wycieku informacji,
takich jak jego stan wewnetrzny.

Réwnie istotna jest pewnosc, ze
implementacja generatora pracu-
je poprawnie, stad poza powyz-
szymi wymaganiami teoretyczny-
mi nalezy réwniez zagwarantowac
spetnienie nastepujacych wyma-
gan, co do poprawnosci pro-
jektu implementacji i samego
dziatania generatora:

« implementacja powinna by¢

tak zaplanowana, aby pozwolita
na walidacje, facznie ze specy-
ficznymi zatozeniami projek-
towymi. Walidacja generatora
oznacza, ze zachowuje sie on
zgodnie z oczekiwaniami nie tylko
podczas normalnej pracy, ale tez
dla przewidzianych granicznych
warunkéw pracy (np. graniczne
temperatury pracy). Odgatezienia

w kodzie zwigzane z bezpieczen-
stwem, ktére sterujg zachowa-
niem w warunkach wyjatkowych
(np. inicjalizacja, nieudane testy
itp.) powinny by¢ zweryfikowane
za pomocg przemyslanego wy-
muszenia wszystkich warunkéw
btedu tak, aby wystgpity podczas
testow walidacyjnych;

e powinny istnie¢ dowody projek-
towe (teoretyczne, empiryczne
lub oba) na poparcie wszystkich
wymagar bezpieczeristwa gene-
ratora, tacznie z ochrong przed
btednym zachowaniem;

« po wykryciu btedu generator
powinien przejs¢ w stan btedu

i przestac generowac ciag losowy,
a odblokowanie z tego stanu
wymaga dodatkowych testow
poprawnosci dziatania, wywoty-
wanych automatycznie i/lub na
zadanie.

Decydujac sie na wykorzystanie konkretnego generatora losowego zasadnym jest
postawienie wymagania, aby byt on zgodny z polska norma PN ISO/IEC 18031, Technika
informatyczna - techniki bezpieczernstwa - generowanie bitéw losowych”. Zgodnos¢

z t3 norma gwarantuje bowiem spetnienie powyzszych wymagan, jednak musi byc to
potwierdzone za pomocg certyfikatu wydanego przez niezalezna trzecia strone lub przy-
najmniej za pomoca badan weryfikacyjnych wykonanych przez niezalezny od producen-

ta generatora zespot.

Poniewaz norma PN ISO/IEC 18031 zostata wycofana we wrzesniu 2016 i nie zostata
zastgpiona nowa, zasadnym jest zatem odwotanie do normy FIPS 186-4 Digital Signa-
ture Standard, ktéra wprowadza wymaganie stosowania wytacznie certyfikowanych na
zgodnosc z FIPS-140 generatoréw bitéw i liczb losowych.

W warunkach europejskich wystarczajace bedzie posiadanie przez RNG (ang. Random
Number Generator) certyfikatu Common Criteria na poziomie EAL 5+.

Dobrze zaprojektowany i poprawnie uzywany generator losowy na nic sie nie zda, gdy
przeciwnik bedzie miat dostep do wygenerowanych losowych haset. Decydujac sie na
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ten typ uwierzytelnienia nalezy bezwzglednie sprawdzi¢ na kazdym etapie tworzenia

i dystrybucji losowych sekretéw czy, i ewentualnie kto, ma mozliwos¢ uzyskania wgladu
do wygenerowanych haset. Poza takimi aspektami, jak uprawnienia operatoréw i admi-
nistratoréow systemow teleinformatycznych, musi by¢ réwniez rozwazone ryzyko uzycia
przez napastnika dodatkowych narzedzi, np. kamer w pomieszczeniu drukujacym hasta.
W przypadku, gdy jakas osoba ma legalne prawo dostepu do tworzonych haset, np. w ra-
mach inspekcji i potwierdzania poprawnosci dziatania systemu, nalezy rozwazyc¢ prace
takich oséb w rezimie ,dwéch-par-oczu” (nigdy nie pozostaje sama) i ryzyko podatnosci
na korupcje i/lub szantaz.

Przechowywanie zestawéw haset na serwerze powinno odbywac sie w taki sposéb, aby
nie mozna byto uzyskac do nich dostepu na podstawie analizy zawartosci plikéw tzw.
backup’éw. Mozna to uzyskac za pomoca wykorzystania do przechowywania haset dodat-
kowego urzadzenia, zwykle okreslanego mianem HSM (ang. Hardware Security Module),
albo z wykorzystaniem technik kryptograficznych (przechowywane na serwerze zestawy
haset sg zaszyfrowane). W tym drugim przypadku jest dodatkowy problem z dostepem do
klucza algorytmu szyfrujgcego, ktéry musi by¢ znany aplikacji dziatajacej na serwerze.

Z kolei zabezpieczenie przygotowanych zestawdw haset po stronie klienta jest trudne
do wykonania w przypadku technik tradycyjnych (papier, plastik). W praktyce stosuje
sie karty-zdrapki, ktére chronig przed atakiem niewykorzystujacym dodatkowe narze-
dzia typu skaner przeswietlajacy, i pozwalaja - w ograniczony sposéb — na zapewnienie
detekcji naruszenia zabezpieczenia.

W wersji bardziej zaawansowanej technika , haset jednorazowych” wykorzystuje algo-
rytm kryptograficzny w postaci tzw. jednokierunkowej funkcji skrétu. Funkcja ma te
wiasciwos¢, ze dla pewnego argumentu mozna fatwo obliczy¢ wartos¢ skrétu bedaca
liczbg 160-bitowa (lub dtuzszg), natomiast jest obliczeniowo niemozliwe dokonanie
operacji odwrotnej. Tzn. majgc wartosc skrétu, i znajac algorytm dziatania funkcji, nie
jest mozliwe odtworzenie argumentu. Ponadto dla dwéch réznych argumentéw wyniki
funkcji skrétu bedg catkowicie rézne, tj. nawet gdy argumenty réznia sie tylko jednym
bitem, ich skréty bedg srednio réznic sie na potowie pozycji (bedg losowe). Przyktadem
takiej funkcji skrétu jest SHA (ang. Secure Hash Algorithm). W praktycznych zastosowa-
niach serwer pamieta tylko jedno ,dtugie” losowe hasto ,KEY” (zazwyczaj 256-bitowe),
natomiast zestawy jednorazowych haset klienta ,H” s tworzone w oparciu o indywidu-
alny numer konta klienta (NR_KONTA) i licznik (i), ktore to wartosci - w odréznieniu od
haset — nie muszg pozostawac poufne:

H. = SHA (KEY || NR_KONTA || i), gdzie || oznacza konkatenacje bitéw.

W celu uwierzytelnienia klient przesyta hasto jednorazowe H, natomiast serwer jest

w stanie niezaleznie obliczy¢ to samo hasto w oparciu o przechowywane ,,swoje” hasto
(KEY), numer konta klienta (NR_KONTA) i zapamietang liczbe ostatnich udanych préb
uwierzytelnien (i). Jest réwniez dopuszczalne przekazywanie jawnie w kanale tgcznosci
parametru ,i” razem z hastem jednorazowym H. - dla bezpieczeristwa protokotu uwie-
rzytelnienia nie ma to praktycznego znaczenia, o ile funkcja skrétu jest odpowiednio
zaimplementowana i klucz KEY pozostaje nieznany atakujgcemu.

Zauwazmy, ze w scenariuszu z uzyciem kryptograficznej funkcji skrétu w technice
haset jednorazowych mozna stosunkowo prosto zapewnic¢ ochrone sekretéw po stro-
nie serwera — wystarczy jedno losowe hasto (KEY), ktére bedzie przechowywane tylko
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w urzadzeniu HSM. Oczywiscie, wymagania co do losowosci tego hasta pozostaja

w mocy (patrz ,Generator losowy”). Na rynku dostepne sg réwniez warianty tej metody

uwierzytelnienia ze sprzetowg ochrong haset jednorazowych po stronie klienta. W ta-

kim przypadku klient dysponuje sprzetowym tokenem, ktéry w niedostepnej do odczytu

miejscu pamigci przechowuje klucz poufny (KEY  o.q)- Kazdy token ma klucz indywi-

dualny, ktéry jest obliczany z klucza losowego serwera (KEY) wg nastepujgcego wzoru:
KEY = SHA (KEY || NR_TOKEN) (&).

NR_TOKEN

Natomiast hasto jednorazowe H. jest generowane przez token w oparciu o aktualna date
i czas (,jednorazowos¢” hasta klienta polega na tym, ze zmienia sie w kazdej minucie)
(DATA_TIME) z doktadnos$cig do 1 minuty oraz klucz indywidualny tokena:

H. = SHA (KEY | DATA_TIME) (&&).

NR_TOKEN I

W tym mechanizmie uwierzytelnienia serwer réwniez pamieta tylko swéj klucz losowy
KEY i dysponuje tablicg powigzan ,nazwa konta” - ,nr tokenu”. W celu sprawdzenia
poprawnosci hasta H, wykonuje dwie operacje: w pierwszej oblicza KEY,, .., W8 wWzoru
(&), a wdrugiej hasto jednorazowe wg schematu (&&). Jednym z powszechnie uzywanych
w Polsce tego typu rozwiazan haset jednorazowych, ze sprzetowa ochrona klucza po stro-
nie klienta, jest produkt ,SecurlD” serii 700 firmy RSA Security. Strategia dostarczania

i implementacji tego typu uwierzytelnienia zaktada, ze producent samodzielnie generuje
dla danej sieci klucz KEY i klucze tokendw KEY | . ...+ PO spersonalizowaniu tokenéw ich
klucze s3 kasowane, natomiast klucz KEY jest zapamietywany przez producenta, gdyz
ewentualne rozszerzenie zamoéwienia o dodatkowa pule tokendw w sieci wymaga jego
znajomosci. Reputacja RSA Security ostatnio znacznie ucierpiata, gdyz firma oznajmita,
ze doszto do kradziezy kluczy i de facto kompromitacji ich aktualnie wdrozonych rozwia-
zan. Wynika z tego, ze decydujac sie na konkretne rozwigzanie nalezy bra¢ pod uwage
ryzyko ujawnienia sekretéw po stronie producenta/dostawcy i raczej wybierac takie,
ktore pozwalajg na generacje kluczy dopiero w miejscu eksploatacji.

Dodatkowe informacje nt. implementacji rozwigzarn opartych o technike haset jednora-
zowych mozna znalez¢ w rozdziale 5.3.1

5.3.1.1
SSL/TLS z mechanizmem ,,pre-shared key” lub certyfikatami X.509

Czesto mamy do czynienia z potaczeniem on-line klienta (hostem) z serwerem apli-
kacyjnym. W ,,zwyktych” zastosowaniach protokét http jest wystarczajacy, natomiast
wymaga sie dwustronnego uwierzytelnienia miedzy hostem i serwerem oraz zestawie-
nia poufnego (szyfrowanego) potagczenia. W takiej sytuacji mozna zastosowac protokét
https zamiast zwyktego http. Standardy przewiduja kilka wariantéw zestawiania takiego
pofaczenia, a jednym z nich jest technika pre-shared key, gdzie - w celu wzajemnego
uwierzytelnienia i ustanowienia klucza sesyjnego - obie strony pofaczenia wcze$niej
przekazuja sobie wspdlny sekret (hasto). W tym sensie jest to symetryczna technika
kryptograficzna, w ktérej obie strony dysponuja tym samym kluczem, identycznie jak

w przypadku potaczeri WiFi opartych o parametr ,,PSK”. Dobre praktyki IT wymagaja,
aby taki klucz nie byt uzywany zbyt dtugo (np. nie dtuzej niz kilka miesiecy) i byt zawsze
wymieniany w przypadku kompromitacji (lub nawet tylko podejrzenia, iz do niej doszto).

Dokumenty standaryzacyjne definiujgce uzycie techniki pre-shared key (PSK) w proto-
kole SSL/TLS (RFC 4279, 4785 i 5487) okreslaja, ze ten typ symetrycznego uwierzytelnie-
nia kryptograficznego moze by¢ potaczony z algorytmami asymetrycznymi. Przyktadem
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jest wykorzystanie wspétdzielonego klucza PSK do uwierzytelnienia klucza sesyjnego
uzgodnionego za pomocg protokotu Diffiego-Hellmana (algorytmu z rodziny ,,asyme-
trycznych”) oraz wykorzystania klucza PSK tylko do uwierzytelnienia klienta, wykonujac
jednoczesnie uwierzytelnienie serwera za pomocg certyfikatéw klucza publicznego

z algorytmem RSA.

5.3.2
Mechanizmy uwierzytelnienia oparte o kryptografie asymetryczng

Jak wspomniano wczes$niej, asymetryczne algorytmy kryptograficzne uzywaja pary klu-
czy: publicznego i prywatnego. Ztozenie podpisu wymaga uzycia klucza prywatnego, na-
tomiast weryfikacja podpisu odbywa sie z wykorzystaniem klucza publicznego, komple-
mentarnego z prywatnym. W celu ztozenia podpisu pod pewna wiadomoscia w postaci
elektronicznej mozna bytoby teoretycznie cata wiadomos¢ zaszyfrowac kluczem pry-
watnym. Wykorzystujac np. 2048-bitowy klucz algorytmu RSA nalezatoby wiadomos¢
podzieli¢ na 2 kB czesci i po kolei szyfrowac. Jednak tego typu dziatanie bytoby bardzo
mato efektywne, szczegdlnie, iz algorytmy asymetryczne szyfrujg kilkaset razy wolniej
niz algorytmy symetryczne. Stad w praktycznych zastosowaniach, w celu podpisania
wiadomosci, dokonuje sie tylko jednokrotnego szyfrowania przy pomocy klucza prywat-
nego. Nie szyfruje sie bowiem po kolei poszczegdlnych partii pliku, a jedynie jego skroét
obliczony przy pomocy , kryptograficznej funkcji skrétu”, np. z rodziny SHA. Taka funkcja
skrétu wykonuje sie szybko (predkosc¢ dziatania jest poréwnywalna z algorytmami syme-
trycznymi) i ma m.in. tg wtasciwos¢, ze jest obliczeniowo niemozliwe stworzenie dwéch
wiadomosci, ktére miatyby ten sam skrét. Weryfikacja podpisu wymaga, aby stosowna
aplikacja dokonata jeszcze raz obliczenia skrétu wiadomosci i poréwnania, czy obliczo-
ny skrét zgadza sie z ciggiem otrzymanym w wyniku odszyfrowania pola ,,podpis” przy
pomocy klucza publicznego. Ta zgodnos$¢ potwierdza tzw. matematyczng poprawnos¢
podpisu, natomiast ,waznos¢ prawna” podpisu zachodzi dopiero po zweryfikowaniu, ze
w momencie sktadania podpisu para kluczy podpisujacego (prywatny i publiczny) byta
,wazna”.

Jednak na jakiej podstawie weryfikujacy podpis dokonuje powigzania klucza publicz-
nego z konkretnym podmiotem (osobg, serwerem) i jak sprawdza ich ,waznos$¢”? Stuza
do tego ,,certyfikaty klucza publicznego” wydane w ramach infrastruktury PKI (ang.
Public Key Infrastructure). W takiej infrastrukturze wystepuje urzad certyfikacji CA (ang.
Certification Authority), ktéry petni role ,,zaufanej trzeciej strony”. Wydawane przez CA
certyfikaty, zgodne z normg X.509, to nic innego niz struktura danych w postaci elektro-
nicznej, ktéra zawiera m.in.: nazwe wtasciciela, jego klucz publiczny, date waznosci (,,nie
wczesniej niz” i ,nie pdézniej niz”), dopuszczalny sposéb wykorzystania klucza, nazwe
wystawcy i podpis wystawcy certyfikatu. Wystarczy wiec zaufa¢ kluczowi publicznemu
CA, aby przy jego pomocy weryfikowac podpisy pod certyfikatami kluczy publicznych
uzytkownikéw i w ten sposéb uzyskiwa¢ pewnos¢, ze podpisujacym (wtascicielem klu-
cza publicznego) jest dana osoba.

Zauwazmy, ze uzywanie algorytmdéw asymetrycznych do uwierzytelnienia bez sto-
sownej infrastruktury PKI, i tym samym wykorzystywania pewnych sformalizowanych
struktur danych, czyni takie rozwigzanie podatnym na szereg atakéw i nie powinno

by¢ stosowane. Inng kwestig jest natomiast odpowiedZ na pytanie, czy tworzy¢ wtasna
infrastrukture PKI, czy skorzystac z juz istniejacej na rynku? Problem ten wykracza poza

ramy niniejszego opracowania.
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Podpisy elektroniczne oparte o asymetryczne algorytmy kryptograficzne s3 metoda
uwierzytelnienia powszechnie stosowang w obecnych i przysztych systemach teleinfor-
matycznych. Ma ona szereg zalet, w tym stosunkowo proste wsparcie dla mechanizméw
niezaprzeczalnosci (patrz pkt dot. normy PN ISO/IEC 13888). Jednak réwnoczesnie
nalezy bra¢ pod uwage zagrozenia wigzace sie z tg technologia. Jednym z istotniejszych
wsrdd nich jest aspekt poufnosci klucza prywatnego. Jego pozyskanie przez atakuja-
cego ma katastrofalne skutki - podpisy sktadane przez napastnika z wykorzystaniem
skompromitowanego klucza prywatnego bedg bowiem nierozréznialne pod wzgledem
technicznym i prawnym od podpiséw elektronicznych legalnego wtasciciela. Jesli ma on
$wiadomos¢ kompromitacji swojego klucza prywatnego, powinien niezwtocznie unie-
waznic¢ swoj certyfikat, jednak do tego czasu napastnik moze sktadac¢ w jego imieniu
oswiadczenia woli. Podobnie jak z technikg haset jednorazowych, o ktérej mowa wyzej,
istniejg dwa podstawowe warianty przechowywania klucza prywatnego algorytmu asy-
metrycznego: z i bez wykorzystania sprzetowego tokena.

5.3.2.1
PKI z tokenem programowym

W najprostszej i zarazem najtariszej wersji klucz prywatny stuzgcy do podpisow jest
przechowywany w pliku dyskowym. Jednoczesnie plik ten jest zaszyfrowany przy po-
mocy hasta, stad zwykte skopiowanie danych nie pozwala atakujgcemu na pozyskanie
klucza. Aby tego typu ochrona dawata chociaz pewne podstawowe bezpieczeristwo
przed niektérymi atakami, implementujacy powinien wykorzystac sformalizowane
struktury danych, w tym przede wszystkim standard PKCS#12 i PKCS#s5. Niemnie] jednak
przechowywanie klucza w pliku dyskowym nierozerwalnie zwiagzane jest z koniecznoscia
jego ,eksportu” do aplikacji podpisujacej, ktéra dokonuje przeksztatcehh matematycz-
nych z jego udziatem. Stad w takim rozwigzaniu zawsze zawiera sie ryzyko, iz atakujacy
zainstaluje w srodowisku teleinformatycznym podpisujacego specjalny exploit, ktéry
skopiuje wyeksportowany do aplikacji klucz prywatny i przesle go napastnikowi.

Wariantem przechowywania klucza prywatnego w pliku dyskowym jest, wprowadzona
przez regulacje elDAS, mozliwos¢ przechowywania kwalifikowanego certyfikatu podpisu
elektronicznego w chmurze, pod warunkiem zachowania standardéw bezpieczenstwa.
Otwiera to catkiem nowe mozliwosci popularyzacji uzycia kwalifikowanego podpisu
elektronicznego, poniewaz jego certyfikat jest wowczas dostepny z kazdego miejsca bez
koniecznosci posiadania sprzetowego nosnika certyfikatu (karty podpisu) oraz kompu-
tera wyposazonego w czytnik kart.

5.3.2.2
PKI z tokenem sprzetowym

Bardziej bezpieczne rozwigzanie podpiséw elektronicznych opartych o asymetryczne
algorytmy kryptograficzne polega na przechowywaniu klucza prywatnego w specjalnym
tokenie sprzetowym. Wykonywanie operacji matematycznych odbywa sie réwniez w to-
kenie, stad klucz prywatny do podpiséw nie jest eksportowany do aplikacji. W takim
rozwigzaniu atakujacy nie jest w stanie skopiowac klucza i pozostaja mu jedynie ataki
obliczone na GUI (ang. Graphical User Interface - interfejs graficzny uzytkownika), czyli
»podmiane” interfejsu graficznego - podpisujacy w dobrej wierze decyduje sie ztozy¢
np. pewne oswiadczenie woli, ktérego tres¢ widzi na ekranie, natomiast w rzeczywisto-
$ci podpisuje cos innego.

Decydujac sie na uzycie tokena sprzetowego najlepiej wybrac taki, ktéry przeszedt ewa-
luacje i posiada status , bezpiecznego urzadzenia do sktadania podpiséw elektronicz-
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nych” w rozumieniu przepiséw ustawy o podpisach elektronicznych (zob. rozdziat 6.1.2).
Taki sprzetowy token jest nieklonowalny, tj. nie jest mozliwe, nawet przy wykorzystaniu
specjalistycznego sprzetu, sporzadzenie kopii klucza prywatnego stuzacego do sktada-
nia podpiséw.

Nalezy podkresli¢, iz wg metodyk okreslania pozioméw wiarygodnosci w dokumentach
[2] i [3], zastosowanie kryptografii asymetrycznej i PKI wraz z tokenem sprzetowym
pozwala na osiagniecie najwyzszego (4) poziomu.

5.3.3
Podpis serwerowy

W niniejszym pkt. opracowania zostang oméwione kwestie podpiséw serwerowych,
ktére sg modyfikacjami standardowych rozwigzan PKI z tokenami programowymi lub
sprzetowymi, a mianowicie:podpis zaufany, podpis w locie oraz popisy chmurowe”. Pod-
pis zaufany nie jest oparty o standardowe mechanizmy certyfikatu wydanego dla osoby
podpisujacej, jest rozwigzaniem czysto polskim. Podpis w locie oraz podpisy chmurowe
sg standardowymi rozwigzaniami podpiséw cyfrowych opartymi o klucze przetwarzane
w infrastrukturze dostawcy ustugi podpisu.

5.3.3.1
Podpis zaufany

W standardowej implementacji podpisu cyfrowego kazdy z podpisujagcych ma swoja
pare kluczy asymetrycznego algorytmu kryptograficznego i przechowuje je w tokenie
software’owym (programowym) lub sprzetowym. Jednoczesnie podpisujacy (i weryfiku-
jacy) musi uzyskac potwierdzenie, ze jego podpisy sg weryfikowane przy pomocy kon-
kretnego klucza publicznego. To potwierdzenie ma postac certyfikatu zgodnego z norma
X.509 i poza kluczem publicznym zawiera szereg dodatkowych informacji uzytecznych
dla aplikacji weryfikujacej podpisy elektroniczne (,podpisy cyfrowe” w przypadku logo-
wania on-line).

Podpis zaufany nie nalezy do kategorii standardowe]j implementacji PKI. Otéz, w jego
przypadku podpis jest oparty o zabezpieczenie integralnosci i autentycznosci realizowa-
ne pieczecia elektroniczng Ministra Cyfryzacji. Innymi stowy, podpis zaufany powstaje
w systemie nadzorowanym przez Ministra Cyfryzacji poprzez uwierzytelnienie i identy-
fikacje podpisujacego, skompletowanie o§wiadczenia woli oraz zabezpieczenie danych
identyfikujgcych podpisujgcego oraz tresci oswiadczenia woli za pomocg pieczeci elek-
tronicznej przypisanej do Ministra Cyfryzacji. Dzieki takiemu podejsciu podpis zaufany
moze powstac tylko i wytgczenie w systemie nadzorowanym przez MC oraz po realizacji
okreslonej procedury utworzenia podpisu zaufanego.

W systemach zewnetrznych podpis zaufany jest widoczny jako piecze¢ Ministra Cyfry-
zacji, natomiast atrybuty tej pieczeci okreslajg szczegétowo osobe, ktéra ztozyta podpis
zaufany oraz informacje, ze jest to podpis tej osoby. Podpis zaufany jest silnie zwiaza-
ny z Profilem zaufanym, ktéry stanowi $rodek identyfikacji elektronicznej dla podpisu
zaufanego.

5.3.3.2
Podpis chmurowy

Podpis chmurowy jest standardowym rozwigzaniem podpisu cyfrowego opartym o asy-
metryczne klucze kryptograficzne. R6znica w stosunku do podpiséw opartych o karty
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kryptograficzne polega na tym, ze klucze prywatne przechowywane sg w infrastrukturze
dostawcy ustugi zaufania i dostepne sg dla podpisujgcego po uprzednim uwierzytelnie-
niu. Ta technologia pozwala na rezygnacje z kart kryptograficznych, oparcie uwierzytel-
nienia na telefonie komérkowym. Dodatkowg zaletg podpiséw chmurowych jest brak
powigzania z urzgdzeniem, a co za tym idzie brak koniecznosci instalacji sterownikéw
kart kryptograficznych i indywidualnej konfiguracji stacji roboczej do sktadania podpisu.
Aktualnie podpisy chmurowe s3 bardzo rozwijane przez wielu dostawcéw ustug zaufa-
nia, sa takze wspierane przez dziatania standaryzacyjne. W ostatnich latach powotano
Cloud Signature Consortium, ktére skupia wielu dostawcéw ustug zaufania oraz jed-
nostki naukowe. Celem CSC jest rozwdj podpiséw serwerowych.

5.3.33
Podpis w locie

Podpis w locie jest w rzeczywistos$ci podpisem chmurowym realizowanym w oparciu

o certyfikat i dane identyfikacyjne uzyte jednorazowo. Typowa struktura dziatania
podpisu w locie obejmuje identyfikacje elektroniczng, wydanie certyfikatu oraz ztozenie
podpisu w jednej iteracji z uzytkownikiem. Podpisy

w locie wymagaja szybkiej i zdalnej identyfikacji elektronicznej, natomiast pozwalaja

na zmiane modeli biznesowych stosowania certyfikatu wydanego tylko na potrzeby
pojedynczego oswiadczenia woli lub pojedynczego procesu biznesowego. Technicznie
certyfikat takiego podpisu elektronicznego moze by¢ wtedy wydany jako biznesowo
krétkoterminowy, cho¢ faktycznie bytby nie tyle jednorazowy, co udostepniony wytacz-
nie w okreslonym procesie (np. podpisania umowy) oraz z terminem waznosci istotnie
ograniczonym (np. 1 godzina).

5.3.4
Dowody niezaprzeczalnosci

Implementujacy mechanizmy elektronicznego uwierzytelnienia powinien brac¢ réwniez
pod uwage aspekt posiadania dowodéw w przypadku sporéw z klientem, ktéry moze
kwestionowac w ogdle fakt wydawania jakich$ dyspozycji w oparciu o wczesniej zreali-
zowany (ze skutkiem pozytywnym) proces elektronicznej identyfikacji i/lub uwierzytel-
nienia. Pozostawienie problemu dowodowego dziatowi IT, ktéry z kolei bedzie opierat
sie 0 ogdlne zapisy rejestréw zdarzen wystepujacych w systemie teleinformatycznym
firmy, moze nie by¢ wystarczajace, albo bardzo trudno akceptowalne. Wynika to z tego,
ze w przypadku pominiecia problemu dowodéw na etapie projektu, w konsekwencji za-
pewne trzeba bedzie udostepniac biegtemu cate rejestry zdarzen systemowych i obszer-
ne opisy uzywanych rozwigzan. Jak wobec tego polepszy¢ swoja pozycje ,dowodowg”

w przypadku ewentualnego sporu, co do skutecznosci sSrodkéw elektronicznego uwie-
rzytelnienia? Wydaje sie, ze warto rozwazy¢ zastosowanie mechanizmow, ktére beda
zgodne z norma PN-ISO/IEC 13888 Technika informatyczna - Techniki zabezpieczer

— Niezaprzeczalnos¢. ,Niezaprzeczalnos$¢” wg tej normy wymaga wystawienia poswiad-
czenia, ktére moze by¢ wykorzystywane w celu udowodnienia, ze wystapit okreslony
rodzaj zdarzenia lub dziatania. Poswiadczenia moga by¢ przechowywane (pod pewnymi
warunkami) lub przekazywane w trakcie wymiany niezaprzeczalnosci pomiedzy zaanga-
zowanymi podmiotami.

Norma sktada sie z trzech arkuszy:

« arkusz 1: Model ogdlny,

« arkusz 2: Mechanizmy wykorzystujace techniki symetryczne,
« arkusz 3: Mechanizmy wykorzystujace techniki asymetryczne.
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Techniki ,asymetryczne” zwigzane sg z certyfikatami klucza publicznego X.509, nato-
miast ,symetryczne” z tzw. bezpiecznymi kopertami, przy czym oba rozwigzania oparte
sg na kryptograficznej wartosci kontrolnej zapewniajgcej integralnos¢ poswiadczanych
danych, czyli jeden

z podstawowych atrybutéw bezpieczenstwa.

Norma przewiduje nastepujace tokeny niezaprzeczalnosci, odpowiadajgce poszczegdl-
nym rodzajom tradycyjnych , pieczeci”, stosowanych w realnym swiecie (np. pieczatka
»dziennik podawczy”):

« niezaprzeczalnos$¢ pochodzenia,

* niezaprzeczalno$¢ dostarczenia,

* niezaprzeczalnosc¢ przedtozenia,

* niezaprzeczalnosc przestania.

Ogdlny token niezaprzeczalnosci sktada sie z ,,odcisku wiadomosci”, ktéry zapewnia
integralnos¢ poswiadczanej wiadomosci i ponizszych danych (obligatoryjnych i fakulta-
tywnych):

« identyfikatora polityki niezaprzeczalnosci, ktérg stosuje sie do poswiadczania,

« rodzaju $wiadczonej ustugi niezaprzeczalnosci,

« identyfikatora wyrézniajacego podmiotu poswiadczenia,

« identyfikatora wyrézniajacego wystawcy poswiadczenia w przypadku, gdy nie jest on
podmiotem poswiadczenia,

« identyfikatora wyrézniajacego podmiotu, wspétpracujgcego z podmiotem poswiadcze-
nia (np. nadawcy wiadomosci, albo odbiorcy, dla ktérego przeznaczono wiadomos¢ albo
organu dostarczajacego),

« identyfikatora wyrézniajacego zadajacego poswiadczenie w przypadku, gdy nie jest on
podmiotem poswiadczenia,

« identyfikatoréw wyrdézniajagcych pozostatych podmiotéw, zaangazowanych w dziatanie
(np. odbiorcéw, dla ktérych przeznaczono wiadomosg),

« daty oraz czasu wystawienia poswiadczenia,

« daty oraz czasu zajscia zdarzenia lub podjecia dziatania,

« danych opcjonalnych, ktére wymagaja ochrony pochodzenia/integralnosci.

Tworzenie takich ,tokenéw niezaprzeczalnosci” pozwala na proste udowodnienie w s3-
dzie, ze dziatania firmy byty zgodne z dyspozycjami klienta i beda mogty by¢ selektywnie
udostepniane w toku postepowania arbitrazowego.

5.4
Uwierzytelnienie biometryczne

5.4.1
Pojecia i definicje

Biometria - dziat informatyki dotyczacy metod automatycznego rozpoznawania tozsa-
mosci z wykorzystaniem wtasnosci fizycznych (np. odcisk palca, uktad zyt krwiono$nych
w palcu lub dtoni) oraz zachowania (np. barwa gtosu, podpis odreczny) cztowieka.

Dane biometryczne - dane na dowolnym etapie przetwarzania bedace wynikiem po-
miaru biometrycznego (np.: dane surowe, czyli prébki biometryczne, cechy biometrycz-
ne, wzorce biometryczne).

Cechy biometryczne - liczby lub etykiety (np.: minucje odcisku palca, bity kodu zyt
krwionosnych palca lub dtoni, srednia predkos¢ sktadania podpisu odrecznego) wyzna-
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czone na podstawie prébki biometrycznej i uzywane w poréwnywaniu biometrycznym.

Wzorzec biometryczny - zbiér cech biometrycznych wykorzystywany w bezposrednim
poréwnywaniu z cechami badanej prébki biometrycznej.

Biometryczne dane referencyjne - dane biometryczne (np. prébki lub cechy) przypisa-
ne do tozsamosci i zachowane w systemie w celu péZniejszego rozpoznawania tozsamo-
sci.

5.4.2

Wstep do biometrii

Powszechnie uznaje sie, ze uwierzytelnienie nastepuje na podstawie tego:

CO znamy: hasto/PIN - ciagg liter/cyfr pamietany przez petenta,
nazwisko panieriskie matki itp.

co posiadamy: karte elektroniczna, certyfikat cyfrowy, dowdd osobisty,
paszport, legitymacje, rekomendacje/listy polecajace,
urzagdzenie mobilne (np. smartfon, tablet)

czym naprawde jesteSmy biometrii

Dwie pierwsze metody nie uwierzytelniaja konkretnej osoby, a jedynie kogos, kto dyspo-
nuje okreslong wiedzg lub posiada okreslone przedmioty; nie sg w stanie odréznic¢ osoby
uprawnionej od kogos, kto wszedt w posiadanie wiedzy lub przedmiotéw osoby upraw-
nionej. Aby nadac wieksza range prawng tym metodom stosuje sie umowy, porozumie-
nia lub odbiera oswiadczenia o wtasciwym wykorzystywaniu tych metod.

Biometria jest najlepsza i najbardziej obiektywna metoda weryfikacji tozsamosci, co
zawdziecza dwdém szczegdélnym cechom, jakich nie posiadaja inne metody weryfikacji:
« cechy biometryczne nie zmieniaja sie z wiekiem danej osoby,

« nie ma dwdch oséb o identycznych cechach biometrycznych.

Biometryczna weryfikacja tozsamosci — uwierzytelnianie - to proces poréwnania typu ,,1
do1” (1: 1) badanego wzorca biometrycznego odpowiadajacego deklarowanej tozsamosci
(np. nr PESEL, nr klienta, nr karty kredytowej, nr telefonu, nr konta) z biometrycznymi
danymi referencyjnymi zapisanymi w centralnej bazie danych lub na karcie elektronicz-
nej, urzadzeniu mobilnym wzglednie innym nosniku. System biometryczny weryfikuje

i potwierdza tozsamosc i najczesciej (gtéwnie ze wzgledéw bezpieczeristwa) prezentuje
swoja decyzje w formie binarnej (tak/nie).

Nalezy tu wyjasnic réznice pomiedzy identyfikacja a uwierzytelnianiem.

Identyfikacja jest procesem potwierdzania tozsamosci poprzez wyszukanie jej w do-
stepnych bazach danych - przy uzyciu biometrii jest stosowane zatem poréwnanie 1:n.

Uwierzytelnianie jest procesem potwierdzania tozsamosci osoby uprzednio zidenty-
fikowanej - w taki przypadku trzeba tylko sprawdzic, czy osoba zidentyfikowana - np.
przez login lub nazwe uzytkownika - jest ta, za ktérg sie podaje. Przy uzyciu biometrii
stosuje sie tu poréwnanie 1:1.
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Biometria to technika pomiaru istot zywych w celu
automatycznego rozpoznawania oséb. Metody biometryczne
dzielg sie na dwie podgrupy:

« badajace cechy fizyczne / biologiczne,

« badajace cechy zachowania (behawioralne).

Stosowane w biometrii cechy biologiczne to:

» linie papilarne - odciski palcéw,
(prawdopodobienstwo btednej akceptacji

lub odrzucenia 10®),

« geometria dtoni, twarzy (104),

« DNA (trudno odréznic blizniakéw),

« obraz siatkéwki, teczéwki (107),

* naczynia krwionos$ne palca (ang. Finger Vein)
i dtoni (ang. Palm Vein).

Stosowane w biometrii cechy behawioralne to:

» podpisy - ksztatt i dynamika,

« gtos,

« dynamika pisania na klawiaturze (ang. keystroke pattern),
« chéd - sposéb chodzenia (ang. gait), etc.

Metody biometryczne sktadaja sie z dwu etapow:

Rejestracji/akwizycji danych i wtasciwej identyfikacji/uwierzytelnienia.

Koncepcja tworzenia
cech biometrycznych
- twarzy i odcisku linii
papilarnych.

Rejestracja/akwizycja danych (zapisywanie obrazu i/lub tworzenie bazy danych):
« pozyskanie wybranej cechy biometrycznej - czytnik biometryczny skanuje okreslona

ceche biometryczna osoby ubiegajacej sie o dostep do systemu,
« przetwarzane do postaci cyfrowej, filtrowanie i tworzenie wzorca,

« zapisywanie wzorca w lokalnym lub centralnym repozytorium, lub przeno$nym nosni-

ku takim jak karta elektroniczna lub urzadzenie mobilne.

Wiasciwa identyfikacja/uwierzytelnienie (lub weryfikacja), zwana czesto fazg operacyjna:
« biezace skanowanie cechy biometrycznej osoby chcacej uzyskac dostep do systemu,

* przetwarzanie otrzymanych danych w sposéb analogiczny jak na etapie akwizycji da-
nych, az do uzyskania formatu identycznego z formatem zakodowanego wczesniej wzorca,

« poréwnanie otrzymanych charakterystyk ze wzorcem,

« dostarczenie wyniku poréwnania do aplikacji biznesowej, ktéra rozstrzyga o dopusz-

czeniu lub odrzuceniu potencjalnego uzytkownika,
« zapisanie danych do audytu, zgodnie z wymaganiami.

llustracja 6 przedstawia schemat wykorzystania biometrii do uwierzytelnienia. Przebieg

procesu jest nastepujacy:

1. pozyskanie wybranej cechy biometrycznej - czytnik biometryczny skanuje okreslona

ceche biometryczna osoby ubiegajacej sie o dostep do systemu;
2. przetwarzane do postaci cyfrowej, filtrowanie i tworzenie wzorca;

3. zapisywanie wzorca w lokalnym lub centralnym repozytorium lub przenosnym toke-

nie takim jak karta elektroniczna;

4. biezgce skanowanie cechy biometrycznej osoby chcacej uzyskac dostep do systemu;
5. przetwarzanie otrzymanych danych w sposéb analogiczny jak na etapie akwizycji da-
nych, az do uzyskania formatu identycznego z formatem zakodowanego wczesniej wzorca;
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6. poréwnanie otrzymanych charakterystyk ze wzorcem;

7. dostarczenie wyniku poréwnania do aplikacji biznesowej, ktéra rozstrzyga
o dopuszczeniu lub odrzuceniu potencjalnego uzytkownika;

8. zapisanie danych do audytu, zgodnie z wymaganiami.

Przetworzenie danych biometrycznych do postaci wzorca odbywa sie za pomoca kode-
réw. Otrzymane wzorce mogg by¢ specyficzne dla producenta algorytmoéw biometrycz-
nych lub uniwersalne, zgodne z przyjetymi normami.

RYSUNEK 5. Schemat wykorzystania biometrii do uwierzytelnienia.

Urzadzenie 69% Rejestracja 66% Tworzenie
biometryczne danych Sktadowanie
biometrycznych WZORCA

ala

Urzadzenie 69% Weryfikacja % Tworzenie

biometryczne danych Sktadowanie
biometrycznych WZORCA

Aplikacje wykorzystujace
biometrie

RYSUNEK 6. Przetworzenie danych biometrycznych.
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Ponizsza tabela przedstawia zestawienie najpopularniejszych metod biometrycznych na rynku.

TABELA 6*.

Modalnos¢
biometryczna

Opis metody

Wybrani producenci
urzadzen/rozwiazan

Odcisku palca

Bazuje na ukfadzie punktéw charaktery-
stycznych (minugji) linii papilarnych

NEC, IDEMIA, Precise, Crossmatch, Thales

Teczéwki oka

Bazuje na cechach charakterystycznych
teczéwki oka

Panasonic, IDEMIA, LG, IrisGuard

Naczyn
krwionosnych palca

Bazuje na unikalnym wzorze uktadu
naczyn krwionosnych wewnatrz palca

Hitachi (Hitachi Ltd., Hitachi Omron Termi-
nal Solutions), NEC, Sony

Naczyn

krwionosnych dtoni

Bazuje na unikalnym wzorze uktadu
naczyn krwionos$nych wewnatrz ludz-
kiej dtoni

Fujitsu

Rozpoznawanie
twarzy

Bazuje na analizie obrazu twarzy

Aurora, IDEMIA, NEC, Innovatrics

ksztattu dtoni

Odcisku dtoni i jej Bazuje na odcisku catej dtoni, krawedzi | IDEMIA
elementéw dtoni lub innych jej elementéw
Geometria dtoni Bazuje na cechach charakterystycznych | HandPunch,

podpisu (dwuwymiarowy obraz), ale
takze na sposobie, w jaki podpis zostat
ztozony, tj. dynamice ruchu pidra

Gtosowa Bazuje na analizie charakterystyki gtosu | Nuance, EasyVoiceBiometrics, Salmat,
SentryCom
Podpis odreczny Bazuje na charakterystyce wizualnej Xyzmo, Wacom

Dynamika pisania na
klawiaturze

Bazuje na unikalnym sposobie pisania
na klawiaturze lub uzywania ekranu
dotykowego smartfona/tabletu

TypingDNA, BioCatch,

*Zrédto RAPORT BIOMETRYCZNY 2.0 ,,Bankowos¢ biometryczna” Grupa ds. Biometrii FTB.

Niezawodnos¢ poszczegdlnych modalnosci biometrycznych warunkuje ich przydatnos¢
w réznych zastosowaniach. Niektdre algorytmy biometryczne znalazty w ostatnich
latach szerokie zastosowanie w bankowosci dzieki znacznej poprawie ich parametréw.

Niezawodnos¢ algorytmoéw biometrycznych opisuje sie gtéwnie przez podanie 2 podsta-
wowych parametréw:
 Wskaznik btednego odrzucenia (ang. False Rejection Rate - FRR) — prawdopodobier-
stwo, Ze osoba uprawniona zostanie odrzucona,
« Wskaznik btednej akceptacji (ang. False Acceptance Rate - FAR) — prawdopodobier-
stwo, Ze osoba nieuprawniona zostanie zaakceptowana.




Oba wskazniki sg od siebie zalezne, przy czy kazdy opisuje inng ceche systemu biome-
trycznego:

RYSUNEK 7. Zaleznosc btednego odrzucenia i btednej akceptacji.

FRR FAR

bezpieczenstwo

wygoda

5.0

|
T

-
=
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wielkos¢
btedu

—

Tolerancja

Punkt pracy systemu, tj. decyzja czy bardziej istotny jest parametr FAR czy FRR (bezpie-
czeristwo czy wygoda) zalezy od decyzji integratora systemu.

Nalezy tez zauwazy¢, ze na wynik poréwnania biometrycznego zasadniczy wptyw ma
jakosc¢ pobranej probki biometrycznej (zdjecie twarzy, odcisku palca itp.) Podanie pre-
cyzyjnego parametru liczbowego niezawodnosci wymagatoby doktadnego okreslenia
parametréw jakosciowych prébki biometrycznej Ponizsza tabela przedstawia wskazniki
niezawodnosci biometrycznej weryfikacji dla typowych dla bankowosci jakosci probek

biometrycznych:

TABELA 7*.

Poréwnanie 1:1

Twarz

Odcisk palca

Teczéwka

Wskaznik btednego odrzucenia

(ang. False Rejection Rate - FRR)

np. uprawniony, lecz niezaakceptowany
(ang. Authorized but rejected)

0,6 -2%

0,1-0.5%

0,1-2%

Wskaznik btednej akceptacji

(ang. False Acceptance Rate — FAR)

np. nieuprawniony, lecz zaakceptowany
(ang. Unauthorized but accepted)

0,01% -0,1%

1E-05% - 0,01%

1E-06% - 0,01%

Wskaznik niemoznosci rejestracji
(ang. Failure to Enroll Rate)

0%

0,1-2%

0.5-2%

* Zrédio (Source): National Institute of Standards and Technology report 2019.




5.0

I
I

Dodatkowymi parametrami
przydatnymi w ocenie algoryt-
mu biometrycznego s3:

» wielko$¢ wzorca biometrycz-
nego pojedynczej prébki - ma
znaczenie przy koniecznosci
przechowywania duzych baz da-

Przedstawione wskazniki beda ulegac polepszeniu z poprawa technologii i poprzez
uzycie dwu lub wiecej identyfikatoréw biometrycznych — obecnie przy uzyciu wizerunku
twarzy i 4 odciskéw palcéw uzyskuje sie poprawnos¢ blisko 100%.

nych. Najmniejsze obecnie wzorce e szybko$¢ kodowania (przetwa-

biometryczne majg ok 500 bajtéw, rzania prébki biometrycznej we
* szybkos$¢ poréwnania biome- WZOrzec) — ma znaczenie przy
trycznego — ma znaczenie przy rejestracji duzych ilosci nowych
koniecznosci przeszukiwania prébek — najlepsze obecnie wyniki
duzych baz danych. Najszybsze al-  to ok. 110 ms.

gorytmy osiggajg obecnie ok 1 ms,

Dodatkowo warto podkresli¢, ze dla jakosci danych biometrycznych kluczowa jest
pewnos¢ od kogo zostaty zebrane. Dlatego inng jako$¢ beda miaty odciski palca pobra-
ne w banku czy urzedzie, a inng przypisanie wczesniej pobranych odciskéw palca do
aplikacji mobilnej na komputerze, gdzie dostawca aplikacji nie ma dostepu do odciskéw
palca ani do procesu pobranie tych odciskéw. Przypisania cech bazujacych na biometrii
jest wytacznie deklaratywne, nie zmienia to jednak wartosci tej metody, kluczowa jest
jednak edukacja klientéw o znaczeniu nie rejestrowania odciskéw palcéw innych oséb
na urzadzeniach wykorzystywanych do czynnosci sensytywnych (np. bankowosci).

5.4.3
Mechanizmy odpornosci na ataki

Najbardziej rozpowszechniong metoda ataku jest préba uzycia sztucznych obiektéw
do dostarczenia probki biometrycznej. Inng, nieco mniej popularna, jest wykorzystanie
czyjejs osoby bez jej wiedzy i zgody.

Ponizsza tabela przedstawia przyktady narzedzi i metod atakéw na systemy biometryczne:

TABELA 8.
Rodzaj ataku Kategoria narzedzia ataku Przyktadowe narze¢dzia
Sztuczne Catkowite Sztuczny palec,
obiekty
Czesciowe Naklejka na palcu, okulary, szkfa
kontaktowe
Z wykorzysta- Martwe Martwe ciato, odciety palec/reka
niem czynnika
ludzkiego Zmodyfikowane Okaleczenie, chirurgiczna zmiana
odciskow palcéw miedzy palcami
rak i/lub nég, chirurgiczna zmiana
twarzy
Niezgodne Mimika, czubek lub krawedz palca
Wymuszone Wykorzystanie braku przytom-
nosci, wymuszenie grozbg lub
podstepem
Zgodne Blizniak, sobowtor

W celu zapobiezenia atakom producenci systeméw biometrycznych stosujg rozmaite
techniki wykrywania zywotnosci (ang. Liveness detection). Techniki te mozna podzieli¢ na:
« statyczne - polegajg na analizie prébki biometrycznej pod katem prawdopodobien-
stwa, ze pochodzi ze sztucznego obiektu badZ zostata pobrana bez wiedzy i zgody wiasciciela,
« behawioralne — wymagaja aktywnego udziatu uzytkownika, ktéry wykonuje czynnosci
zlecone przez system biometryczny.
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Ponizsza tabela przestawia wybrane techniki wykrywania zywotnosci:

TABELA 9.
Wizerunek twarzy Odcisk palca Teczéwka oka
Metody Analiza zdjecia Pomiar Przewodnosci Analiza zdjecia
statyczne - tto, odbicia, elektrycznej skéry palca | — pomiar odbi¢

spojnosc itp.
Pomiar ciepfa skory Analiza zdjecia
palca w podczerwieni

Analiza odcisku palca za
pomoca technik prze-
twarzania obrazu

behawioralne

Analiza wykonania przez
uzytkownika losowo
wybranych polecen -
ruchéw gatek ocznych,
ruchow gtowa, mrugania
oczami, usmiechu itp.

Analiza tekstu wyswie-
tlonego na ekranie i
czytanego na gtos przez
uzytkownika

Bezpieczeristwo systeméw biometrycznych pod katem wykrywania zywotnosci okresla
norma ISO 30107.

5.4.4
Biometria jako metoda uwierzytelniania

W dobie wzrostu przestepczosci, uwierzytelnienie tozsamosci staje sie pierwszorzed-
nym wyzwaniem. Stosowanie wtasciwych metod biometrycznych (czyli m.in. weryfiku-
jacych zywotnos¢ mierzonych obiektéw) w potaczeniu z nowoczesna kryptografig (np.
podpis elektroniczny), pozwala na stworzenie bardzo solidnych mechanizméw uwie-
rzytelniania, pozbawionych wad wyolbrzymianych w sensacyjnych filmach i krazgcych
p6tprawdach.

Ta zasada — w $Srodowisku specjalistéw powszechnie uznawana za kanon - legta u pod-
staw podjecia przez miedzynarodowe organizacje decyzji o zastosowaniu tych metod do
uwierzytelnienia oséb w ruchu miedzynarodowym i dokumenty (paszport, pozwolenie
na pobyt, elD) oraz systemy tam stosowane obligatoryjnie wykorzystujg te metody.
Biometria jest powszechnie stosowana w europejskich systemach identyfikacji, np.: Eu-
rodac, SIS I i VIS, e-paszport biometryczny. Po podjeciu tej decyzji w mediach pojawito
sie szereg dywagacji na temat zagrozer zwigzanych z wykorzystaniem biometrii — zwig-
zanych zwtaszcza z naruszeniem prywatnosci i mozliwoscia fatszowania dokumentu.
Jednakze dzisiaj po kilku latach od wprowadzenia paszportéw (najpierw z jedng cecha
biometryczna) zadne z wysuwanych wtedy zagrozen nie urzeczywistnito sie w prak-
tyce. Ich wystapienie jest jeszcze mniej prawdopodobne po wprowadzeniu paszportu

z dwoma cechami biometrycznymi, gdyz znacznie zostaty wzmocnione mechanizmy
wzajemnego uwierzytelnienia sie podmiotéw (osoby i organu kontrolujgcego; dane
biometryczne sa przesytane tylko do autoryzowanych czytnikéw). Warto zapoznac sie
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z rozwigzaniami, opracowanymi przez miedzynarodowe gremia specjalistéw i wzorujac
sie na nich stosowa¢ podobne rozwigzania w systemach komercyjnych.

Metody uwierzytelniana oparte o biometrie i kryptografie sg coraz szerzej stosowane

w ramach prowadzenia dziatalnosci gospodarczej, w szczegdlnosci w branzy finansowe;j.
Organizacje, ktdre zastosowaty silne mechanizmy uwierzytelnienia oparte o biome-

trie i kryptografie odnotowujg znaczny spadek przestepstw zwigzanych z tozsamoscia.
Jednakze spadek przestepstw w tych organizacjach nie oznacza spadku przestepstw

w ogéle. Oznacza to, ze przestepcy uznajac przetamywanie tych systeméw za zbyt kosz-
towne i ryzykowne przenosza swa dziatalnos¢ tam, gdzie te metody nie sg stosowane.
Whniosek nasuwa sie sam: organizacje, ktére zaniechajg rozwijania silnych mechanizméw
uwierzytelniania muszg sie liczy¢ z poniesieniem konsekwencji bedacych skutkiem prze-
stepstw.

5.4.4.1
Obszary zastosowan uwierzytelnienia biometrycznego.

Uwierzytelnienie biometryczne jest stosowane zaréwno w ustugach oferowanych
konsumentom dla zabezpieczenia wykonywanych przez nich operacji, jak réwniez przez
same te organizacje w wewnetrznych operacjach dla ich usprawnienia, czy unikniecia
przestepstw i atakéw wykonywanych przez nieuczciwych pracownikéw.

Ponizej przedstawione sa przyktady wykorzystania uwierzytelnienia biometrycznego po
stronie konsumenta.

Uwierzytelnianie operacji bankomatowych w tym wyptat i wptat w bankomatach

z wykorzystaniem karty EMV z aplikacja biometryczng ,match-on-card” i skanera
biometrycznego wbudowanego w bankomat; w ten sposéb biometria zwieksza bezpie-
czenstwo transakcji bankomatowych w ogromnym stopniu chronigc przed tzw. skim-
mingiem.

Uwierzytelnianie transakcji w okienkach bankowych - biometria, jako najpewniejsza me-
toda uwierzytelniania przeciwdziata problemowi braku odpowiedniej identyfikacji osoby
wykonujacej operacje w okienkach bankowych.

Uwierzytelnianie transakcji bankowych (przelewéw) w Internecie - biometria stanowi
bezpieczniejsze narzedzie do autoryzacji transakgji internetowych w poréwnaniu ze
zdrapkami, tokenami czy tez kodami sms’owymi, gdyz bank uzyskuje blisko 100% gwa-
rancje, ze osoba potwierdzajgca dang transakcje jest wtascicielem konta.

Uwierzytelnienie przy kontakcie z call center banku przy uzyciu biometrii gtosowe;.

Uwierzytelnianie dokumentéw elektronicznych (dowody tozsamosci, karty zdrowia,
paszporty, karty kibica itd.) - biometria stanowi najlepszg metode uwierzytelniania
dokumentow elektronicznych. Powszechnie stosuje sie biometryczne uwierzytelnianie
paszportéw i dowoddéw osobistych, na ktérych przechowywane sg dane biometryczne
obywateli. Uwierzytelnianie pacjentéw i lekarzy wystawiajgcych diagnoze stanowi prze-
tom w administracji i ochronie zdrowia. Biometria w kartach kibica stanowi rozwiazanie
problemow z nielegalnym uczestnictwem oséb niepozadanych na imprezach sportowych.

Uwierzytelnianie wyptat zasitkéw dla bezrobotnych oraz rent i emerytur (np. poprzez
bankomat bez potrzeby wykorzystania karty bankowej); wprowadzenie identyfikacji
biometrycznej stanowi rozwigzanie dla wyptat zasitkéw w lokalnych oddziatach bankéw;



osoby bezrobotne mogtyby w ten sposéb, bez uzycia karty lub stania w kolejkach w od-
dziatach, wyptacac swéj zasitek w bankomacie lub POS biometrycznym. Podobnie ma
sie sytuacja w wyptata rent i emerytur (np. bankomat lub POS

w oddziatach pocztowych).

Biometryczna kontrola dostepu do klucza prywatnego przy elektronicznym podpisywa-
niu dokumentéw z wykorzystaniem certyfikatéw kwalifikowanych. Biometria pozwala
na zastgpienie numeru PIN podczas podpisywania dokumentéw z wykorzystaniem
certyfikatéw kwalifikowanych.

Inne przyktady to:

« uwierzytelnianie ptatnosci mobilnych - przez wbudowane do smartfonéw skanery
odcisku palca i wizerunku twarzy lub - rzadziej - teczéwki oka,

« uwierzytelnienie przy ptatnosci kartg ptatniczg w terminalach POS - karta ma wbudo-
wany skaner odcisku palca, ktéry zastepuje PIN,
« uwierzytelnianie transakcji w terminalach POS - Pay by Finger,

» kontrola dostepu do skrytek depozytowych w bankach i na poczcie.

Ponizej z kolei przedstawione s
przyktady wykorzystania uwie-
rzytelnienia biometrycznego po

stronie wewnetrznej organizacji/

przedsiebiorcy.
. kontrola dostepu do pomiesz-

czen - biometria stanowi idealne

rozwigzania do ochrony krytycz-
nych stref w budynkach,

II. rejestracja czasu pracy - biome-

tria pozwala na rzetelna kontrole
czasu pracy pracownikow?,

[ll. biometria podnosi poziom
bezpieczeristwa logowania do
zasobow sieciowych i systeméw
biznesowych,

IV. biometria uwierzytelnia opera-
cje na komputerach PC (drukowa-

nie, modyfikacje plikéw itd.),

V. biometria umozliwia wprowa-
dzenie innowacji i utatwieri dla
pracownikéw, np. biometrycz-

na stotéwka dla pracownikdéw.
Zastosowania te sg coraz bardziej
popularne na $wiecie i beda po-
wszechnie stosowanymi rozwigza-
niami w niedalekiej przysztosci.

Szczegdétowe informacje o biometrii, jej zastosowaniach, zaletach i wadach, jak i aspek-
tach prawnoorganizacyjnych mozna uzyska¢ z RAPORTU BIOMETRYCZNEGO 2.0 ,,Ban-
kowo$c¢ biometryczna” opracowanego przez Grupe ds. Biometrii FTB, z ktérego trescia
bedzie sie mozna zapoznac juz niedtugo na stronach Forum Technologii Bankowych
Zwigzku Bankéw Polskich.

5.5
Uwierzytelnienie proceduralne

Celem uwierzytelnienia jest potwierdzenie, ze podmiot, ktérego to uwierzytelnienie
dotyczy, jest tym, za kogo sie podaje. Podstawowg cechg odrézniajgcg uwierzytelnienie
proceduralne od innych mechanizméw uwierzytelnienia jest to, ze uwierzytelnienie

to nie musi wystepowac na poczatku procesu, natomiast jest warunkiem poprawnego
zakoriczenia procesu. Uwierzytelnienie takie mozna wykorzystywac¢ wszedzie tam, gdzie
ryzyko naduzycia wynikajace z braku uwierzytelnienia na poczatku procesu jest niewiel-
kie lub powstaje w wypadku, gdyby catos¢ procesu zakonczyta sie bez uwierzytelnienia.

Przyktadem uwierzytelnienia proceduralnego moze by¢ np. wniosek do jednostki
samorzadu terytorialnego o wyciecie drzewa. W tym przypadku korzys¢, czyli zgode na
wyciecie drzewa, otrzymac moze wytacznie wnioskodawca, bedgcy wtascicielem nieru-

4. W Polsce, zdaniem Urzedu Ochrony Danych Osobowych, obecnie obowigzuje
catkowity zakaz wykorzystywania danych biometrycznych (np. linii papilarnych,
skanow siatkowki oka itp.) pracownikéw dla celow ewidencji czasu pracy.



chomosci, na ktérej znajduje sie drzewo i to on ponosi koszt wyciecia drzewa - decyzja
ponadto wysytana jest na adres wtasciciela nieruchomosci. Wobec powyzszego, na bazie
analizy ryzyka, uwierzytelnienie wnioskodawcy nastepuje dopiero w momencie, w kto-
rym powstaje konieczno$¢ weryfikacji zgodnego z prawem wyciecia drzewa. W takim
wypadku nawet, jezeli o wyciecie wnioskowata osoba nieuprawniona lub wiasciciel nie
zamierzat wycinac drzewa, zgoda bedzie miata znaczenie dopiero w momencie wyciecia
drzewa.

Z uwierzytelnieniem proceduralnym mamy takze do czynienia w sytuacji, kiedy realizu-
jac proces na réznych jego etapach dokonujemy weryfikacji poszczegélnych atrybutéw

uwierzytelnianego podmiotu i dopiero na zakoriczenie procesu zweryfikowane atrybuty
daja wystarczajace dla danego procesu prawdopodobieristwo, ze osoba uwierzytelniaja-
ca sie jest tg, za ktdra sie podaje.

Zaletg uwierzytelnienia bazujgcego na procesie jest to, ze mechanizm ten nie wymaga
wczesniejszej rejestracji i wydania np. haset osobie uwierzytelnianej. Jest on powszech-
nie stosowany przez administracje w procesach dokumentowych (przebiegajacych
tradycyjnie na papierze), gdzie procedura administracyjna pozwala na zweryfikowanie
atrybutéw majacych znaczenie dla sprawy realizowanej, np. na podstawie wniosku pa-
pierowego przestanego poczta.

5.6

Uwierzytelnienie oparte na wiedzy

Uwierzytelnienie oparte na wiedzy (ang. knowlage-based) polega na tym, ze uwierzy-
telniajacy i uwierzytelniany posiadajg wspdlng wiedze, ktérej weryfikacja pozwala na
przeprowadzenie procesu uwierzytelnienia. Strona uwierzytelniajgca proszona jest

o odpowied?Z na pytanie lub serie pytan, i na tej podstawie nastepuje uwierzytelnienie.
Uwierzytelnienie oparte na wiedzy jest najczesciej stosowanym mechanizmem dla oséb
fizycznych, gdzie hasto stanowi wspétdzielony atrybut uwierzytelnienia. Poza hastami
stosuje sie takze inne informacje, ktére uwierzytelniany posiada, a uwierzytelniajacy
moze zweryfikowac, np.: fakty z zycia, zawartos¢ posiadanych dokumentéw, historia
transakgji.

W biznesie metoda ta jest z powodzeniem stosowana w bankach w celu uwierzytelnie-
nia telefonicznego kanatu kontaktu z klientem. Najczesciej stosowane s3 tutaj informa-
cje podane do banku w momencie rejestracji konta.

W administracji publicznej najciekawszym przyktadem zastosowania takiej metody
uwierzytelnienia jest uwierzytelnienie oswiadczenia podatkowego poprzez podanie
kwoty podatku z poprzedniego okresu podatkowego. Rozwigzanie to adresuje podsta-
wowe ryzyko ztozenia deklaracji w imieniu innej osoby, przy uwzglednieniu faktu, ze
ztozenie deklaracji jest obowiazkowe. Zabezpieczeniem tego rozwigzania jest procedura
weryfikacji i ew. wyjasniania w przypadku wptyniecia np. dwéch deklaracji za ten sam
okres podatkowy.

5.7

Uwierzytelnienie w oparciu o portale spoteczno$ciowe

Coraz popularniejszym sposobem uwierzytelniania w wielu serwisach internetowych
jest wykorzystywanie tozsamosci pochodzacej z portalu spotecznosciowego. Do najpo-
pularniejszych metod nalezy uwierzytelnianie sie za pomocg konta w serwisie spotecz-
nosciowym Facebook oraz za pomocg tozsamosci konta Google.



Stosowanie tej metody wymaga uwzglednienia ryzyka, ze tozsamo$¢ na serwisach
spotecznosciowych moze by¢ sfabrykowana, a duza liczba powigzan z innymi uzytkow-
nikami moze nie wynikac z faktu rzeczywistego potwierdzenia znajomosci danej osoby,
a jedynie potwierdzac aktywnos¢ na danym portalu. Zagrozenia zwigzane z korzysta-
niem z tej metody uwierzytelniania dotycza zaréwno uwierzytelniajacego, jak i uwierzy-
telnianego. Uwierzytelniajacy musi uwzglednic ryzyko fatszywej tozsamosci na portalu
spotecznosciowym, natomiast uwierzytelniany - zezwalajac na te metode - zgadza sie
na przekazywanie innych atrybutéw tozsamosci zwigzanych z uzywanym portalem, np.
aktywnos¢ i wpisy dokonywane na tym portalu. Ta metoda uwierzytelnienia jest przy-
ktadem wykorzystania idei federacji tozsamosci (por. 3.8).

5.8

Uwierzytelnienie na podstawie danych bankowych wtasciciela rachunku

Metoda uwierzytelniania powszechnie uzywana w ecommerce to uwierzytelnienia na
podstawie danych z przelewu bankowego. Przelew zawiera imie, nazwisko (lub nazwe
dla firm), adres oraz unikatowy numer rachunku bankowego. Bardzo wazne znaczenie
biznesowe ma metoda do ograniczenia ryzyk zwigzanych z transakcjami realizowanymi
zdalnie, gdzie uwierzytelnienie realizowane na podstawie danych bankowych jest dodat-
kowym zabezpieczeniem procesu.

W praktyce wiekszos¢ rachunkéw to rachunki posiadajace jednego wtasciciela, a nawet
w przypadku rachunku, do ktérego wiecej niz jedna osoba ma dostep, jest mato prawdo-
podobne wykorzystanie tego rachunki w celach fraudowych. Dzieki temu w momencie,
gdy klient zdalnie deklaruje kim jest oraz posiadanie rachunku bankowego, to zgodnos¢
danych z przelewu jest faktorem bardzo wysoce uwiarygadniajgcym podane dane i do
wielu zastosowan wystarczajacym a jednoczesnie wygodnym.

Wygoda jest zapewniana przez mozliwosc zlecenia przelewu w formule paybylink. Co
wazne, przy stosowaniu tej metody zawsze pozostaje $lad jej uzycia w historii rachunku
bankowego (dane przelewu), a powszechnie wpisany jest tekst nawigzujacy do cha-
rakteru transakcji w opisie przelewu (np. potwierdzenie tozsamosci). Przyjeta kwota
takiego przelewu jest 1 ztoty. Dzieki temu klient ma potwierdzenie wykonania takiej
transakcji wprost w banku.

Dodatkowo Zwiagzek Bankéw Polskich prowadzi baze, ktéra pozwala odrzuci¢ rachunki
wczesniej zatozone na przelew, bez potwierdzonej face2face tozsamosci. Dzieki temu

metoda moze by¢ uzywana nie tylko na rynku ecommerce czy pozyczek, ale nawet do
zaktadania kont bankowych.

Ta metoda to takze potwierdzenie numeru rachunku bankowego, co w wielu proce-
sach biznesowych jest réwniez wazne. Na rynku np. pozyczek nie tylko potwierdza sie
tozsamosc osoby z uzyciem tzw. przelewu weryfikacyjnego, ale takze pozyskuje pewny
numer rachunku bankowego, na ktéry nastepuje wyptata pozyczki, tym samym pozycz-
ka zostanie wyptacona (przy pozytywnej decyzji) wytacznie na rachunek, ktérym moze
dysponowac wnioskodawca.

Warto podkresli¢, ze ta metoda moze i jest uzywana samodzielnie, lub moze by¢ po-
taczona z np. weryfikacjg danych ze zdjecia dokumentu tozsamosci. Wtedy zgodnos¢
danych uwiarygadnia, ze przedstawiony zdalnie dokument byt oryginalny.

Analogiczny zestaw danych mozna pozyskac dzieki ustudze AlS PSD2. Imie i nazwisko sg
wprost wskazane w PSD2 jako dane, ktére sg przekazywane (o ile s3 dostepne w banko-



wosci elektronicznej, ale w praktyce w kazdym banku sg dostepne przez serwisy inter-
netowe). Dostep do historii rachunku / rachunkéw pozwala z kolei pozyska¢ dane stron
transakc;ji dla historycznych przelewéw. W wypadku uzycia AlS nie mamy jednak do
czynienia z ,,opisem przelewu”, ktéry pozwalat okresli¢ cel realizacji przelewu i jest tatwo
dostepny dla wtasciciela rachunku. Nie ma pewnosci i standardéw, jak historia takich
transakcji bedzie prezentowana klientom w bankach.

5.9

Uwierzytelnienie na podstawie atrybutéw

Typowym przyktadem takiego uwierzytelnienia jest realizacja karty zdrapki celem
zasilenia telefonu pre-paid. W tym procesie uwierzytelnienie dotyczy faktu, ze osoba
jest uprawniona (zakupita) do zasilenia telefonu o ustalong kwote. Najczesciej metoda
uwierzytelnienia opartego o atrybuty jest stosowana tam, gdzie uwierzytelnienie nie
dotyczy bezposrednio niezmiennych cech tozsamosci, a jedynie tych, ktére sg potrzeb-
ne do decyzji autoryzacyjne;.

Uwierzytelnienie oparte o atrybuty bedzie miato zastosowanie dla zakupu alkoholu
przez Internet, gdzie dla realizacji procesu nie jest konieczne poznanie danych osobo-
wych kupujacego alkohol, natomiast konieczne jest potwierdzenie jego petnoletnosci.
W niektérych implementacjach elektronicznego dokumentu tozsamosci, dokument
taki jest w stanie potwierdzic jedynie fakt petnoletnosci, obywatelstwa, zamieszkiwania
danego regionu czy przynaleznosci zawodowej (zob. takze rozdziat 5.7).

5.10

Uwierzytelnienie z zachowaniem prywatnosci

W dobie dynamicznego rozwoju srodkéw komunikacji elektronicznej, Internetu i e-ustu-
gi, coraz wiekszym problemem staje sie kwestia zachowania prywatnosci. Dotychcza-
sowe zastosowanie PKI i innych technik uwierzytelnienia zaktada ujawnienie danych

o tozsamosci. Jest to w wiekszosci przypadkéw niezbedne do uzyskania dostepu do
ustugi ze wzgledu na jej nature (np. przy dostepie do danych medycznych, przy zatatwia-
niu spraw urzedowych). Jednak mozna wyobrazic¢ sobie pewne rodzaje ustug, do ktérych
dostep mégtby (lub powinien by¢) anonimowy, na przyktad:

« gtosowanie w wyborach, gdzie w procesie uwierzytelnienia weryfikuje sie jedynie czy
jestesmy uprawnieni,

« anonimowy donos na policje,

« zakup artykutéw dostepnych tylko dla oséb dorostych, gdzie wymagana jest jedynie
weryfikacja wieku, a inne dane personalne s3 zbedne w procesie.

W zakresie elektronicznej identy-

fikacji i uwierzytelnienia ochrone

prywatnosci rozumie sie poprzez:

* zapewnienie anonimowosci
i braku mozliwosci dotarcia po-
przez dane uwierzytelniajace do

rzeczywistych danych uzytkowni-

ka (ang. untraceability),

e Ujawnianie wytacznie nie-
zbednych danych o tozsamosci
uzytkownika,

« brak mozliwosci skojarzenia
dwdch elektronicznych tozsamo-
$ci (danych uwierzytelniajacych)
z jedng osobg, nawet, jesli te dane
zostaty wydane przez tego sa-

mego dostawce tozsamosci (ang.
unlinkability),

e nieujawnianie dostawcy tozsa-
mosci (wydawcy danych uwierzy-
telniajgcych) informacji \ o ustu-
dze, z ktdrej uzytkownik korzysta
lub skorzystat.

W procesie ochrony prywatnosci w ustugach elektronicznych wystepuje trzech aktoréw:
uzytkownik, dostawca tozsamosci (Identity Provider), dostawca ustugi (Service Provi-
der). Dostawca ustugi okresla kryteria dla swojej ustugi, jakie musi spetni¢ uzytkownik,
aby uzyskac dostep (czyli jakie atrybuty powinien posiadac uzytkownik). Nastepnie
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udziela dostepu do ustugi po uzyskaniu potwierdzenia spetnienia tych kryteriéw. Tymi
kryteriami (atrybutami) moga by¢ np.: wiek, miejsce zamieszkania, przynaleznos¢ do
grupy spotecznej czy zawodowej, posiadanie okreslonych uprawnien (np. do $wiad-
czerh medycznych). Dostawca tozsamosci wydaje dane uwierzytelniajace chronigce
tozsamos¢ (ang. privacy enabled credentials), certyfikuje/akredytuje dostawcéw ustug
spetniajacych okreslone wymagania ochrony prywatnosci oraz weryfikuje na zadanie

i za zgoda uzytkownika jego atrybuty.

Uzytkownik zgtasza do dostawcy tozsamosci zadanie weryfikacji atrybutéw, a nastep-
nie przedstawia dostawcy ustugi dane uwierzytelniajace chronigce prywatnos¢, czyli
potwierdzajace spetnienie kryteriéw, ale nieujawniajace innych danych i spetniajace
w/w kryteria ochrony prywatnosci.

Obecnie istnieje wiele inicjatyw majacych na celu okreslenie norm i standardéw

w zakresie ochrony prywatnosci w dziedzinie ustug elektronicznych i uwierzytelnienia.
Jedna z inicjatyw podjeta zostata w ramach komitetu ISO/IEC JTC 1/ SC27, ktdry jest
odpowiedzialny za technologie informacyjne i bezpieczeristwo. Komitet SC 27 przoduje
w tworzeniu i rozwoju standardéw szyfrowania i bezpieczeristwa cyfrowego. Obecnie
komitet ten opracowuje lub planuje opracowac w przysztosci standardy dotyczace m.in.
zarzadzania tozsamoscia i prywatnoscig oraz protokotami kryptograficznymi.

W szczegdlnosci powstajg nastepujace standardy:

ISO/CEI 20008 “Information technology — Security techniques -- Anonymous digital
signatures” okreslajacy mechanizmy anonimowego podpisu cyfrowego,

ISO/CEI 18370 “Information technology — Security techniques — Blind digital signa-
tures”, opisujacy tzw. Slepe podpisy cyfrowe, w ktérych odbiorca otrzymuje podpis bez
potrzeby przekazania przez podpisujacego czesci lub jakiejkolwiek informacji zwigzanej
z podpisywana wiadomoscig lub podpisanej wiadomosci,

ISO/IEC 20009 “Information technology — Security techniques — Anonymous entity
authentication”, ktéry opisuje mechanizm anonimowego uwierzytelnienia umozliwiaja-
cego ukrycie identyfikatora strony uwierzytelnianej,

ISO/IEC 24760 “Information technology — Security techniques — A framework for
identity management” stanowiacy ogdlny zbiér wymagan dla systemoéw zarzadzania
tozsamoscia, m.in. w zakresie poszanowania prywatnosci,

ISO/IEC 29100 “Information Technology — Security Techniques — A privacy Framework”,
ktérego celem jest pomoc w implementacji w systemach ICT wymagari prawa w zakre-
sie ochrony danych osobowych,

ISO/IEC 29134 “Information technology — Security techniques — Privacy Impact As-
sessment Methodology” opisujacy metodyke przeprowadzania oceny stopnia ochrony
prywatnosci przez systemy przetwarzajace dane osobowe, tzw. Privacy Impact Asses-
ment (PIA),

ISO/IEC 29191 “Information technology — Security techniques — Requirements on par-
tially anonymous, partially unlinkable authentication”, ktéry stanowi przewodnik uzycia
podpiséw grupowych i innych mechanizméw w celu minimalizacji ujawnianych danych
o uzytkowniku.
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Inny komitet ISO/IEC, JTC1/SC17, jest z kolei odpowiedzialny m.in. za technologie kar-
towe i identyfikacje oséb. Komitet ten odpowiada za serie standardéw dot. technologii
kart procesorowych i ich interoperacyjnosci (m.in. ISO/IEC 7816). Grupa robocza WG4
tego komitetu zajmuje sie tematem prywatnosci przy implementacji rozwiazan korzy-
stajacych z technologii kartowych. Celem jest wypracowanie komend i niskopoziomo-
wych protokotéw zapewniajacych realizacje prywatnosci wynikajaca z regulacji narodo-
wych lub europejskich, czy w szczegdélnosci implementacje protokotéw wypracowanych
w ramach SCz7.

Na poziomie technicznym istniejg dwie gtéwne implementacje techniczne:

« protokét Modular Enhanced Role Authentication (mERA) opisany w standardzie
EN 14890,

« protokét Restricted Identification (RI), opisany w niemieckim dokumencie

BSI TR 03110 cz. 2, a nastepnie inkorporowany do normy EN 14890.

mERA stanowi model ochrony prywatnosci, w ktérym celem jest uzyskanie przez uzyt-
kownika dostepu do ustugi elektronicznej (on-line) przy jednoczesnym zapobiezeniu
ujawnienia dostawcy danych o uzytkowniku tej ustugi oraz uniemozliwieniu dostawcy
tozsamosci (IdP) pozyskania wiedzy na temat ustugi. W modelu tym istnieje zaufana
trzecia strona (dostawca tozsamosci), ktéra dostarcza dostawcy ustugi dowodu, ze
uzytkownik zostat odpowiednio uwierzytelniony i spetnia okreslone kryteria lub posiada
okreslone atrybuty (np.: wiek, narodowos¢, przynaleznosc do jakiejs grupy czy spotecz-
nosci) okreslone przez dostawce e-ustugi.

Protokét mERA umozliwia implementacje réznej architektury systemu w zaleznosci od
modelu biznesowego, czy polityki wydawcy identyfikatora elektronicznego: moze to by¢
architektura zaréwno z dostawca tozsamosci (zaufang trzecia strong) jak i bez. Dzieki
zastosowaniu protokotu anonimowego uwierzytelnienia mEAC (,,Privacy constrained
Modular EAC”, opisany w normie EN14890), chroniacego dane identyfikacyjne karty
elektronicznej i jej uzytkownika, trzecia strona staje sie zbedna - zadanie weryfikacji
kryteriéw dostepu do ustugi oraz wygenerowanie danych uwierzytelniajgcych spoczywa
wtedy na dostawcy ustugi.

Protokdét Restricted Identification (w ttumaczeniu ,,ograniczona identyfikacja”) zostat
opracowany w Niemczech na potrzeby niemieckiego dokumentu tozsamosci (por. 9.3).
Protokét ten opiera sie na statycznym protokole Diffie’go — Hellman’a, ktéry generuje
sektorowy identyfikator mikroprocesora. Sektorem w tym przypadku jest grupa termi-
nali (czytajacych karte). Terminal danego sektora rozpoznaje mikroprocesor karty po
jego sektorowym identyfikatorze (pseudonimie) przekazanym wczesniej przez mi-
kroprocesor, bez potrzeby czytania z karty danych personalnych posiadacza. Przy czym
przed wykonaniem protokotu ograniczonej identyfikacji, wymagane jest uwierzytelnie-
nie terminala i procesora zgodnie z procedurg Extended Access Control v2 (wiecej nt.
EAC znajduje siew 6.5.2).

Poza w/w pracami, istniejg takze i prezentacje kryptograficznie » U-Prove - jest to technologia
inne inicjatywy w zakresie uwie- zabezpieczonych deklaracji (cla- opracowana przez Microsoft
rzytelnienia z ochrong prywat-  ims) zwigzanych z tozsamoscia; do zarzadzania tozsamoscia za
nosci. Sa to m.in.: technologia ta wykorzystuje to- pomoca kryptograficznie chro-

« Ildemix - jest to technologia keny bazujace na tzw. ,podpisach  nionych deklaracji (claims), ktére
opracowana przez IBM, ktdra grupowych”, zamiast wykorzysta-  mogg by¢ powigzane z uzyciem
umozliwia wydawanie nia standardowego podpisu; karty elektronicznej; technologia



ta umozliwia silng ochrone pry- celem projektu jest wypracowanie pejska, zajmujacy sie kwestiami
watnosci m.in. dzieki zwiekszonej  sposobdw praktycznego wykorzy-  zunifikowanej architektury ABC

kontroli uzytkownika i zapobiega- stania metod ochrony prywatno-  (Attribute-based Credentials) oraz
niu jego $ledzeniu; $ci przy zarzadzaniu tozsamoscig ~ otwartg implementacjg referen-

« U-PrIM (Usable Privacy-enhan-  z wykorzystaniem kart elektro- cyjng systemu ABC umozliwia-
cing ldentity Management) - jest  nicznych; jacego, w ramach jakiejs ograni-
to projekt badawczy uniwersytetu ¢ ABC4Trust (Attribute-based czonej wspdlnoty, anonimowe

w Karlstad (KaU) w Szwecji w ko-  Credentials for Trust) - jest to wypowiedzi jej cztonkéw na temat
operacji z partnerami bizneso- projekt badawczo-rozwojowy tejze lub jej cztonkow.

wymi: Nordea Bank i Gemalto; finansowany przez Unie Euro-

5.11
Zdalne potwierdzanie tozsamosci
Standardowy model potwierdzenia tozsamos$ci wymaga stawienia sie w punkcie rejestra-
cji, wylegitymowania na podstawie dokumentu tozsamosci oraz potwierdzenia, ze osoba
opisana w dokumencie jest rzeczywiscie ta, ktéra zgtosita sie do punktu rejestracji. Taki
model byt dotychczas standardowy dla otwierania kont bankowych, wymagar dyrektywy
przeciwdziatania praniu brudnych pieniedzy oraz wydawania kwalifikowanych certyfika-
téw. Model potwierdzania tozsamosci bezposredni ma dwie zasadnicze wady. Pierwsza
B jest oczywista i zwigzana jest z faktem, ze wymaga on fizycznego spotkania sie weryfi-

L kowanego z osobg weryfikujgca. Drugi dotyczy tego, ze caty model bezpieczeristwa jest
7& oparty o doswiadczenie oraz umiejetnosci prawidtowego przeprowadzenia procesu przez
—E weryfikujacego. Model ten w zwigzku z tym jest podatny na manipulacje oraz w rzeczywi-

stosci obarczony btedem skutecznej identyfikacji biometryczne;j.

| Oczekiwania rynku doprowadzity do wypracowania nowych - zdalnych modeli potwier-
. dzania tozsamosci wykorzystujgcych sie¢ Internet oaz kamere zamieszczong w tele-
1 fonie lub komputerze identyfikowanego. W tym zakresie identyfikacja elektroniczna

— jest oparta o dwa modele — wideo-identyfikacje oraz tzw. selfie-id czyli automatyczna
— identyfikacje zdalna. Ze wzgledu na popularyzacje tych modeli oraz nowe zagrozenia
— z nimi zwigzane instytucje nadzorcze wydaty zalecenia dotyczace budowy i stosowania
_t rozwigzan zdalnego potwierdzania tozsamosci.

| 5.11.1
b Zalecenia KNF w zakresie zdalnego potwierdzania tozsamosci
Dokument przedstawiony przez KNF zawiera dobre praktyki w zakresie wypetniania
obowigzkéw wynikajacych z przepiséw o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu. Przedstawione dobre praktyki dotyczg identyfikacji klienta i po-
b twierdzania tozsamosci w bankach oraz oddziatach instytucji kredytowych w oparciu
o metode wideo-weryfikacji.

Niezaleznie od przedstawionych praktyk to na bankach cigzy wymdg ustalenia poziomu
i profilu ryzyka klienta, a realizowany mechanizm identyfikacji i zastosowane $rodki
zabezpieczajace zaleze¢ powinny od przeprowadzonej analizy ryzyka.

Dokument przedstawiony przez KNF wskazuje, ze w zakresie potwierdzania tozsamosci
klienta bez jego fizycznej obecnosci - instrumentami najbardziej pewnymi w zastoso-
waniu sg zdefiniowane w rozporzadzeniu elDAS $rodki identyfikacji elektronicznej oraz
kwalifikowany podpis elektroniczny. Natomiast w przypadku braku mozliwosci wykorzy-

stania powyzszych srodkéw identyfikacji elektronicznej lub kwalifikowanego podpisu

72




5.0

IRRRRR
n

73

elektronicznego, bank powinien rozwazy¢ zastosowanie wzmozonych srodkéw bezpie-

czeristwa finansowego.

Najwazniejszymi dobrymi prakty-
kami wskazanymi przez KNF sa:

« przeprowadzenie analizy ryzyka
oraz opiniowanie i konsultacje

w aspekcie przeciwdziatania pra-
niu pieniedzy oraz finansowaniu
terroryzmu;

« formalne wprowadzenie proce-
dury dotyczacej procesu wide-
oweryfikacji;

e analizowanie przypadkéw

5.11.2

odmowy nawigzania relacji

z klientem przy pomocy wideowe-
ryfikacji;

* przeprowadzanie szkoleri dla
pracownikéw, w szczegdlnosci

w zakresie identyfikacji

i weryfikacji tozsamosci oraz we-
ryfikacji dokumentdéw tozsamosci
« objecie procesu systememem
kontroli wewnetrznej oraz syste-
memem informacji zarzadczej;

Rozwigzania zdalnego potwierdzania tozsamosci

« sprawdzenie klienta i informacji
zawartych w jego dowodzie osobi-
stym w bazach danych;

- stosowanie technik uzupetniaja-
cych jak: weryfikacje biometrycz-
ne, OCR, weryfikacja kodu MRZ,
ustanowienie czynnikéw beha-
wioralnych, wykonanie zdjecia
twarzy z poziomu aplikacji banku.

W zakresie rozwigzan zdalnego potwierdzenia tozsamosci, zaréwno jezeli chodzi o petna
wideo-identyfikacje z fizycznym udziatem operatora, jak réwniez narzedzi automatycz-
nych (self-ID), proces identyfikacji i weryfikacji tozsamosci sprowadza sie do nastepuja-

cych dziatan:

1. Sprawdzeniu rzeczywistego istnienia osoby fizycznej (mechanizmy liveness detecton
stuzace wykryciu mowy, ruchu, reakcji);
2. Sprawdzeniu, czy dokument tozsamosci nalezy do tej konkretnej osoby, ktéra legity-
muje sie przed ekranem telefonu/komputera;
3. Sprawdzeniu i powigzaniu wizerunku osoby na zdjeciu dokumentu tozsamosci z wize-
runkiem twarzy na zdjeciu/wideo;
4. Sprawdzenie waznosci prawnej dokumentu tozsamosci (autentycznos¢ dokumentu).

Wszystkie powyzsze dziatania majg na celu potwierdzenie tozsamosci osoby fizycznej
na poziomie réwnym lub wyzszym w odniesieniu do procesu weryfikacji tozsamosci

w punkcie fizycznym.

Na rynku europejskim jest szereg dostawcéw, ktérzy oferujg ustugi sefl-ID, jak réwniez
wideo-identyfikacji w oparciu o deklaracje zgodnosci z wytycznymi KNF badZ BAFIN,
w szczegdlnosci w odniesieniu do wymagari AML oraz elDAS.

Rozwigzaniom rynkowym zdal-
nego potwierdzenia tozsamosci
mozna przypisac nastepujace
funkcjonalnosci:

e dostepnos¢ w model SaaS oraz
On-premise,

« wbudowane mechanizmy
wykrywania zywotnosci (liveness

detection) o réznych poziomach
wykrywania potencjalnych ataku
prezentacji (biometrii),

« interfejs dla uzytkownika
koricowego dostepny z poziomu
aplikacji mobilnej lub przegladarki
www,

e narzedzia majace zastosowanie

w szczegdlnosci w procesach:
onboardingu klientéw, zaktadania
rachunkéw bankowych, potwier-
dzeniu wieku, aktualizacji danych
klientéw na potrzeby wymagan
KYC.

W zakresie dostepnych na rynku rozwigzan nalezy wskaza¢, ze obecne sg rozwigzania
zaréwno zagraniczne jak i krajowe. Rozwigzania te réznig sie poszczegélnymi cechami
funkcjonalnymi i bezpieczeristwa, natomiast waznymi aspektami, ktére powinny by¢

brane pod uwage w wyborze rozwiazania sa:
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« certyfikacja bezpieczeristwa lub zgodnosci z rozporzadzeniem elDAS,
« deklaracja spetnienia wymagan KNF,

« dostepnosc rozwigzan w urzadzeniach mobilnych,

« zastosowanie technik weryfikacji zywotnosci,

« zakres dokumentéw tozsamosci dla ktérych mozliwa jest weryfikacja,
» przetwarzanie danych w europejskim obszarze gospodarczym,

« przedstawicielstwo w Polsce.
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ROZDZIAL 6.0
PRZEGLAD ROZWIAZAN TECHNICZNYCH

6.1
Karty elektroniczne

6.1.1

Rodzaje kart elektronicznych

Karta elektroniczna (mikroprocesorowa) jest rodzajem tokena sprzetowego i jednym

z podstawowych nosnikéw danych uwierzytelniajacych jako tzw. bezpieczny kompo-
nent. Mikroprocesor karty to maty komputer realizujacy protokoty kryptograficzne
(symetryczne lub asymetryczne) oraz bezpiecznie przechowujacy dane. Mikroproce-
sor posiada wtasny system operacyjny, interfejs programistyczny (w postaci zestawu
komend APDU) i komunikacyjny (podstawowe dwa interfejsy to: stykowy zgodny z ISO
7816 oraz bezstykowy zgodny z ISO 14443).

W przypadku kart elektronicznych wykorzystywanych do sktadania podpiséw elektro-
nicznych i uwierzytelnienia PKI, posiadajg one koprocesor kryptograficzny do realizacji
protokotéw asymetrycznych (oraz symetrycznych). Zwykle karty takie maja mozliwos¢
generowania lub importu kluczy (par kluczy) oraz sktadania podpisu cyfrowego i elek-
tronicznego (poréwnaj pkt 5.1.3.1), polegajacego na zaszyfrowaniu kluczem prywatnym
wyniku funkcji skrétu z podpisywanego dokumentu. Zatem bez wzgledu na to, czy
realizowany jest proces sktadania podpisu elektronicznego, uwierzytelnienia, czy szyfro-
wania asymetrycznego, z punktu widzenia karty elektronicznej jest to zawsze ta sama
funkcja ztozenia podpisu.

Karty realizujace kryptografie asymetryczna nazywa sie potocznie kartami PKI lub
bardzie poprawnie IAS (Identification, Authentication, Signature co oznacza w jezyku
polskim identyfikacje, uwierzytelnienie i podpis).

Wyrdéznia sie dwa podstawowe rodzaje kart elektronicznych (ze wzgledu na technologie
systemu operacyjnego):

* natywne,

« oparte o maszyne wirtualng (tzw. otwarte).

Karty natywne s3 to karty posiadajgce system operacyjny oparty o wtasne rozwigzanie
danej firmy, ktérego kod umieszczany jest na state w pamieci trwatej mikroprocesora
(ROM) w procesie produkcyjnym wytwércy ,silikonu” (tzw. maska). Wszelkie zmiany,

a zatem i zmiany funkcjonalnosci karty natywnej, sa niemozliwe - karta posiada tylko
takie funkcje (algorytmy, protokoty, komendy), jakie zostaty pierwotnie zaprojektowane
i osadzone w krzemie. Odbiorca karty (uzytkownik, nabywca, personalizator itp.) moze
jedynie umieszczac dane, nie ingeruje w ,logike” kodu wykonywanego. Karty takie maja
bardzo ograniczone mozliwosci w zakresie zmian zawartosci po wydaniu karty (persona-
lizacji powydawniczej). Mozna jedynie aktualizowac dane lub dodawac¢ nowe dane.

W przypadku checi wprowadzenia zmian (np. dodania funkcji oprogramowania nie-
przewidzianej na poczatku) trzeba wprowadzi¢ nowy produkt i wyprodukowac nowy
»Silikon” (nowa maska krzemowa). Dlatego karty te s3 nazywane czasem ,,zamknietymi”.
Maja one zastosowanie przede wszystkim tam, gdzie nie przewiduje sie powydawnicze-
go zarzadzania zawartoscia (lub w ograniczonym zakresie) i najczesciej dla rozwigzan
jednoaplikacyjnych (paszport elektroniczny I i Il generacji).
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RYSUNEK 8. Uproszczony model warstwowy karty natywne;j.

APLIKACJE (KONTENERY)

B2
B B b

Aplikacja 1 Aplikacja 2 Aplikacja 3 Wolna pamie¢

SYSTEM OPERACYJNY (NATYWNY)

MIKROPROCESOR

Nowoczesne rozwigzania kart elektronicznych posiadajg systemy operacyjne oparte

0 maszyne wirtualng (idea analogiczna do maszyn wirtualnych na komputerach klasy
PC). Rozwigzania takie posiadaja system operacyjny dostarczajacy zunifikowane $rodo-
wisko uruchamiania aplikacji (tzw. apletéw w przypadku systemu Java lub kodletéw - dla
systemu Multos). Specyfikacje s3 otwarte, wiec kazdy moze tworzyc¢ kod aplikacji (czyli
modyfikowac funkcjonalnosc¢ karty). Aplikacje te sa kodem wykonywalnym i realizu-

ja funkcje logiczne, korzystajac z funkcji podstawowych (API) systemu operacyjnego.
Poniewaz aplety moga by¢ przechowywane i sg uruchamiane w pamieci programowalnej
(EEPROM), mozna je tadowac i kasowac, takze po wydaniu karty. Ponadto na jednej karcie
mozna umieszczac niezaleznie rézne aplikacje obok siebie. Mozna powiedzie¢, ze kazdy
z apletéw dziata jak jedna karta natywna. Stad takie karty nazywa sie wieloaplikacyjnymi.
Tego typu karty czesto nazywa sie otwartymi, gdyz nie tylko producent karty moze two-
rzy¢ i modyfikowac oprogramowanie karty oraz mozna dokonywac tego powydawniczo.
Obecnie istniejg dwie implementacje kart z wirtualnymi maszynami: Java Card i Multos.

RYSUNEK 9. Uproszczony model warstwowy karty z maszyna wirtualna.

APLIKACJE (KONTENERY)

Aplikacja 1 Aplikacja 2 Aplikacja 3 Aplikacja 4 Aplikacjan ~ Wolna pamiec

APTETY
Aplet 1 Aplet 2 Aplet N Wolna pamie¢

SYSTEM OPERACYJNY - WIRTUALNA MASZYNA

MIKROPROCESOR
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6.1.2

Kwalifikowane urzadzenie do sktadania podpisu elektronicznego

Wymogi dla kwalifikowanych
urzadzen do sktadania podpi-
su elektronicznego:

1. Kwalifikowane urzadzenia do
sktadania podpisu elektronicz-
nego zapewniajg dzieki wta-
$ciwym srodkom technicznym
i proceduralnym co najmniej:

» zagwarantowanie w racjonal-
ny sposéb poufnosci danych
stuzacych do sktadania podpisu
elektronicznego uzytych do zto-
Zenia podpisu elektronicznego;
 w praktyce tylko jednorazowe
wystgpienie danych stuzacych
do sktadania podpisu elektro-
nicznego uzytych do ztozenia
podpisu elektronicznego;
 uniemozliwienie, z racjonalng
doza pewnosci, pozyskania
danych stuzacych do sktada-
nia podpisu elektronicznego
uzytych do ztozenia podpisu
elektronicznego oraz skutecz-

ng ochrone podpisu elektro-
nicznego przed sfatszowaniem
za pomocg aktualnie dostep-
nych technologii;

e mozliwo$¢ skutecznej ochro-
ny, przez osobe uprawniong
do sktadania podpisu, danych
stuzgcych do sktadania podpi-
su elektronicznego uzytych do
ztozenia podpisu elektronicz-
nego, przed uzyciem ich przez
innych.

2. Kwalifikowane urzadzenia do
sktadania podpisu elektronicz-
nego nie zmieniaja danych, kté-
re majq by¢ podpisane, ani nie
uniemozliwiajg przedstawienia
tych danych podpisujgcemu
przed ztozeniem podpisu.

3. Dane stuzgce do sktadania
podpisu elektronicznego moga
by¢ generowane lub zarzadza-
ne w imieniu podpisujacego
wytgcznie przez kwalifikowa-

nego dostawce ustug zaufania.
4. Bez uszczerbku dla pkt 1
lit. d) kwalifikowani dostawcy
ustug zaufania zarzadzajacy
danymi stuzacymi do sktada-
nia podpisu elektronicznego
w imieniu podpisujgcego
moga kopiowac dane stuzace
do sktadania podpisu elek-
tronicznego wytacznie w celu
utworzenia kopii zapasowej,
pod warunkiem ze spetnione
s3 nastepujace wymogi:

« bezpieczeristwo skopiowa-
nych zbioréw danych musi
by¢ na tym samym poziomie
co w przypadku oryginalnych
zbioréw danych;

e liczba skopiowanych zbioréw
danych nie przekracza mini-
mum niezbednego do zapew-
nienia ciagtosci ustugi.

Member States’ notifications on: Designated Bodies under Article 30(2) and 39(2) of
Regulation 910/2014 and Certified Qualified Signature Creation Devices under Article
31(1)-(2), and Certified Qualified Seal Creation Devices under Article 39(3) of Regulation
910/2014, and information from Member States on: Secure Signature Creation Devices
benefiting from the transitional measure set in article 51(1) of Regulation 910/2014.

6.2

Narodowe dokumenty tozsamosci
Dokumenty tozsamosci zawierajace mikroprocesor, wydawane przez rzady panstw,
same w sobie nie stanowig elektronicznej tozsamosci ani srodka identyfikacji elektro-
nicznej. Role te petnig zawarte w nich dane - elektroniczne poswiadczenia tozsamosci.
Najpowszechniejsza i najtatwiejszg metodg stworzenia z dokumentu tozsamosci srodka
identyfikacji elektronicznej jest umieszczenie w nim certyfikatu elektronicznego PKI.
Do tego jest potrzebne posiadanie przez dokument mikroprocesora kryptograficznego
posiadajace funkcje/aplikacje IAS (ang. Identification, Authentication, Signature; pier-
wotnie zwane ,,PKI”), ktéra umozliwia umieszczenie pary kluczy asymetrycznych wraz

z certyfikatem elektronicznym. Certyfikat taki moze byc¢ zaréwno wydany przez pan-
stwo, jak tez pochodzi¢ z sektora komercyjnego (np. certyfikat kwalifikowany). Zwykle
(szczegdlnie w UE), mikroprocesory elektronicznych dokumentéw tozsamosci z funkcja
PKI/IAS spetniajag wymagania odnoszace sie do kart - urzadzen do sktadania podpisu
kwalifikowanego (SSCD), a wiec zgodnie z wymaganiami dla najwyzszego poziomu wia-
rygodnosci uwierzytelnienia.
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Zastosowanie narodowego dokumentu tozsamosci jako no$nika elektronicznego
identyfikatora jest o tyle interesujace, ze umozliwia stosunkowo tatwe i tanie oraz
masowe wyposazenie obywateli w srodki do e-identyfikacji i uwierzytelnienia, gdyz

i tak tego typu dokumenty sa wydawane w wiekszosci krajéw, najczesciej obowiazkowo.
Rozwigzuje to problem ,jajka i kury” — nie ma e-ustug bez srodkéw e-identyfikacji; nie
ma $rodkéw e-identyfikacji, bo nie ma e-ustug. Taki dokument niekoniecznie musi by¢
odpowiednikiem dowodu osobistego. Rdwnie skutecznie role tg spetni kazdy inny do-
kument wydany przez paristwo, np. prawo jazdy czy karta ubezpieczenia zdrowotnego,
wyposazone w odpowiedni bezpieczny element w postaci certyfikowanego procesora
kryptograficznego z oprogramowaniem wewnetrznym. Jednak standardem na $wiecie
jest wykorzystanie do tego celu dowoddéw osobistych.

Polski eDowdd oprécz funkcjonalnosci dokumentu podrézy (ICAO) i mozliwosci od-
czytu zdjecia biometrycznego wtasciciela dokumentu, posiada réwniez bogaty zakres
funkcjonalnosci z zakresu IAS, tj.:

» potwierdzenie obecnosci,

« identyfikacje i uwierzytelnienie,

« podpis osobisty,

« opcjonalny kwalifikowany podpis elektroniczny

(wgrywany przez Dostawcéw Ustug Zaufania).

Wykorzystanie funkcjonalnosci identyfikacji i uwierzytelnienia oraz podpisu osobistego
jest konsekwentnie przez Rzad RP rozszerzane. Natomiast zastosowanie funkcji potwier-
dzenia obecnosci jest obecnie traktowane po macoszemu. Zgodnie z koncepcja Paristwa,
funkcjonalnos¢ ta miata by¢ przede wszystkim wykorzystana w obszarze uszczelnienia sys-
temu stuzby ochrony zdrowia poprzez potwierdzanie obecnosci pacjentéw w placéwkach
zdrowia lub nawet potwierdzania zastosowanych procedur medycznych.

Certyfikat potwierdzenia obecnosci, ktéry posiada kazdy wydany eDowdéd moze byc tak-
ze elementem potwierdzajacym autentycznos¢ dokumentu, obok zabezpieczen zastoso-
wanych w ramach funkcjonalnosci ICAO (active, pasive i chip Authentication).

W przyjetym w kraju federacyjnym modelem identyfikacji elektronicznej, Zrédto tozsa-
mosci ktérym jest eDowdd z funkcjg elD jest jedynym z wazniejszych elementéw tego
systemu. Istnieja jednak bariery dotyczace wykorzystania, tej funkcjonalnosci o najwyz-
szym poziomie wiarygodnosci, jak np.

» niewielkie nasycenie rynku eDowodami (rocznie wydawanych jest ok. 3 min szt.
Dokumentéw),

« koniecznos$¢ uzycia czytnika RFID lub NFC do odczytu danych i uzycia eDowodu.

Dla sektora bankowego, potgczenie rozwigzan opartych o zaawansowang kryptografie

z rozwigzaniami biometrycznymi jest wydaje sie wysoce perspektywicznym i obiecuja-
cym rozwigzaniem, znacznie wzmacniajacym bezpieczeristwo obrotu sektora finanso-
wego i ograniczajacym ryzyko ekspozycji na oszustwa i préby wytudzen w zakresie ustug
finansowych.

6.3

Hasta jednorazowe

Hasta jednorazowe (OTP - One-time Password) sa powszechnie stosowane, jako me-
chanizm stuzacy do uwierzytelniania podmiotéw. Hasta jednorazowe daja mozliwos¢
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najprostszej i niewymagajacej inwestycji infrastrukturalnych implementacji dwuczynni-
kowego uwierzytelnienia (ang. two-factor authentication), ktére sktada sie na czynnik
wiedzy (czyli co uzytkownika ,wie”) oraz czynnik posiadania (co$ co uzytkownik ,,ma”).
Hasta jednorazowe sa generowane po stronie uwierzytelniajacego albo dostarczane do
uwierzytelniajacego alternatywnym kanatem komunikacji np. przez sie¢ telefoniczna.

Najczesciej wykorzystywane sg nastepujace metody dostarczenia haset generowanych

po stronie dostawcy ustugi sg jednorazowe hasta przesytane przez SMS, natomiast

w praktyce zaprzestano juz przesytania pocztg karty zdrapki lub papierowej karty haset
jednorazowych.W przypadku generowania haset po stronie uwierzytelniajagcego najcze-
Sciej stosowane s3:

« tokeny kryptograficzne, zawierajace czynnik losowy (ang. salt),

« aplikacje na telefony komérkowe.

Kluczowa zmiana jaka przyszta wraz PSD2 i wejsciem w zycie RTS dot. SCA to koniecz-
nos¢ dynamicznego linkowania kodu OTP z danymi transakcji.

Do niedawna najpopularniejszg i zarazem najprostszg metoda dostarczania haset jedno-
razowych do uzytkownika byta dystrybucja pre-generowanych haset na kartach zdrap-
kach lub wydrukowanych na papierze. Metoda ta miata jednak wady, ktére ograniczaty
uzyteczno$c¢ takiego rozwigzania. Przede wszystkim uzytkownik jest ograniczony co do
ilosci posiadanych haset. W wypadku wykonywania wielu transakcji w krétkim czasie
uzytkownik moze wyczerpac dostepng pule haset, ponadto uzytkownicy podatni sg na
préby phishingu zwigzanego z podawaniem kilku kolejnych haset z listy, co wraz z kra-
dziezg danych uwierzytelniajacych, np. do konta bankowego, umozliwiato przestepcy
wykonywanie dowolnych operacji. Hasta takie generowane byty losowo (patrz pkt 5.1.1),
najczesciej z wykorzystaniem jednokierunkowej funkcji skrétu, a przekazane uzytkow-
nikowi hasta musiaty by¢ przechowywane na serwerze. Wazne jest réwniez zaufanie do
kanatu przesytania haset.

Wraz ze wzrostem dostepnosci telefonii komdrkowej popularna stata sie metoda prze-
kazywania haset jednorazowych przez SMS. Metoda ta ma wiele zalet nad metodami
papierowymi i zdrapkami. Przede wszystkim jest zdecydowanie tarisza niz przesytanie
informacji pocztg tradycyjna. Ponadto, kazde hasto jednorazowe jest przypisane do
konkretnej transakcji (cho¢ nie jest to konieczne), wiec niemozliwe jest wykorzystanie
niewykorzystanego hasta jednorazowego do innej transakgji niz ta, dla ktérej zostato
ono wygenerowane. Metoda ta nie uzaleznia uzytkownika od ilo$ci posiadanych haset,
tak jak metoda papierowa. Hasta jednorazowe wysytane SMSem posiadajg réwniez
wady, ktére w niektérych przypadkach mogg dyskwalifikowac te metode. Metoda zakta-
da bowiem przebywanie w zasiegu telefonii komérkowej w momencie potwierdzania
transakcji hastem jednorazowym, co w pewnych przypadkach nie jest spetnione.

Kolejng metodg dostarczenia hasta jednorazowego jest wykorzystanie sprzetowych
tokendw. Token jest urzadzeniem kryptograficznym, ktére np. na podstawie aktualnego
czasu pochodzacego z wbudowanego w token zegara oraz losowego klucza kryptogra-
ficznego, umieszczonego w czesci elektronicznej tokenu, generuje co ustalony okres
czasu numer, bedacy wynikiem operacji kryptograficznej, ktéry moze by¢ wykorzystany
jako hasto. Metoda ta, pomimo wysokiego stopnia bezpieczerstwa jest rzadko, w po-
réwnaniu z hastami SMS, wykorzystywana przede wszystkim ze wzgledu na wygode
uzytkownika. Najwiekszym zagrozeniem dla tokenu jest jego utrata. Niektdre tokeny
posiadaja dodatkowe zabezpieczenie w postaci koniecznosci podania kodu PIN, co
zabezpiecza go przed nieuprawnionym uzyciem. Innym zabezpieczeniem, ktére kosztem



wygody uzytkownika zwieksza bezpieczeristwo rozwigzania, jest czesty brak posrednika
miedzy wystawca tokena a uzytkownikiem - uzytkownik odbiera token osobiscie.

Innym wariantem wykorzystania tokena jest uzycie telefonu komérkowego z zainsta-
lowanym na nim tokenem programowym. Stosowanie takiego tokena jest zwigzane
z wyzszym poziomem ryzyka w stosunku do tokenéw hardware’owych i nie zawsze
wykorzystanie go jest mozliwe.

Istniejg jeszcze inne metody realizacji idei dwusktadnikowego uwierzytelnienia, ktére

sg forma haset jednorazowych. Jedna z nich jest wyswietlenie np. siatki obrazkéw, wsréd
ktérych znajduja sie obrazy zdefiniowane wczes$niej przez uzytkownika. Obrazy w siatce
posiadaja przypisane numery, ktére nalezy poda¢ w odpowiednim miejscu. Uwierzytel-
nienie hastem jednorazowym moze réwniez przybrac inng forme - np. w niektérych ban-
kach dostep do infolinii klientéw jest chroniony poprzez hasto, ktérego nie wpisuje sie
jednak w catosci, a podaje wyczytane przez automat pewne znaki np. 2, 5i7 znak hasta.

Najnowsze rozwiagzania to komunikaty PUSH w aplikacjach mobilnych- klient zatwier-
dza transakcje na telefonie, widzgc wszystkie istotne dane transakcji, bez koniecznosci
przepisywania kodéw, z zachowaniem dynamicznego linkowania. Podobnie jak SMS,
ustuga wymaga posiadania telefonu (smartfonu) oraz dostepu nie tyle do sieci teleko-
munikacyjnej, co dostepu do sieci Internet.

6.4

Mechanizmy CAP/DPA

Standard EMV, a w szczegdlnosci, jego dwie implementacje aplikacji stworzone przez
MasterCard oraz Visa, znane jako CAP (MasterCard Chip Authentication Program -
2007) oraz jego najnowsza implementacja AA4C (Advanced Authentication for Chip
-2008) i DPA (Visa Dynamic PassCode Authentication) sg aplikacjami uwierzytelnienia
uzytkownika w zdalnym dostepie do ustug.

Aplikacja CAP/DPA realizuje transakcje, przez przygotowanie danych w innym systemie
niz komputer uzytkownika. Do komputera wprowadzany jest jedynie wynik wspétpracy
karta - czytnik (token/sygnatura). Wszelkie obliczenia realizowane sg w uktadzie aplika-
cja lokalna - czytnik, a nastepnie przenoszone sg przez uzytkownika do aplikacji komu-
nikujacej sie zdanym serwisem, uniemozliwiajac ich ,,podmiane”. W przypadku ataku,
jedyne, co moze grozic¢ uzytkownikowi to odrzucenie transakcji przez zdalny system,

z powodu niezgodnosci tokena/sygnatury z przestanymi danymi.

RYSUNEK 10. Typowy scenariusz wykorzystania aplikacji CAP/DPA.
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Ponizej przedstawiono proces zdalnego uwierzytelnienia przy pomocy aplikacji CAP/DPA:

1. uzytkownik, przy pomocy przegladarki, taczy sie ze strong wybranego serwisu
i - w zaleznosci od przyjetej polityki bezpieczernstwa danego serwisu - postepuje zgod-
nie z oczekiwang przez serwis metoda logowania lub realizacji transakgcji,

2. uzytkownik karty wktada karte zawierajaca aplikacje uwierzytelnienia (CAP/DPA) do
podtgczonego czytnika kart mikroprocesorowych,

3. w zaleznosci od sposobu logowania, narzuconego przez dany serwis, czytnik generuje
OTP (One Time Password) lub oczekuje na wprowadzenie danych wyswietlonych przez
Serwer Uwierzytelnienia, przy metodzie Challenge — Respons (C/R),

4. uzytkownik moze wprowadzi¢ dodatkowe informacje, np.: kwota, data transakgji itp.,

5. nastepnie uzytkownik wprowadza PIN, jesli jest zty, uzytkownik proszony jest
o ponowne wprowadzenie PIN lub sesja jest zakoriczona,

6. jezeli wprowadzony PIN, jest poprawny, terminal przekazuje do karty zadanie wyge-
nerowania kryptogramu,

7. na podstawie informacji zawartych w karcie, karta generuje kryptogram, ktéry na
podstawie odpowiedniego algorytmu, czytnik przeksztatca
w token/sygnature, wyswietlany nastepnie przez czytnik.

Aplikacja CAP/DPA moze

- w zaleznosci od wymagan -
dziata¢ w trzech trybach pracy:
MODE 1 - tryb uwierzytelnienia
uzytkownika karty. Ten tryb

uzywa techniki challenge-respon-

se i moze dodatkowo korzystac
z danych wprowadzonych przez

uzytkownika za pomoca klawiatu-

ry PCR, tj. kwoty transakcji, kodu
waluty. Wartos¢ generowanej
liczby losowej oraz kwoty i kodu
waluty wykorzystane sg w pro-

6.5
3DSecure

cesie generacji kryptogramu AC
(Application Cryptogram).
MODE 2 - tryb generowania OTP
(One Time Password). W tym
trybie nie wprowadza sie zadnych
danych z klawiatury PCR. Aplika-
cja CAP zapewnia, ze kazdy token,
posiada unikalng wartos¢, dane
wejsciowe i klucz podpisujacy dla
danej operacji generacji tokena
jest unikalny.

MODE 2 z Transaction Data Si-
gning (TDS) - w tym opcjonalnym

trybie rozszerzenia MODE 2, kryp-
togram (AC) uzywany jest jako
klucz podpisujgcy dodatkowe dane
wprowadzone przez uzytkownika
karty, zwigzane z tg transakcja. Po-
siadacz ma mozliwos¢ prowadze-
nia 10 pdl po 10 cyfr. Moga to by¢
np.: kwota i waluta transakcji, data
i czas transakgji, nr rachunku itp.
MODE 3 Transaction Data Si-
gning (TDS) - tryb umozliwiajacy
wprowadzanie znakéw alfanume-
rycznych.

Ustuga 3D Secure to zabezpieczenie transakcji dokonywanych bez fizycznego uzycia
karty w Internecie. Ustuga zostata wdrozona w pierwszej kolejnosci przez Visa pod mar-
ka ,Verified by Visa/Visa Secure, a nastepnie kolejne organizacje ptatnicze udostepnity
ustuge do swoich klientéw: Mastercard, American Express, Discover oraz JCB Interna-
tional. Zabezpieczenie 3D Secure polega na dodatkowej autoryzacji transakcji kodem
jednorazowym, wysytanym klientowi SMS-em na numer podany jako numer kontaktowy
z bankiem. Alternatywnie, zamiast SMS, mozemy mie¢ do czynienia z innym drugim
faktorem, takim jak komunikat push i akceptacja w bankowosci mobilnej. Osoba doko-
nujaca zakupu w sklepie internetowym, po wprowadzeniu niezbednych danych karty



(numer, imie i nazwisko wtasciciela, date waznosci, kod CVC/CCV), otrzymuje SMS
zawierajacy jednorazowe hasto lub akceptuje transakcje w bankowosci internetowej lub
mobilnej. Dopiero po wprowadzeniu kodu w odpowiednie pole dochodzi do ostatecznej

autoryzacji.

Na poziom bezpieczeristwa wptywa réwniez koniecznos$¢ uwierzytelnienia obu stron
transakcji, gdyz e-sklep (merchant) musi réwniez obstugiwac technologie 3D Secure.

W roku 2016 ogtoszono nowa wersje 3D Secure 2.0. Nowe, ulepszone rozwigzania miato
na celu zmniejszenie liczby transakcji nieuprawnionych. 3-D Secure 2.0, dostarcza wy-
dawcom kart i detalistom dodatkowych narzedzi umozliwiajacych dostosowanie procesu
uwierzytelniania, w szczegélnosci poprzez zapewnienie dodatkowych informacji nt.
transakcji (np. rodzaj urzadzenia czy adres dostawy). Pozwala to detalistom i instytucjom
finansowym na bardziej precyzyjne uwierzytelnianie klienta w czasie rzeczywistym.

6.6
Metody push

Coraz wiekszy udziat aplikacji bankowych, jako narzedzia dostepu do zasobéw finanso-
wych przez klientéw instytucji finansowych, sprzyja rozwojowi metody dynamicznych
notyfikacji. Metoda push stuzy do autoryzacji zlecen np. przelewéw lub potwierdzenia
tozsamosci w bankowosci internetowej (jako dodatkowy czynnik uwierzytelniajacy).
Metoda push (pojawiajacych sie komunikatéw w aplikacji mobilnej banku) moze sku-
tecznie zastgpi¢ metode jednorazowych kodéw SMS w wielu zastosowaniach, jednak
nalezy podkresli¢, ze kody SMS, nawet dla klientéw korzystajacy z autoryzacji mobilnej
nadal czesto sg potrzebne, choc¢by do aktywacji aplikacji mobilnej.

Wytacznie w gestii klienta jest podjecie decyzji czy chce korzystac¢ z metody uwierzytel-
nienia PUSH. Alternatywnie, klienci moga wcigz wykorzystywac wytgcznie kody SMS.

6.7
Mobile Connect

Mobile Connect to standard stworzony przez GSM Association, ktéry w swoim
podstawowym zatozeniu nie wymaga urzadzeri mobilnych posiadajacych dostep do
Internetu ani instalowania przez uzytkownikéw dodatkowych aplikacji na danym urza-
dzeniu. Mobile Connect oparty jest o rozwigzanie aplikacyjne na karcie SIM.

Ustuga jest oferowane przez
réznych operatoréw telefonii
komoérkowych, a jej aktywacja
sprowadza sie do kilku krokéw:
1. Zgtoszenie checi uruchomienia
ustugi np. :

* na stronie internetowej opera-
tora komérkowego lub w serwisie
internetowym,

 w przypadku uzycia w aplikacji
wspierajacej obstuge Mobile

Connect, wystarczy podac swoj
numer telefonu komdérkowego,

a po chwili na jego ekranie pojawi
sie komunikat autoryzacyjny;

2. Potwierdzenie aktywacji Mo-
bile Connect za pomocg komuni-
katu wyswietlonego na ekranie
telefonu;Uzytkownik dokonuje
wyboru metody uwierzytelnienia
(np. numer PIN lub potwierdzenie
komunikatu push). O wyborze

zastosowanej formy decyduje
operator ustugi.

3. Dane potwierdzajace tozsa-
mos¢ uzytkownika sg zapisywane
na karcie SIM. Numer telefonu
jest odpowiednikiem loginu,
natomiast PIN lub metoda push
stanowi drugi czynnik uwierzytel-
nienia. W ramach Mobile Connect
wszelka transmisja informacji moze
odbywac sie w formie szyfrowane;j.



| [TTTTT]
N

1RRRRR
"

6.8
Uwierzytelnienie a czytniki kart elektronicznych

6.8.1

Rodzaje czytnikéw

Czytniki kart elektronicznych zasadniczo nie odgrywaja szczegdlnej roli w procesie
uwierzytelnienia do ustug elektronicznych on-line. Czytniki stanowia jedynie srodek
»transportu” danych miedzy komputerem i kartg elektroniczna, nie ingerujac ani nie
interpretujac tresci (dziatajg w warstwie nizszej w modelu warstwowym odniesienia
OSI). Obecnie najbardziej rozpowszechnionym standardem protokotu komunikacyjne-
go czytnikéw z komputerem jest PC/SC. Rozszerzeniem funkcji czytnika byto dodanie
klawiatury do wprowadzania kodéw PIN (ang. PinPad).

Zastosowanie wbudowanej klawiatury wraz z Secure Messaging, pozwalajg na bezpiecz-
ne uzycie kodu PIN uruchamiajacego funkcje kryptograficzne chipa, tj. w przypadku
polskiego eDowodu, podpisu osobistego czy tez funkcji identyfikacji i uwierzytelnienia.

Zdarza sie jednak, ze czytniki kart s elementem urzadzenia

(aplikacji) wspétpracujacego z karta. W szczegélnych przypad-

kach mamy do czynienia ze specyficznymi czytnikami bedacych Przyktadowy terminal
faktycznie terminalami wieloaplikacyjnymi. Terminal taki to dwuszczelinowy,
komputer z aplikacjg komunikujaca sie z karta, wyposazony oczy- uzywany w systemach
wiscie w standardowy czytnik kart, posiadajacy okreslong funkcje
w systemie wykorzystujacym karty elektroniczne. Terminal moze
by¢ zbudowany jako zestaw urzadzeri (komputer PC z systemem
operacyjnym, aplikacja/aplikacjami i czytnikiem kart stanowigcym
urzadzenie zewnetrzne) lub jako jedno urzadzenie integrujace
wszystkie te elementy w jednej obudowie (zob. przyktadowy ter-
minal medyczny na ponizszym rysunku). Zintegrowane terminale
wieloaplikacyjne to komputery posiadajgce wtasne oprogramo-
wanie systemowe (tzw. firmware), w ktérym mozna uruchamia¢
programy (aplikacje) realizujgce okre$lone czynnosci. Terminal
taki posiada dwie ,,przestrzenie” - ,,otwartg”, w ktérej uruchamia
sie w/w aplikacje, oraz ,zamknietg”, ktéra realizuje krytyczne
operacje z punktu widzenia bezpieczenstwa (np. dostep do kart
elektronicznych i klawiatury), podlegajace ewaluacji w ramach
certyfikacji bezpieczeristwa (jest czescia tzw. Target of Evaluation
- TOE). Aplikacje z czedci otwartej nie moga wykonywac w/w kry-
tycznych operacji samodzielnie, a jedynie posrednio, korzystajac
z funkcji zaimplementowanych w certyfikowanej (bezpiecznej)
czesci zamknietej.

kart zdrowia.

Zastosowanie terminala jest uzasadnione: specyfikg systemu wykorzystujacego karty,
przypadkéw uzycia karty i danymi na karcie. Terminal ma zwykle okreslong role w sys-
temie, jest pod kontrolg i posiada okreslone uprawnienia. Przyktadowo, w systemach
kart zdrowia czytnik moze lub musi pracowac w trybie off-line, a wiec musi przenosic

i uruchamia¢ w bezpieczny sposoéb aplikacje pracujace z kartami elektronicznymi (np.
generujacymi i podpisujgcymi elektronicznie plik transakcji medycznej). Ponadto moze
uzyskiwac dostep do pewnych danych wrazliwych (np. odczyt i wyswietlenie na ekranie
informacji medycznych) lub wykonywac krytyczne operacje kryptograficzne (np. zaszy-
frowanie danych wrazliwych przed przestaniem przez Internet), w sytuacji gdy z zatoze-
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nia pracuje on w srodowisku ICT, niebedgcym pod kontrolg instytucji odpowiedzialnej
za system karty zdrowia (np. w szpitalu). W takiej sytuacji czynnik jest elementem
bezpieczenstwa, dlatego czytniki tej klasy posiadaja certyfikacje bezpieczeristwa wg
Common Criteria, standardowo na poziomie EAL3.

Warto wskazag, ze czytniki kart zastosowane przez administracje publiczng w procedu-
rze aktywowania warstwy elektronicznej eDowodu, posiadaja certyfikacje na poziomie
EALXX, i w petni zabezpieczajg uzycie przez wtasciciela zaréwno kodéw PIN jak i PUK.

Nieco bardziej ztozonym rozwigzaniem jest, oprécz zabezpieczenia komunikacji na dro-
dze czytnik - karta, dodatkowe zabezpieczenie dostepu do mikroprocesora z wykorzy-
staniem odrebnego uwierzytelnienia. W tego typu zastosowaniach kart elektronicznych,
dostep do danych w mikroprocesorze i jego funkgji jest ograniczony tylko dla okreslo-
nych, zaufanych terminali (np. w paszportach biometrycznych zawierajacych odciski
palcéw, czy w kartach zdrowia zawierajacych dane medyczne). Zatem, terminal musi
uwierzytelnic sie za pomocg protokotéw symetrycznych (wykorzystanie klucza syme-
trycznego) lub asymetrycznych (wykorzystanie certyfikatéw CVC), zanim karta udzieli
dostepu. W tym przypadku terminal musi posiada¢ wtasny tzw. bezpieczny element
(czyli mikroprocesor), na ktérym moze przechowywac klucze do uwierzytelnienia sie
wobec karty.

Najbardziej rozpowszechnionym jest wykorzystanie do tego celéw certyfikatéw CVC.
Kazdy terminal posiada swojg pare kluczy, dla ktérych wydawany jest certyfikat CVC,
zawierajacy m.in. informacje o uprawnieniach terminala. Terminal, zanim uzyska dostep
do danych lub funkcji mikroprocesora, musi sie uwierzytelni¢, tzn. udowadnia posiada-
nie klucza prywatnego oraz przesyta swoj certyfikat, a karta elektroniczna weryfikuje
jego waznosc i uprawnienia.

Istniejg dwa podstawowe stan- tograficznych wykorzystujgcych 03110 Advanced Security Mech-
dardy dla uwierzytelnienia za algorytmy asymetryczne (typu anisms for Machine Readable
pomoca CVC: IAS/PKI np. kart do podpisu elek-  Travel Documents - dedykowany
e norma EN 14890 - uniwersalny  tronicznego, kart zdrowia), dla paszportéw biometrycznych
standard dla wszelkich kart kryp- < dokument Technical Report BSI i kart pobytu.

Obydwa standardy s3 bardzo zblizone do siebie, wykorzystujg te same mechanizmy
i protokoty, natomiast réznig sie m.in. profilami certyfikatéw. Wiecej na temat uwierzy-
telnienia terminali za pomoca CVC znajduje sie w rozdziatach 6.5.2 i 9.3.

6.8.2

Uwierzytelnienie terminala

Prace ekspertéw europejskich zaowocowaty propozycja alternatywnego uwierzytelnia-
nia. Chodzi o uwierzytelnianie terminala (ang. terminal authentication) dzieki wykorzy-
staniu dodatkowej infrastruktury PKI, w ktérej wydawane sg certyfikaty dla weryfikuja-
cych dokumentéw paszportowych.

Rozszerzona kontrola dostepu (Extended Access Control) jest wymagana dla dostepu
do odciskéw palca — uznawanych za dane wrazliwe - jako ochrona dodatkowa. Jest to
opcjonalne wymaganie ICAO, jednakze UE przyjeta je jako obowigzkowe po wprowadze-
niu do paszportéw odciskéw palcéw. Zaktada sie, ze kontrola dostepu do tych danych
powinna by¢ tak skuteczna, jak to mozliwe. Struktury PKI dwu krajéw i ich wspétdziata-
nie zostaty przedstawione na ponizszym rysunku.



RYSUNEK 11. Schemat struktur PKI do realizacji EAC.
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Sposéb ten podnosi poziom bezpieczeristwa, zapewnia lepsza poufnos¢ danych,

aw szczegdlnosci przeciwdziata odczytywaniu wrazliwych danych z warstwy elektronicz-
nej paszportu przez nieupowazniony terminal. Najwazniejszymi elementami tej struktury
sg krajowe centra certyfikacji. Istnieja dwa rodzaje narodowych centréw certyfikacji.
Pierwsze z nich to CSCA (Country Signing Certificate Authority) czyli centrum, ktére
obecnie wydaje certyfikaty dla wydawcy paszportu (DS - Document Signer). Wydawca
paszportu przy ich pomocy podpisuje z kolei dane umieszczane w paszporcie w celu za-
pewnienia biernego uwierzytelnienia. Centrum to przekazuje swéj autocertyfikat (samo-
podpisany) wszystkim odpowiednikom z pozostatych krajéw. Drugie centrum to DVCA
(Document Verifier Certificate Authority), czyli centrum, ktére bedzie wydawac certyfi-
katy zaréwno krajowym weryfikatorom dokumentéw (DV - Document Verifier, np. Strazy
Granicznej), a ci z kolei bedg wydawac certyfikaty dla systemu sprawdzania (Inspection
System, np. systemom zainstalowanym na przejsciach granicznych), ale réwniez, a raczej
przede wszystkim, wydawac bedg certyfikaty wszystkim zagranicznym weryfikatorom
dokumentéw, aby mozna byto zamknac $ciezke zaufania i zrealizowac rozszerzong
kontrole dostepu, co mozna by bardziej przystepnie okresli¢ jako nadawanie uprawnien
zagranicznym stuzbom do czytania paszportéw obywateli okreslonego kraju.

Caty system wydawania i uzytkowania paszportéw biometrycznych jest dosy¢ skompli-
kowany, bo obejmuje: gromadzenie danych, ich weryfikacje, podsystem zabezpieczenia
przed oszustwami i nieuprawnionym dostepem, produkcje dokumentéw i ich dystry-
bucje, a w koricu weryfikacje tych dokumentéw i tozsamosci ich witascicieli. W sposéb
schematyczny te strukture, i wspotdziatanie jej obiektéw, obrazuje ponizszy rysunek 12.

Kontrola na granicy z zastosowaniem paszportu biometrycznego nie zostata jeszcze
okreslona w sposéb doktadny, gdyz moze by¢ ona bardzo réznorodna, poczawszy od np.
wyswietlenia na ekranie zawartosci wizerunku twarzy zapisanego w warstwie elektro-
nicznej paszportu i poréwnanie go ze zdjeciem w paszporcie oraz twarza podréznego,
do catkowicie zautomatyzowanej kontroli z wykorzystaniem procesu dopasowywania
wzorcéw. W kontroli moga by¢ stosowane obie cechy biometryczne razem (podnosi

to efektywnosc kontroli) lub kazda z nich oddzielnie. Sposéb kontroli bedzie réwniez
uzalezniony od $rodowiska, w ktérym bedzie ona realizowana, inaczej bedzie realizowa-



1RRRRR
[ !

RYSUNEK 12. Proces zwigzany z cyklem zycia paszportéw biometrycznych.

Urzad wydajacy Paszport/Karte PKI wydajacego dokument
(Kraj A) (Kraj A)
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wydawanie paszportow LS PKI (lub HSM) Certification Authority Cartification Authority
<
/kart § §
i)
\L ! \L
o
Q
4. Wydawanie 8.DSCA
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karty Dane podpisane dia Certification Authority
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fikaty CVCA i certyfikat
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5. Odbiér 6. Prezentacja
Odbiér dokumentu, S Prezentacja dokumentu
gotowos¢ do stuzbom granicznym
podrézowania

Whiasciciel Paszportu
(Kraj A)

na kontrola w portach lotniczych i morskich, a inaczej w zattoczonym pociggu lub na
leSnym przejsciu w niekorzystnych warunkach atmosferycznych (deszcz, $nieg, wiatr,
mréz). Od narodowych ustaleri bedzie zalezato réwniez, czy na pierwszej linii kontro-
li bedzie realizowana tylko podstawowa kontrola dostepu (zdjecie i podpis danych
zapisanych w warstwie elektronicznej oraz opcjonalnie autentycznos$¢ paszportu), czy
rowniez rozszerzona kontrola dostepu, tj. dodatkowo odciski palcéw.

Na rysunku 13. przedstawiono schemat weryfikacji paszportu na granicy z mozliwoscia
wariantowego wykorzystania wyzej opisanych sposobdéw.

Podstawowym dokumentem zawierajgcym regulacje zwigzane z dziatalnoscia tej
struktury jest raport techniczny. Dokument ten zostat opracowany przez grupe robo-
cza ds. PKI i EAC Komitetu Artykutu 6, ktérej Komitet Artykutu 6 nadat oficjalny status
i ktéra przyjeta nazwe Brussels Interoperability Group (BIG). Byta ona odpowiedzialna
za zapewnienie interoperacyjnosci paszportéw wszystkich paristw cztonkowskich UE
oraz za opracowanie pewnych dokumentéw. Grupa ta, po opracowaniu wszystkich
niezbednych dokumentéw (polityk certyfikacji, profiléw ochrony, specyfikacji testéw
itp.) oraz wdrozeniu do eksploatacji we wszystkich krajach cztonkowskich paszportéw
elektronicznych z dwoma cechami biometrycznymi, zostata rozwigzana w roku 2011.




RYSUNEK 13. Schemat weryfikacji paszportu na granicy.

6. Prezentacja
Prezentacja dokumentu
stuzbom granicznym

Dokument ten jest jednak nadal uzupetniany i aktualizowany przez kolejne grupy robo-
cze specjalistow z poszczegdlnych krajéw, powotywane doraznie w tym celu.

6.9

Zcentralizowane systemy potwierdzania tozsamosci

Obecnie na popularnosci zyskuja zcentralizowane systemy dostarczajgce ustugi uwie-
rzytelnienia dla zewnetrznych ustug elektronicznych. Zwykle jest to dostawca tozsa-
mosci (ang. Identity Provider), ktéry wydaje swoje identyfikatory elektroniczne oraz
oferuje ustugi uwierzytelniania - staje sie tzw. ,Authentication Service Provider”, czyli
dostawcg ustug uwierzytelnienia.

Dziatanie takich systemdéw opiera sie na wykorzystaniu protokotéw federacji tozsamo-
$ci, takich jak SAML (najbardziej popularny), ktére umozliwiajg wspétdzielenie w spo-
sOb bezpieczny i wiarygodny wyniku uwierzytelnienia. W takim przypadku dostawca
e-ustugi (np. bank) nie musi wydawac wtasnych srodkéw do identyfikacji i uwierzytel-
nienia (np. kart elektronicznych z certyfikatami, czy tokenéw OTP) swoim klientom
(uzytkownikom tej ustugi), ani tworzy¢ wtasnych systemoéw IT do realizacji procesu
uwierzytelnienia, co wigze sie z okre$lonymi oszczednosciami. W zamian za to dostaw-
ca ustugi moze akceptowac i wykorzystywac srodki identyfikacji i uwierzytelnienia
zewnetrznych dostawcéw (np. kwalifikowane certyfikaty elektroniczne wydawane przez
kwalifikowane centrum certyfikacji, czy tez dane uwierzytelniajace zawarte w elektro-
nicznym dowodzie osobistym wydanym przez paristwo). Idea ta przedstawiona jest na
ponizszym rysunku.




RYSUNEK 14. Schemat przedstawiajacy idee zewnetrznego dostawcy tozsamosci.
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Co wiecej, mozliwe jest wspétistnienie wielu dostawcéw tozsamosci (publicznych i pry-
watnych), ktérzy moga wspoétdzieli¢ swoje ustugi z réznymi ustugami elektronicznymi

i miedzy soba. Uzyskuje sie w ten sposéb efekt federacji (wielu) tozsamosci (elektro-
nicznych), ktére sg wzajemnie uznawane, przez co ograniczy¢ mozna liczbe elektronicz-
nych identyfikatoréw uzywanych przez jedna osobe. Ponadto mozna realizowac funkcje
tzw. ,,Single Sign On”, w ktérej uwierzytelnienie u jednego dostawcy tozsamosci przy
dostepie do jednej ustugi automatycznie umozliwia dostep do innych ustug, bez powta-
rzania procesu uwierzytelnienia - pod warunkiem oczywiscie, ze poziom wiarygodnosci
uwierzytelnienia jest zgodny z wymaganiem tej drugiej ustugi. Idea ta przedstawiona
jest na ponizszym rysunku.

RYSUNEK 15. llustracja idei federacji tozsamosci - w tym przyktadzie wystepuja dostawcy
prywatni i publiczni, oferujace ré6zne poziomy wiarygodnosci uwierzytelnienia.
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Przyktadem praktycznej implementacji idei zcentralizowanego systemu potwierdzania
tozsamosci (i federacji) jest np. system ePUAP w Polsce, a przyktadem federacji tozsa-
mosci jest np. BankID w Szwecji (zob. wiecej w 9.1), czy system zbudowany w ramach
projektu STORK.
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ROZDZIAL 7.0
ASPEKTY PRAWNE

7.1
Zasady swiadczenia ustug zaufania

Ustugi zaufania oraz zasady ich $wiadczenia okreslone zostaty w eIDAS oraz usta-

wie o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrze$nia 2016 r.
(,UoUZIE”), ktéra uzupetnia przepisy rozporzadzenia na poziomie krajowym. UoUZIE
reguluje funkcjonowanie krajowej infrastruktury zaufania, dziatalno$¢ dostawcow ustug
zaufania, tryb notyfikacji krajowego systemu identyfikacji elektronicznej, nadzér nad
dostawcami ustug zaufania, krajowy schemat identyfikacji elektronicznej oraz nadzor
nad tym schematem. Przepiséw ustawy oraz rozporzadzenia nie stosuje sie jednak do
identyfikacji elektronicznej lub $wiadczenia ustug zaufania wykorzystywanych wytacznie
w zamknietych systemach wynikajacych z przepiséw prawa, porozumier lub uméw
zawartych przez okreslong grupe uczestnikéw.

elDAS ustanawia otwarty katalog ustug zaufania, do ktérego zalicza m.in.: tworzenie,
weryfikacje i walidacje podpiséw elektronicznych oraz certyfikatéw uwierzytelniania
witryn internetowych czy konserwacje elektronicznych podpiséw, pieczeci lub certyfi-
katéw powigzanych z tymi ustugami (art. 3 pkt. 16 eIDAS). Z kolei katalog kwalifikowa-
nych ustug zaufania, ktére sg rozpoznawalne pomiedzy paristwami cztonkowskimi jest
katalogiem zamknietym. Swiadczenie kwalifikowanych ustug zaufania jest dziatalnoscia
reglamentowang i podlega wpisowi do rejestru prowadzonego przez Narodowy Bank
Polski z upowaznienia ministra wtasciwego ds. informatyzacji (aktualnie Minister Cyfry-
zacji). Wpis do rejestru dostawcow ustug zaufania swiadczacych kwalifikowane ustugi
zaufania, zgodnie z art. 21 eIDAS, poprzedza zwrdcenie sie do jednostki oceny zgodnosci
o przeprowadzenie audytu i zakontraktowanie oceny zgodnosci z eIDAS. Lista takich
jednostek oceny zgodnosci umieszczona jest na stronie Komisji Europejskiej. Na dzien
28.11.2019 ., znajdowaty sie na niej podmioty z 11 panistw, przy czym brak jest wsréd
nich jakichkolwiek podmiotéw z Polski. Po otrzymaniu wpisu do rejestru kwalifikowany
dostawca ustug zaufania powinien dokonac réwniez zgtoszenia do Narodowego Ban-

ku Polskiego (petnigcego funkcje Narodowego Centrum Certyfikacji), w celu wydania
temu dostawcy certyfikatéw ustugi zaufania oraz wpisania go na liste kwalifikowanych
dostawcéw (na dzien 13.03.2020 1. na liscie tej znajduje sie 5 podmiotéw). W przypadku
dostawcéw zamierzajacych swiadczy¢ niekwalifikowane ustugi zaufania wpis do rejestru
nie jest obligatoryjny i dopuszczalne jest $wiadczenie takich ustug réwniez bez jego uzy-
skania. Obecnie, w rejestrze dostawcow ustug niekwalifikowanych, znajduje sie jedynie
7 podmiotow.

Nadzér nad dostawcami ustug zaufania sprawuje Minister Cyfryzacji. Do zakresu jego
obowiazkéw nalezy m.in.: uniewaznianie certyfikatéw wydanych dostawcom ustug
zaufania, naktadanie kar pienieznych, wspétpraca z organami nadzoru innych paristw
cztonkowskich i udzielanie im pomocy, analizowanie raportéw z oceny zgodnosci oraz
przekazywanie Komisji Europejskiej do dnia 31 marca kazdego roku sprawozdania z jego
gtéwnych dziatarn w poprzednim roku kalendarzowym wraz z zestawieniem notyfikacji
dotyczacych naruszeri otrzymanych od dostawcéw ustug zaufania. UoUZIE przyzna-

je Ministrowi Cyfryzacji dodatkowe uprawnienia w odniesieniu do kwalifikowanych
dostawcéw ustug zaufania. Zgodnie z art. 30 UoUZIE, w przypadku prowadzenia przez
kwalifikowanego dostawce dziatalnosci niezgodnie z przepisami Minister Cyfryzacji
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moze wezwac go do: usuniecia stwierdzonych nieprawidtowosci i doprowadzenia swojej
dziatalnos$ci do stanu zgodnego z przepisami o ustugach zaufania, zmiany polityki $wiad-
czenia ustug lub innych dokumentéw lub uniewaznienia kwalifikowanych certyfikatow
wydanych z naruszeniem polityki, a nawet wydac decyzje o odebraniu kwalifikowanemu
dostawcy ustug zaufania statusu kwalifikowanego lub odebraniu statusu kwalifikowane-
go $wiadczonej przez niego ustudze zaufania.

Co najmniej raz na 24 miesiace, kwalifikowani dostawcy ustug podlegaja audytowi (na
swoj wrasny koszt), celem potwierdzenia, ze spetniaja natozone na nich wymogi. Dodat-
kowo, Minister Cyfryzacji moze w kazdym momencie przeprowadzi¢ audyt lub zwrécic¢
sie do jednostki oceniajacej zgodnos¢ o przeprowadzenie oceny (na koszt dostawcy)
celem potwierdzenia, ze zaréwno dostawca, jak i Swiadczone przez niego kwalifikowane
ustugi zaufania, spetniajg wymogi okreslone w eIDAS. W przypadku podejrzenia, ze zo-
staty naruszone przepisy dotyczace ochrony danych osobowych, Minister Cyfryzacji ma
obowiazek poinformowac o wynikach audytéw Urzad Ochrony Danych Osobowych.

Nalezy réwniez wspomnie¢, ze wraz z wejsciem w zycie UoUZIE, $wiadczenie ustug za-
ufania, podobnie jak wydawanie srodkéw identyfikacji elektronicznej, zostato zaliczone
do okreslonego w art. 6 ustawy z dnia z dnia 29 sierpnia 1997 r. Prawo bankowe (,,PB”)
katalogu tzw. innej dziatalnosci bankowej,a wiec uzyskato status dziatalnosci, ktéra

moze by¢ wykonywana przez bank.

7.2
Podpis elektroniczny a forma czynnosci prawnej

Korzystanie z ustug zaufania niesie za sobg istotne implikacje na gruncie przepiséw pra-
wa. Szczegdlnie donioste wystepuja przy tym w zakresie prawa cywilnego i sa zwigzane
z praktyka stosowania podpisu elektronicznego. elDAS wyréznia podpisy: ,,zwykte”,
zaawansowane oraz kwalifikowane (zob. art. 3 pkt 10, 11, 12 eIDAS).

Definicja podpisu elektronicznego jest szeroka i obejmuje kazde dane w postaci elektro-
nicznej, ktére sa dotgczone lub logicznie powigzane z innymi danymi w postaci elektro-
nicznej i ktére uzyte sa przez podpisujacego jako podpis. Wraz z wejsciem w zycie e|DAS
zmianie ulegta réwniez koncepcja wykorzystania podpisu elektronicznego. Juz z samej
jego definicji wynika bowiem, ze podpis elektroniczny nie stuzy identyfikacji podpisuja-
cego. Jest to jedna z kluczowych réznic w stosunku do definicji podpisu elektroniczne-
g0 z nieobowigzujacej juz ustawy o podpisie elektronicznym z 2001 r., gdzie wyraznie
wskazywano na takg wtasnie jego funkcje. Na gruncie elDAS, warunkiem kwalifikacji
podpisu jako elektronicznego jest natomiast uzycie danych wytacznie do celéw wyko-
nania podpisu, a wiec na pierwszy plan wysuwa sie uwierzytelnianie osoby, nie zas jej
identyfikacja.

Poniewaz podpis elektroniczny stanowi juz samo dotgczenie badZ logiczne powigzanie
danych w postaci elektronicznej z innymi danymi w postaci elektronicznej, z reguty jego
zastosowanie bedzie zwigzane ze sktadaniem oswiadczer woli w formie dokumento-
wej w rozumieniu przepisow ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (,KC”).
Zgodnie z art. 772 KC, dla zachowania formy dokumentowej wystarczajace jest ztozenie
oswiadczenia woli w postaci dokumentu. Pojecie dokumentu jest przy tym rozumiane
szeroko i oznacza kazdy nosnik informacji umozliwiajacy zapoznanie sie z trescig doku-
mentu (art. 773).
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Wprowadzony na gruncie elDAS kwalifikowany podpis elektroniczny zastapit natomiast
dotychczas funkcjonujacy bezpieczny podpis elektroniczny weryfikowany przy pomocy
waznego kwalifikowanego certyfikatu. Kwalifikowany podpis elektroniczny definiowany
jest jako zaawansowany podpis elektroniczny, sktadany za pomocg kwalifikowanego
urzadzenia do sktadania podpisu elektronicznego i ktéry opiera sie na kwalifikowanym
certyfikacie podpisu elektronicznego (zob. pkt. 4.1.8.3 Przewodnika). Kwalifikowane
urzadzenia do sktadania podpisu elektronicznego podlegaja certyfikowaniu przez od-
powiednie publiczne lub prywatne podmioty wyznaczone przez paristwa cztonkowskie,
podlegajace notyfikacji Komisji Europejskiej (do tej pory na liscie notyfikowanych pod-
miotéw nie znajduje sie jednak zaden podmiot z Polski). Skorzystanie z kwalifikowanego
podpisu elektronicznego bedzie zwigzane ze sktadaniem oswiadczen woli w formie elek-
tronicznej. Zgodnie z art. 78" § 1 KC forma taka wystepuje w przypadku ztozenia oswiad-
czenia woli w postaci elektronicznej i opatrzenia go wtasnie takim kwalifikowanym
podpisem elektronicznym. Co jednak szczegdlnie istotne, oswiadczenie woli ztozone

w formie elektronicznej jest zgodnie z art. 78' § 2 KC réwnowazne z oswiadczeniem
woli ztozonym w formie pisemnej. Przepis ten stanowi odzwierciedlenie art. 25 eIDAS,
zgodnie z ktérym kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny
podpisowi wtasnorecznemu.

W powyzszym kontekscie nalezy réwniez nadmienic, ze w ostatnim czasie, w ramach
prac Grupy Roboczej ds. rejestréw rozproszonych i blockchain?, pojawita sie koncepcja
rozszerzenia dyspozycji przepisu art. 78' KC dodatkowo na kwalifikowang piecze¢ elek-
troniczng, co miatoby stuzy¢ zwiekszeniu efektywnosci oraz zabezpieczenia cyfrowego
obrotu gospodarczego. Pieczec elektroniczna, w odréznieniu od podpisu elektroniczne-
go, stuzy zapewnieniu autentycznosci pochodzenia oraz integralnosci danych w postaci
elektronicznej, dodanych do innych danych w postaci elektronicznej lub logicznie z nimi
powigzanych (zob. rozdziat 4.1.3Przewodnika). Przede wszystkim jednak, w przypadku
pieczeci elektronicznej, dysponentem klucza prywatnego (zob. rozdziat 5.3.2 Przewod-
nika) moze by¢ osoba prawna. Celem wiec proponowanego zabiegu ma by¢ uporzad-
kowanie statusu prawnego czynnosci realizowanych z faktycznym wytgczeniem lub
zaangazowaniem czynnika ludzkiego oraz usprawnienie obrotu gospodarczego poprzez
umozliwienie wykorzystywania pieczeci elektronicznej do sktadania o$wiadczer woli

w postaci elektronicznej. Rozwigzanie takie z jednej strony zwiekszatoby bezpieczen-
stwo prawne kontrahentéw przedsiebiorcéw wykorzystujacych do sktadania oswiadczen
zautomatyzowane systemy, a z drugiej wymuszatoby na przedsiebiorcach zwiekszenie
kontroli nad zautomatyzowanymi systemami wykorzystywanymi w ich dziatalnosci.
Cho¢ niewatpliwie takie rozwigzanie niesie za sobg wiele mozliwosci, ktére nalezy oce-
ni¢ pozytywnie, to jednak wymaga ostroznego rozwazenia, gdyz moze stwarzac réwniez
pewne problemy praktyczne. Dla przyktadu wskazuje sie, ze wykorzystanie przez kontra-
henta pieczeci elektronicznej przy sktadaniu o$wiadczenia woli moze wysoce utrudnic¢
instytucji obowigzanej wykonanie, wynikajacych z przepiséw o przeciwdziataniu praniu
pieniedzy i finansowaniu terroryzmu, obowigzkéw z zakresu weryfikacji tozsamosci
osoby dziatajgcej w imieniu klienta®. Kontrowersyjne jest réwniez to, czy rozszerzenie
funkcji pieczeci elektronicznej poza samo zapewnianie autentycznosci i integralnosci

5. Dziatajgca przy Ministerstwie Cyfryzacji Grupa robocza ds. rejestrow rozproszonych i blockchain jest platformgq dyskusji na
temat cyfryzacji réznych sektoréw gospodarki i administracji z wykorzystaniem technologii blockchain, w sktad ktdrej wchodzq
specjalisci technologii blockchain bedqcy przedstawicielami m.in.: biznesu, izb gospodarczych, kancelarii prawnych, uczelni
wyzszych oraz jednostek badawczo-rozwojowych.

6. Grupa robocza ds. rejestréw rozproszonych i blockchain, Koncepcja Rozszerzenia Znaczenia Prawnego Pieczeci Elektron-
icznej, 20.11.2019 I., S. 19-21.
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danych (tj. celem przyznania jej réwniez funkcji oswiadczenia woli), na gruncie prawa
krajowego, nie spowodowatoby problemdéw praktycznych w obrocie unijnym, poprzez
doprowadzenie do niejednolite] interpretacji w ramach UE pojecia pieczeci elektronicz-
nej oraz skutkéw prawnych jej zastosowania.

Odrebna regulacja w zakresie formy czynnos$ci prawnej, réwniez zwigzana ze stoso-
waniem podpiséw elektronicznych, zawarta jest w przepisach PB. Zgodnie z art. 7 PB,
oswiadczenia woli zwigzane z dokonywaniem czynnosci bankowych moga by¢ sktadane
w postaci elektronicznej. Dodatkowo regulacja ta przewiduje, ze jezeli ustawa zastrzega
dla czynnosci prawnej forme pisemna, uznaje sie, ze czynno$¢ dokonana w postaci elek-
tronicznej spetnia wymagania formy pisemnej takze wtedy, gdy zostata zastrzezona pod
rygorem niewaznosci. Warto przy tym dodac, ze wraz z wejsciem w zycie UoUZIE, do PB
dodany zostat réwniez art. 7b, wskazujacy, ze o$wiadczenia woli zwigzane ze $wiadcze-
niem przez bank ustug zaufania moga by¢ sktadane w postaci elektroniczne;.

Sposéb tworzenia, utrwalania, przekazywania, przechowywania i zabezpieczania, w tym
przy zastosowaniu podpisu elektronicznego, dokumentéw zwigzanych z czynno$ciami
bankowymi sporzadzonych na informatycznych nosnikach danych, okresla obecnie roz-
porzadzenie Rady Ministréw z dnia 26.10.2004 . (,Rozporzadzenie z art. 7 PB”). Nieste-
ty, rozporzadzenie to nie zostato dostosowane do regulacji elDAS oraz UoUZIE, co moze
rodzi¢ problemy w jego interpretacji i stosowaniu. Dla przyktadu, Rozporzadzenie z art.
7 PB postuguje sie pojeciami podpisu elektronicznego i bezpiecznego podpisu elektro-
nicznego, ktére to od momentu uchylenia ustawy o podpisie elektronicznym pozostaja
nieaktualne. Nalezy jednak zaznaczy¢, ze juz obecnie w Rzgdowym Centrum Legislacyj-
nym dostepny jest projekt nowego rozporzadzenia, majacego zastapi¢ Rozporzadzenie

z art. 7 PB. W dniu 11 marca zostato skierowane do podpisu przez Prezesa Rady Mini-
stréw. Projekt ten opracowany jest juz z zastosowaniem terminologii wtasciwej eIDAS,
w szczegolnosci w zakresie pojec¢ kwalifikowanego podpisu elektronicznego oraz kwalifi-
kowanej pieczeci elektronicznej. Intersujgcg zmiang jest réwniez wprowadzenie moz-
liwosci wykorzystywania technologii DLT/blockchain w celu przechowywania danych

i dokumentéw zwigzanych z czynnosciami bankowymi. Znowelizowane rozporzadzenie
wejdzie w zycie po uptywie 6 miesiecy od dnia jego ogtoszenia.

7.3

Identyfikacja i Wezet Krajowy

Zaréwno przepisy elDAS, jak i UoUZIE, wprowadzity réwniez nowe regulacje w zakre-
sie systemow identyfikacji elektronicznej. Zgodnie z punktem 12 preambuty elDAS,
celem rozporzadzenia nie jest ingerowanie w systemy zarzadzania tozsamoscia elek-
troniczng i powigzane z nimi infrastruktury ustanowione w parstwach cztonkowskich,
a zapewnienie bezpiecznej elektronicznej identyfikacji i uwierzytelniania na potrzeby
dostepu do transgranicznych ustug online oferowanych przez paristwa cztonkowskie.
Jednym z kluczowych zatozeri eIDAS w zakresie identyfikacji elektronicznej jest zatem:
doprowadzenie do wzajemnego uznawania srodkéw identyfikacji elektronicznej przez
panstwa cztonkowskie, zniesienie, przynajmniej w przypadku ustug publicznych, ist-
niejacych barier w transgranicznym stosowaniu srodkéw identyfikacji elektroniczne;j
w panstwach cztonkowskich w celu uwierzytelniania, wypracowanie wspdélnego podej-
$cia w zakresie uznawania i sposobéw notyfikowania systeméw identyfikacji elektro-
nicznej oraz okre$lenie poziomdéw bezpieczenstwa i wspétpraca parstw cztonkowskich
w zakresie bezpieczenstwa i interoperacyjnosci systemow identyfikacji elektroniczne;j.
Na mocy elDAS systemy identyfikacji elektronicznej, ktére spetniajg wymogi stawiane
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im w rozporzadzeniu, podlegaja notyfikacji Komisji Europejskiej. Zgodnie z Dzienni-
kiem Urzedowym Komisji Europejskiej (2019/C 425/6), dotychczas 13 paristw dokonato
notyfikacji swoich systemow, sg to: Niemcy, Wiochy (zgtoszone 2 systemy), Chorwacja,
Estonia, Hiszpania, Luksemburg, Belgia (zgtoszone 2 systemy), Portugalia, Wielka Bryta-
nia, Czechy, Holandia, Stowacja oraz totwa.

Stosownie do wymogéw UoUZIE w Polsce powstat krajowy schemat identyfikacji elek-
tronicznej, w ktérego sktad wchodzi: wezet krajowy identyfikacji elektronicznej login.
gov.pl (,Wezet Krajowy”), przytaczone do niego systemy identyfikacji elektronicznej,

w ktérych wydawane sa srodki identyfikacji elektronicznej, systemy teleinformatyczne,
w ktérych udostepniane sg ustugi online oraz wezet wykorzystywany w procesie trans-
granicznego uwierzytelniania oséb. Zgodnie z art. 21a ust. 2 UoUZIE Wezet Krajowy jest
rozwigzaniem organizacyjno-technicznym umozliwiajgcym uwierzytelnianie uzytkowni-
ka systemu teleinformatycznego, korzystajacego z ustugi online, z wykorzystaniem $rod-
ka identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej przy-
taczonym do tego wezta bezposrednio albo za posrednictwem wezta transgranicznego.
Przytaczenie systemu identyfikacji elektronicznej oraz systemu teleinformatycznego,

w ktérym udostepniane sa ustugi do wezta krajowego, nastepuje na wniosek podmiotu
odpowiedzialnego za ten system. Obecnie z wykorzystaniem Wezta Krajowego mozna
skorzystac ze 121 portali oferujgcych ustugi online’.

— Do Wezta Krajowego powinny by¢ 1. s3 realizowane przez Internet, fikacji elektronicznej o okreslonym
| przytaczone systemy teleinfor- 2. 53 ustugami $wiadczonymi poziomie bezpieczenstwa (niskim,
b matyczne, w ktérych swiadczone  przez podmiot publiczny, $rednim lub wysokim), ktére moze
] sg ustugi spetniajace nastepujace 3. wymagaja uwierzytelnienia uzyt- by¢ realizowane za posrednictwem
E warunki: kownika za pomoca $rodka identy-  tego weztad.
- Uzytkownik ma mozliwos¢ skorzystania z ustug oferowanych poprzez Wezet Krajowy za
I pomoca logowania z wykorzystaniem profilu zaufanego - ustugi oferowanej przez Elek-
T troniczng Platforme Ustug Administracji Publicznej (,ePUAP”). Oznacza to, ze nie jest

konieczne generowanie dla uzytkownika nowych, dedykowanych danych uwierzytel-
niajacych, gdyz profil zaufany zostaje tworzony za posrednictwem banku. Zgodnie z §

8 ust. 10 rozporzadzenia Ministra Cyfryzacji z dnia 10 wrze$nia 2018 . w sprawie profilu
zaufanego i podpisu zaufanego, jezeli uzytkownik posiada profil w ePUAP moze on sko-
rzystac z profilu zaufanego z wykorzystaniem czynnikéw uwierzytelniania tozsamych

z czynnikami stuzacymi do jego identyfikacji i uwierzytelniania w ePUAP. W prakty-

ce oznacza to, ze do logowania w profilu zaufanym uzytkownik moze wykorzystywac
réwniez swoje dane logowania do bankowosci internetowej, oczywiscie o ile dany bank
zapewnia taka opcje swoim klientom. Mozliwos¢ ta wynika wprost z art. 19a ust. 2a usta-
wy z dnia 17.02.2005 r. 0 informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne. Zgodnie z tymi przepisami, Minister Cyfryzacji, na wniosek banku krajowego
lub innego przedsiebiorcy, udziela zgody na nieodptatne wykorzystywanie do identyfi-
kacji i uwierzytelniania w ePUAP $rodkéw identyfikacji elektronicznej stosowanych do
uwierzytelniania w systemie teleinformatycznym banku krajowego lub innego przedsie-
biorcy. Innymi metodami, z wykorzystaniem ktérych mozliwe jest korzystanie z ustug
oferowanych poprzez Wezet Krajowy s3: e-Tozsamosc¢ oraz e-dowdd (zob. rozdziat 6.2
Przewodnika).

7. zob. oficjalna strona internetowa Wezta Krajowego, https://login.gov.pl/login/services, dostep: 11.03.2020 r.

8. zob. zafgcznik nr 6 dokumentacji Ministerstwa Cyfryzacji dotyczacej integracji z Weztem Krajowym,
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.
html), dostep: 09.03.2020 .


https://login.gov.pl/login/services
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html

7.0

[TTTTTT [TTTTT]
N

7-4
Uwierzytelnianie w ustugach ptatniczych

Zagadnienie uwierzytelniania odgrywa szczegdlnie istotna role w przepisach z zakresu
ustug ptatniczych, gdzie doczekato sie szczegétowego uregulowania w dyrektywie Par-
lamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego (,,PSD2"), w implementujacych te dyrektywe
przepisach ustawy z dnia 19 sierpnia 2011 . 0 ustugach pfatniczych (dalej ,,UUP”), a takze
w rozporzadzeniu delegowanym Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzu-
petniajagcym PSD2, w odniesieniu do regulacyjnych standardéw technicznych dotycza-
cych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw
komunikacji (,RTS”).

Przepisy UUP definiuja uwierzytelnianie jako procedure umozliwiajgca dostawcy ustug
ptatniczych weryfikacje tozsamosci uzytkownika lub waznosci stosowania konkretnego
instrumentu pfatniczego, tacznie ze stosowaniem indywidualnych danych uwierzytel-
niajacych (art. 2 pkt 33b UUP). SzczegdInym rodzajem uwierzytelniania definiowanym
w UUP jest silne uwierzytelnianie uzytkownika (,SCA”), zdefiniowane (art. 2 pkt. 26aa
UUP) jako uwierzytelnianie zapewniajgce ochrone poufnosci danych w oparciu o zasto-
sowanie co najmniej dwdéch elementéw nalezacych do kategorii:

« wiedza o czymé, o czym wie wytgcznie uzytkownik,

« posiadanie czegos, co posiada wytacznie uzytkownik,

» cechy charakterystyczne uzytkownika.

bedacych integralna czescig tego uwierzytelniania oraz niezaleznych w taki sposéb, ze
naruszenie jednego z tych elementéw nie ostabia wiarygodnosci pozostatych. Dodatko-
wo, szczegétowe wymagania odnoszace sie do SCA zostaty uregulowane w RTS, ktére
adresuja takie kwestie jak: zasady dokonywania przegladu srodkéw bezpieczerstwa,
stosowanie kodu uwierzytelniajgcego i dynamicznego taczenia, wymogi dotyczace po-
szczegdlnych elementéw nalezacych do kategorii wiedza, posiadanie oraz cechy klienta,
wymaég niezaleznosci elementdw, a takze zasady dotyczace poufnosci i integralnosci
indywidualnych danych uwierzytelniajacych.

Zgodnie z art. 32i ust. 1 UUP dostawcy ustug ptatniczych zobowigzani sa do stosowania
SCA, w przypadku gdy ptatnik:

« uzyskuje dostep do swojego rachunku w trybie on-line,

« inicjuje elektroniczng transakcje ptatnicza,

* przeprowadza za pomoca kanatu zdalnego czynnos¢, ktéra moze wigzac sie z ryzykiem
oszustwa zwigzanego z wykonywanymi ustugami ptatniczymi lub innych naduzy¢.

Przepisy RTS ustanawiaja jednak katalog przypadkéw, w ktérych, na zasadzie wyjatku,
dostawcy mogg odstgpic¢ od stosowania SCA (art. 10 — 21 RTS). Wyfaczenia takie dotycza
m.in.: niektérych sytuacji uzyskiwania dostepu do informacji o rachunku ptatniczym,
ptatnosci zblizeniowych w punktach sprzedazy, ptatnosci w terminalach samoobstu-
gowych stuzacych uiszczaniu optat za przejazd i optat za postéj, zaufanych odbiorcéw,
transakcji cyklicznych, polecen przelewu miedzy rachunkami bedacymi w posiadaniu

tej samej osoby fizycznej lub prawnej, transakcji niskokwotowych, czy transakcji, ktére
dostawca ustug ptatniczych uzna za charakteryzujace sie niskim poziomem ryzyka.

Pojecie uwierzytelniania, jako procedury o charakterze weryfikacyjnym, ktérej obowig-
zek przeprowadzenia obcigza dostawce, immanentnie zwigzane jest z pojeciem auto-
ryzacji, odnoszacym sie na gruncie przepiséw UUP do dziatari podejmowanych przez
uzytkownika. Zgodnie z art. 40 ust. 1 UUP, transakcje ptatnicza uwaza sie za autoryzo-
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wana, jezeli ptatnik wyrazit zgode na wykonanie transakcji ptatniczej w sposéb prze-
widziany w umowie miedzy ptatnikiem a jego dostawca. Autoryzacje nalezy wiec, na
gruncie omawianych przepiséw, rozumiec jako ztozenie przez uzytkownika konkretnego
oswiadczenia woli, w konkretny, przewidziany we wtasciwej umowie, sposéb. Sposéb
ten najczesciej bedzie sprowadzat sie do wtasciwego postuzenia sie wydanym ptatniko-
wi przez dostawce instrumentem ptatniczym.

Definicja instrumentu ptatniczego zawarta w przepisach UUP jest bardzo szeroka

i obejmuje kazde zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika

i dostawce zbidr procedur, wykorzystywane przez uzytkownika do ztozenia zlecenia
ptatniczego (art. 2 pkt 10 UUP). Wydanie instrumentu ptatniczego wigze sie z koniecz-
noscia przestrzegania przez dostawce i uzytkownika szeregu obowiazkéw majacych na
celu zapewnianie bezpieczeristwa korzystania z takiego instrumentu.

Uzytkownik uprawniony do ko-
rzystania z instrumentu ptatni-
czego jest obowigzany

(art. 42 ust. 1 UUP):

« korzystac z instrumentu ptatni-
czego zgodnie z umowg ramowa,
w szczegdlnosci podejmowac
niezbedne srodki stuzace zapo-
biezeniu naruszeniu indywidual-
nych danych uwierzytelniajacych,
w szczegblnosci jest obowigzany
do przechowywania instrumentu
ptatniczego z zachowaniem na-
lezytej starannosci oraz nieudo-
stepniania go osobom nieupraw-
nionym, oraz

« zgtaszac niezwtocznie dostawcy
lub podmiotowi wskazanemu
przez dostawce stwierdzenie
utraty, kradziezy, przywtaszczenia
albo nieuprawnionego uzycia
instrumentu ptatniczego lub nie-

uprawnionego dostepu do tego
instrumentu.

Dostawca wydajacy instrument
ptatniczy jest z kolei obowigzany
do:

* zapewnienia, ze indywidualne
dane uwierzytelniajgce nie sg
dostepne dla oséb innych niz
uzytkownik uprawniony do korzy-
stania z tego instrumentu,

* niewysytania niezamoéwionego
instrumentu ptatniczego, z wyjat-
kiem sytuacji, w ktérych instru-
ment ptatniczy otrzymany przez
uzytkownika podlega wymianie,

» zapewnienia statej dostep-
nosci odpowiednich srodkéw
pozwalajacych uzytkownikowi na
bezptatne dokonanie zgtoszenia
stwierdzenia utraty, kradziezy,
przywtaszczenia albo nieupraw-

nionego uzycia instrumentu
ptatniczego lub nieuprawnionego
dostepu do tego instrumentu
oraz procedur pozwalajgcych na
udowodnienie dokonania takiego
zgtoszenia na wniosek ztozony
przez uzytkownika w terminie

18 miesiecy od jego dokonania,

a takze do uniemozliwienia korzy-
stania z instrumentu ptatniczego
po dokonaniu zgtoszenia,

e zapewnienia statej dostep-
nosci odpowiednich srodkéw
pozwalajacych uzytkownikowi

na wystgpienie z wnioskiem

o odblokowanie albo zastgpienie
zablokowanego instrumentu
ptatniczego nowym, a takze do
nienakfadania optat w wysokosci
przekraczajacej kosztéw bezpo-
$rednio zwigzanych z wydaniem
nowego instrumentu ptatniczego.

Prawidtowe przeprowadzanie uwierzytelniania ma istotne znacznie nie tylko dla oceny
wypetniania przez dostawce natozonych nie niego w tym zakresie obowiagzkdw, ale réw-
niez dla rozktadu odpowiedzialnosci dostawcy i uzytkownika w przypadku wystapienia
nieautoryzowanych transakcji ptatniczych (nazywanych tez transakcjami oszukariczymi,
czy bardziej potocznie fraudami). To bowiem, czy dang transakcje dostawca powinien
uznac za autoryzowana, zalezy w szczegdélnosci od poprawnego zastosowania i wyniku
procedury uwierzytelnienia. Podobnie, istotne znaczenie dla kwestii tej odpowiedzial-

nosci moze mie¢ ocena wypetnienia przez uzytkownika i dostawce wskazanych powyzej
obowigzkéw zwigzanych z instrumentami ptatniczymi.

W przypadku wystapienia nieautoryzowanej transakcji ptatniczej przepisy (art. 46 ust. 1
UUP) zasadniczo nakfadaja na dostawcéw obowiazek niezwtocznego zwrotu ptatnikowi
kwoty takiej transakcji (nie pézniej niz do korica dnia roboczego nastepujacego po dniu
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stwierdzenia wystgpienia nieautoryzowanej transakcji, ktérg zostat obcigzony rachunek
ptatnika, lub po dniu otrzymania stosownego zgtoszenia, z wyjatkiem przypadku, gdy
dostawca ptatnika ma uzasadnione i nalezycie udokumentowane podstawy, aby pode;j-
rzewac oszustwo, i poinformuje o tym w formie pisemnej organy powotane do scigania
przestepstw). UUP okresla jednak pewne przypadki, w ktérych odpowiedzialnos¢ za
nieautoryzowane transakcje poniesie ptatnik (art. 46 ust. 2 UUP).

Po pierwsze, ptatnik odpowiada za nieautoryzowane transakcje ptatnicze do wysokosci
réwnowartosci w walucie polskiej kwoty 50 euro, jezeli nieautoryzowana transakcja jest
skutkiem:

« postuzenia sie utraconym przez ptatnika albo skradzionym ptatnikowi instrumentem
ptatniczym lub

« przywtaszczenia instrumentu pfatniczego.

Trzeba jednak dodac, ze nawet tak niewielki kwotowo, jak wskazany powyzej, zakres
odpowiedzialnosci ptatnika nie ma zastosowania, gdy ptatnik nie miat mozliwosci
stwierdzenia utraty, kradziezy lub przywtaszczenia instrumentu ptatniczego przed
wykonaniem transakcji ptatniczej (z wyjatkiem przypadku, gdy dziatat umysinie), a takze
w przypadku, gdy utrata instrumentu ptatniczego przed wykonaniem transakgji ptatni-
czej zostata spowodowana dziataniem lub zaniechaniem ze strony pracownika, agenta
lub oddziatu dostawcy ptatnika lub podmiotu $wiadczacego na rzecz tego dostawcy
ustugi techniczne. Po drugie, ptatnik odpowiada za nieautoryzowane transakcje ptatni-
cze w petnej wysokosci, jezeli doprowadzit do nich umyslnie albo w wyniku umysinego
lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z omo-
wionych juz powyzej obowigzkéw uzytkownika dotyczacych korzystania z instrumentu
ptatniczego.

Co istotne, wskazane powyzej przypadki odpowiedzialnosci ptatnika maja zastosowanie
w sytuacjach, gdy stosowane s3 przez dostawce zasady SCA. UUP stanowi bowiem, ze
w przeciwnym przypadku, gdy dostawca ptatnika nie wymaga SCA, ptatnik nie ponosi
odpowiedzialnosci za nieautoryzowane transakcje ptatnicze, chyba ze dziatat umysl-
nie. Analogicznie, odpowiedzialnos¢ ptatnika ograniczona jest do przypadkéw jego
umyslnosci, w zakresie nieautoryzowanych transakcji ptatniczych, do ktérych doszto

po dokonaniu przez ptatnika zgtoszenia dostawcy (lub podmiotowi wskazanemu przez
dostawce) stwierdzenia utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia
instrumentu pfatniczego lub nieuprawnionego dostepu do tego instrumentu, a takze

w sytuacjach gdy dostawca nie zapewnia odpowiednich srodkéw umozliwiajacych doko-
nanie w kazdym czasie takiego zgtoszenia.

Warto jednak mie¢ na uwadze, ze w przypadku uzytkownikéw niebedacych konsumenta-
mi istnieje mozliwosci uzgodnienia odmiennych niz wskazane powyzej zasad odpowie-
dzialnosci za nieautoryzowane transakcje ptatnicze (art. 33 w zw. z art. 46 ust. 2-5 UUP).

7.5
Identyfikacja TPP

Przepisy PSD2 uzupetnity katalog ustug ptatniczych o dwie nowe ustugi: inicjowania
transakcji ptatniczej oraz dostepu do informacji o rachunku. Swiadczenie tych ustug
przez ich dostawcéw (tzw. Third Party Providers, ,TPP”) ma, zgodnie z przepisami RTS,
odbywac sie w oparciu o spetniajacy okreslone wymogi interfejs, ktérego obowigzek
posiadania zostat natozony na dostawcéw prowadzacy rachunki ptatnicze dostepne on-
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-line (,,ASPSP”). Jedng z kluczowych, z punktu widzenia przepiséw RTS, funkcjonalnoscig
jaka powinna by¢ zapewniona w takim interfejsie jest umozliwienie TPP zidentyfikowa-
nia sie wobec ASPSP (art. 30 ust. 1 pkt a RTS). Z kolei, do celéw takiej identyfikacji TPP,
moga wykorzystywac kwalifikowane certyfikaty pieczeci elektronicznych oraz kwalifiko-
wane certyfikaty uwierzytelniania witryn internetowych (art. 34 ust. 1 RTS). RTS stawia
przy tym wymdg, aby takie kwalifikowane certyfikaty zawieraty dodatkowe szczegélne
atrybuty w stosunku do roli dostawcy, a takze do nazwy wtasciwych organéw, w ktérych
dostawca ustug ptatniczych jest zarejestrowany. Co istotne, stosowanie tych dodatko-
wych atrybutéw nie powinno wptywac na interoperacyjnosc i uznawanie kwalifikowa-
nych certyfikatéw pieczeci elektronicznych lub kwalifikowanych certyfikatéw uwierzy-
telniania witryn internetowych zgodnie z przepisami e|DAS®.

Warto dodatkowo nadmienic, « stosowac jednoczesnie kwa- » wykorzystywac kwalifikowane

ze wdniu11.12.2018 r. Europej- lifikowane certyfikaty pieczeci certyfikaty pieczeci elektronicz-
ski Organ Nadzoru Bankowego elektronicznych i kwalifikowane nych wraz z dodatkowymi elemen-
(,EBA”) wydat opinie w zakresie certyfikaty uwierzytelniania witryn  tami, ktére zapewnia bezpieczng
wykorzystywania przez TPP wyzej  internetowych —rozwigzanietozo- komunikacje - rozwigzanie mniej
wymienionych metod w celu stato uznane za najbezpieczniejsze, bezpieczne, oile nie jest stoso-
identyfikowania sie przed ASPSP™. «wykorzystywac wytacznie kwa-  wany tez drugi element, ktéry
EBA wskazat, ze TPP mogg alterna-  lifikowane certyfikaty uwierzy- zapewnia poufnos¢ przekazywa-
tywnie: telniania witryn internetowych - nych danych.

rozwigzanie o mniejszym stopniu
bezpieczenstwa,

Réwnoczesdnie jednak EBA w pkt. 15 opinii sugeruje, zeby wtasciwe organy nadzoru reko-
mendowaty ASPSP, aby te wymagaty od TPP stosowania rozwigzania opisanego w pkt. 1.
W kontekscie liczby wykorzystywanych do identyfikacji certyfikatéw, EBA wskazuje, ze
jezeli TPP korzysta z ustug np.: agentéw, dostawcéw ustug technicznych badz prowadzi
dziatalnos¢ poprzez oddziat, to pozadane jest stosowanie wielu certyfikatéw — odrebnych
dla kazdego z podmiotdéw, z ktérych TPP korzysta przy swiadczeniu ustug ptatniczych.

7.6

Dane osobowe a identyfikacja i uwierzytelnianie

Stosowanie rozwiazar z zakresu identyfikacji i uwierzytelniania nierozerwalnie wigze
sie z tematyka przetwarzania danych osobowych. Dlatego tez przedsiebiorcy, w ra-
mach przeprowadzania tych czynnosci, muszg pamigtac o stosowaniu regulacji z tego
zakresu, w szczegdlnosci przepiséw rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(,RODO”). Kluczowe zasady dotyczace przetwarzania danych osobowych zawiera art.

5 tego rozporzadzenia. Nalezg do nich: zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc,
ograniczenie celu, minimalizacja danych, prawidtowos¢, ograniczenie przechowywania,
integralnosc¢ i poufnos¢ danych osobowych oraz rozliczalnosci. Przepisy RODO okre$la-
ja takze m.in.: zamkniety katalog podstaw do przetwarzania danych osobowych (art. 6
RODO), uprawnienia oséb, ktérych dane dotycza, a takze naktadajg na administratora
danych osobowych liczne obowiazki, w tym réwniez o charakterze organizacyjnym.

9. Mozna nadmienic, ze analogiczne zasady dotyczq réwniez zasad potwierdzania dostepnosc kwoty niezbednej do wykonania
transakcji ptatniczej realizowanej w oparciu o te karte, zgodnie z art. 49a UUP.

10. zob. opinion of the European Banking Authority on the use of EIDAS certificates under the RTS on SCA and

CSC (EBA-Op-2018-7).
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Zwigzek przepiséw dotyczacych przetwarzania danych osobowych z przepisami z zakre-
su identyfikacji i uwierzytelniania widoczny jest m.in. na gruncie regulacji okreslajacych
zasady stosowania SCA, w szczegdlnosci art. 2 oraz art. 18 RTS. Przepisy te, naktadaja
na dostawcow ustug ptatniczych obowigzki w zakresie wykonywania analizy przeprowa-
dzanych transakgji, celem wykrywania nieautoryzowanych lub nielegalnych transakcji
ptatniczych. Sprostanie wymogom okreslonym w tych przepisach wymaga uwzglednie-
nia w prowadzonych analizach uwarunkowan takich jak: elementy typowe dla danego
uzytkownika czy tez wzorcéw zachowan. Bez watpienia wiec, ich zastosowanie bedzie
zwigzane z przetwarzaniem szerokiego zakresu istotnych danych osobowych uzytkowni-

kéw ustug ptatniczych.

Za inny, praktyczny przyktad pokazujacy, w jaki sposéb przenikac sie moga zagadnienia
z zakresu ustug zaufania oraz danych osobowych, moga postuzy¢ watpliwosci dotyczace
ujawniania numeru PESELw zwigzku z korzystaniem z kwalifikowanego podpisu elek-
tronicznego. Prezes Urzedu Ochrony Danych Osobowych (,PUODO”) zwrdcit uwage,
ze o ile zasadne jest uzycie numeru PESEL w procesie weryfikacji osoby wnioskujacej

o wydanie certyfikatu kwalifikowanego podpisu elektronicznego, to co najmniej wat-
pliwe jest ujawnienie tego numeru innym osobom jako konsekwencja uzycia podpisu.
Zdaniem PUODO, wykorzystanie numeru PESEL w kwalifikowanym podpisie elektro-
nicznym nie jest bowiem wymogiem stawianym przez elDAS, ktéry w zataczniku nr

| wskazuje jedynie, ze kwalifikowany certyfikat powinien zawiera¢ m.in. kod identy-
fikacyjny certyfikatu, ktéry musi by¢ niepowtarzalny. Dodatkowo PUODO wskazuje,

ze ujawnianie numeru PESEL na szeroka skale moze utatwia¢ dokonywanie kradziezy
tozsamosci™.

7.7

Identyfikacja i weryfikacja w rozumieniu przepiséw AML

Identyfikacja i weryfikacja klienta (a takze beneficjenta rzeczywistego i osoby upowaz-
nionej do dziatania w imieniu klienta) to srodki bezpieczeristwa finansowego, stanowig-
ce podstawowy element catego systemu przeciwdziatania praniu pieniedzy i finanso-
waniu terroryzmu. Maja one na celu dokonanie oceny narazenia instytucji obowigzanej
(m.in.: bankdw, instytucji pozyczkowych, krajowych instytucji ptatniczych) na wykorzy-
stanie jej w procederze prania pieniedzy i finansowania terroryzmu oraz rozpoznanie
ryzyka zwigzanego ze stosunkami gospodarczymi i transakcjami okazjonalnymi, realizo-
wanymi przez instytucje obowiazana. Obowiazki w tym zakresie uregulowane zostaty
w szczegdlnosci w dyrektywie Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia
30 maja 2018 r. zmieniajacej dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzy-
stywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu oraz,
w implementujacej jg do prawa polskiego, ustawie z dnia 1 marca 2018 r. o przeciwdzia-
taniu praniu pieniedzy oraz finansowaniu terroryzmu (,uAML”).

W rozumieniu przepiséw UAML, identyfikacja obejmuje proces ustalenia przez instytu-
cje obowigzang wskazanych w ustawie danych klienta (a takze beneficjenta rzeczywiste-
go i osoby upowaznionej do dziatania w imieniu klienta). W przypadku klienta bedacego
osobg fizyczng sg to m.in.: imie i nazwisko, obywatelstwo, numer PESEL, a takze seria

i numer dokumentu stwierdzajgcego tozsamos¢. Weryfikacja polega za$ na potwierdze-
niu ustalonych danych identyfikacyjnych klienta (a takze beneficjenta rzeczywistego

i osoby upowaznionej do dziatania w imieniu klienta) na podstawie: dokumentu stwier-

11. zob. wystgpienie Prezesa Urzedu Ochrony Danych Osobowych do Ministra Cyfryzacji z 14.06.2019 r., ZSPU.023.97.2019.PM.
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dzajgcego tozsamosc osoby fizycznej, dokumentu zawierajacego aktualne dane
z wyciagu z whasciwego rejestru lub innych dokumentéw, danych lub informacji pocho-
dzacych z wiarygodnego i niezaleznego Zrédta (art. 37 uUAML).

W praktyce weryfikacja danych klienta moze odbywac sie na wiele sposobéw. Jednym

z nich jest wykorzystanie kanatéw zdalnych. Zaréwno Generalny Inspektor Informacji
Finansowej (,GIIF”), jak i Komisja Nadzoru Finansowego ("KNF”) zwrdécity uwage na
fakt, ze podczas nawigzywania stosunkéw gospodarczych lub przeprowadzania trans-
akcji okazjonalnej, bez fizycznej obecnosci klienta, moga sie pojawic¢ watpliwosci co do
zakresu srodkoéw, jakich instytucja obowigzana moze uzy¢ w celu dokonania weryfikacji.
Jako najbezpieczniejsza metode wskazano srodki identyfikacji elektronicznej okreslone
w elDAS, w tym kwalifikowany podpis elektroniczny™. Zgodnie z zaleceniami GlI-

F.w przypadku braku mozliwosci zastosowania takich metod, instytucja obowigzana po-
winna rozwazy¢ zastosowanie wzmozonych srodkéw bezpieczeristwa finansowego. Oce-
na, czy w danym przypadku wystepuje wyzsze ryzyko prania pieniedzy lub finansowania
terroryzmu, zgodnie z art. 33 UAML, ostatecznie spoczywa jednak zawsze na instytucji
obowiazanej, ktéra rozpoznaje ryzyko prania pieniedzy oraz finansowania terroryzmu,
zwigzane z danym stosunkiem gospodarczym lub transakcja okazjonalng oraz ocenia
poziom rozpoznanego ryzyka. Instytucja obowigzana sama musi ustali¢ zatem, jakie:
dokumenty, dane oraz informacje wykorzysta w celu weryfikacji tozsamosci klienta®.
KNF, w tym zakresie, wskazata na mozliwosc uzycia w tym celu wideoweryfikacji przez
banki oraz oddziaty instytucji kredytowych. Muszg one jednak by¢ zgodne ze standar-
dami Rekomendacji D KNF dotyczacej zarzadzania obszarami technologii informacyjne;j
i bezpieczenstwa srodowiska teleinformatycznego w bankach oraz spetnia¢ inne wymo-
gi (zob. rozdziat 5.11 Przewodnika).

Nad rozszerzeniem metod przeprowadzania identyfikacji klientéw na potrzeby AML

z wykorzystaniem srodkéw cyfrowych pracuje réwniez Financial Action Task Force
(,FATF”). W wydanych w marcu 2020 roku przez FATF wytycznych wskazano, ze iden-
tyfikacja i weryfikacja klienta w oparciu o systemy identyfikacji cyfrowej, zawiera sie

W wymogu stosowania przez instytucje obowigzane danych lub informacji pochodza-
cych z wiarygodnych i niezaleznych Zrédet. System identyfikacji cyfrowej wykorzysty-
wany do prowadzenia costumer due diligance powinien przy tym opierac sie na: tech-
nologii, odpowiednim zarzadzaniu, procesach i procedurach, ktére zapewniaja nalezyty
poziom pewnosci, ze system daje doktadne wyniki i adresuje ryzyka, takie jak adekwat-
ne zabezpieczenie danych osobowych czy ochrona przed cyberatakami™.

12.. zob. wytyczne Generalnego Inspektora Informacji Finansowej w sprawie identyfikacji klienta instytucji obowigzanej i wery-
fikacji jego tozsamosci w sytuacji braku jego fizycznej obecnosci, 22.08.2018 1.

13. zob. komunikat nr 4 w sprawie korekty komunikatu Generalnego Inspektora Informacji Finansowej z dnia 22 sierpnia 2018 r.
w sprawie identyfikacji klienta instytucji obowiqzanej i weryfikacji jego tozsamosci, 18.04.2019 r.

14. zob. FATF, Guidance On Digital Identity, March 2020.
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ROZDZIALS8.0
IDENTYFIKACJA | UWIERZYTELNIENIE - STAN OBECNY W POLSCE

8.1

Stan obecny sektora finansowego

W ciggu ostatnich lat bankowos¢ elektroniczna stata sie standardem, ktory jest statym
oczekiwaniem klientéw. Potrzebujg oni nie tylko zdalnej mozliwosci zarzadzania finan-
sami, ale przede wszystkim wygodnego i prostego w uzyciu interfejsu, ktéry spetni ich
oczekiwania. Wraz z wejsciem w zycie rozporzadzenia o ochronie danych osobowych
(RODO, ang. General Data Protection Regulation, GDPR) elementem niezwykle istot-
nym dla uzytkownikéw koricowych stato sie bezpieczeristwo. Funkcjonalnos¢ ta byta za-
wsze oczekiwana przez uzytkownikéw, jednak wizja znaczacych kar finansowych, ktére
moga zostac natozone na organizacje niezapewniajace odpowiedniego poziomu zabez-
pieczen sprawit, ze bezpieczeristwo stato sie elementem niemal krytycznym. Ogélny
obraz bankowosci elektronicznej nie ulegt znacznej zmianie — w dalszym ciggu aktualny
jest podziat na kanaty dostepu oraz segmentacje klientéw. W dalszym ciggu zmienia sie
perspektywa klientéw korporacyjnych, ktérzy dostrzegli tatwos¢ wykorzystania kana-
téw bankowosci elektronicznej i réwniez chcg korzystac z ich benefitéw. Zauwazalna
jest zmiana metod zarzadzania rachunkiem firmowym oraz wykorzystywanych w tym
celu interfejséw i kanatéw dostepu. Dotychczasowe mechanizmy komunikacji klienta
korporacyjnego z bankami niejednokrotnie s3 uznawane za przestarzate i migrowane do
bankowosci elektronicznej. Z perspektywy kanatéw dostepu, przeszty one w ostatnich
latach znaczng metamorfoze, i to nie tylko ze wzgledu na wejscie w zycie dyrektywy
PSD2 (ang. Payment Services Directive 2, Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego), ale réwniez ze wzgledu na rosngca popularnos¢ wykorzystywania ban-
kowosci mobilne;.

Zgodnie z raportem NetB@nk za Il kwartat 2019 opublikowanym przez ZBP, liczba
aktywnych klientéw indywidualnych (czyli takich, ktérzy przynajmniej raz w miesiacu
loguja sie do bankowosci elektronicznej) bankowosci internetowej wzrosta o 3,5% 0sig-
gajac poziom ponad 18 min. Liczba rachunkéw klientéw indywidualnych z dostepem do
bankowosci internetowej przekroczyta 36,6 min. Analogicznie, dla bankowosci mobilnej
liczba aktywnych klientéw indywidualnych wzrosta o 5,5% osiagajac poziom prawie 9,5
min. W skali roku, liczba aktywnych uzytkownikéw bankowosci internetowej wzrosta

o niecate 8%, natomiast liczba aktywnych uzytkownikéw bankowosci mobilnej wzro-
sta 0 ponad 30%. Wartosci te nie tylko potwierdzaja, ze klienci preferujg wygode oraz
staty dostep do swoich rachunkéw i finanséw, ale takze definiuja dalszy kierunek zmian
w bankowosci elektronicznej. Ciggle najpopularniejszg forma dostepu do rachunku jest
bankowos¢ internetowa, jednak rosngca popularnos¢ technologii mobilnych, a co za
tym idzie, wzrost zainteresowania bankowoscig mobilna.

Wejscie w zycie dyrektywy PSD2 wprowadzito znaczne zmiany w zakresie identyfikacji

i uwierzytelniania uzytkownikéw bankowosci elektronicznej, a w szczegélnosci banko-
wosci internetowej. Dotychczasowe rozwigzania najczesciej opieraty sie na wykorzysta-
niu indywidualnego dla klienta identyfikatora oraz statycznego hasta, ktére w zaleznosci
od organizacji musiato spetnia¢ pewne zatozenia dotyczace ztozonosci. Warto réwniez
zaznaczy¢, ze w bankowosci elektronicznej, hasto nie jest juz najczesciej wprowadzane
w postaci hasta maskowanego i w tym przypadku do$¢ duzo sie zmienito na przestrzeni
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ostatnich lat. Proces uwierzytelniania uzytkownikéw bankowosci korporacyjnej zwykle

réznit sie od bankowosci indywidualnej i najczesciej wymagat, p

oza nazwa uzytkownika

i hastem, podania drugiego sktadnika uwierzytelniajgcego (najczesciej kodu wygenero-
wanego na dedykowanym urzadzeniu - tokenie sprzetowym, lub innego rodzaju hasta
jednorazowego). Dyrektywa PSD2 wymaga wprowadzenia dodatkowych mechanizméw
uwierzytelniajacych, ktére dotychczas byty domeng klientéw korporacyjnych, takze dla
klientéw indywidualnych. Wynikiem jest zmiana procesu uwierzytelniania i wprowa-
dzenie dodatkowych wymagan, ktére musza zostac spetnione, aby uzytkownik uzyskat

dostep do danych finansowych oraz historii transakcji.

Wykorzystanie dwusktadnikowego uwierzytelniania (ang. Two Factor Authentication,

2FA) staje sie powoli standardem nie tylko w obszarze bankowo

$ci, ale wszystkich ustug

elektronicznych. Osoby, ktérym zalezy na zapewnieniu wyzszego poziomu bezpieczen-
stwa podczas dostepu do konta i wykorzystaniu dwusktadnikowego uwierzytelniania
mogga skorzystac z popularnych platform przedstawiajacych liste stron z okresleniem,
czy i w jakim zakresie obstugujg 2FA, przyktadowo https://dwa-skladniki.pl/. W ramach

drugiego sktadnika uwierzytelniajgcego, na wspomnianej stronie uwzglednione zosta-
ty obecnie najpopularniejsze rozwigzania: SMS, potaczenie telefoniczne, email, token

sprzetowy oraz token programowy.

RYSUNEK 16. Przyktad wykorzystania dwusktadnikowego uwierzytelniania dla platformy Google Wallet®.

(]
= A G - =
Hosting/VPS/Domeny Inne Ptatnosci Sprzedaz Spotecznosciowe
) . Polaczenie 3 Token Token
Ptatnosci Dokumentacja SMS celefonicne | EMall Sprzetowy programowy
\‘ Google Wallet [ v v v v
W zakresie bankowosci elektronicznej, nie ulegto zmianie wy- —
korzystanie drugiego sktadnika na potrzeby realizacji polityki 1531w 2See Q@
autoryzacyjnej. W celu potwierdzenia, ze wykonanie konkretnej, Q0O + ¥

potencjalnie wrazliwej operacji zostato zlecone przez danego

uzytkownika. Najczesciej spotykang sytuacja jest wystanie przez

bank kodu SMS do uzytkownika w celu potwierdzenia zlecenia
przelewu na rachunek nienalezacy do klienta. W takiej sytuacji

klient jest proszony o dodatkowe potwierdzenie operacji poprzez
przepisanie otrzymanego w wiadomosci SMS kodu. Warto zazna-

czy¢, ze rosngcg popularnos¢ zdobywa obecnie tzw. autoryzacja

mobilna, ktéra przeznaczona jest dla uzytkownikéw posiadajacych

smartfony i realizowana najczesciej w jeden z dwéch sposobdw.
Pierwszy polega na skorzystaniu z dedykowanej aplikacji insta-
lowanej na telefonie lub komponentu zainstalowanej bankowej

Polyczenia sMs Dane komérkowe.
Zawaze pyta) [N [ B

aplikacji mobilnej, ktéra pozwala na wygenerowaniu kodu autory- Przyktad wiadomosci

15. Zrédto: https://dwa-skladniki.pl/.
16. Zrédto: https://www.mbank.pl/grafiki/inne/aktualne-grafiki2/17jpg

push dla systemu
operacyjnego iOS™.
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zacyjnego (token programowy). Drugi sposéb to wykorzystanie tzw. powiadomien push
(ang. push notifications) pozwalajgcych na potwierdzenie operacji na telefonie poprzez
otworzenie wyswietlonego komunikatu, ktéry nastepnie przekierowuje uzytkownika do
aplikacji banku.

Uzytkownicy daza do uzyskania petnej swobody podczas korzystania z ustug elektro-
nicznych i starajg sie unikac¢ zapamietywania wielu ztozonych haset do réznych ser-
wiséw. W zwiazku z tym, coraz wiekszg popularnos¢ zdobywaja rozwigzania zintegro-
wane, ktére dajg uzytkownikowi mozliwosc¢ jednorazowego zalogowania sie do ustugi
i uzyskania dostepu do ustug powigzanych. W srodowiskach biurowych powszechnie
wykorzystywane s3 rozwigzania typu single sign-on (SSO), natomiast w srodowisku
internetowym coraz popularniejsze stajq sie otwarte standardy autoryzujace. Najcze-
$ciej spotykanym obecnie standardem, wykorzystywanym przez najwieksze $wiatowe
organizacje (np.: Amazon, Google, Microsoft, Facebook), jest OAuth, ktéry polegajac na
zaufaniu do organizacji, gdzie uzytkownik moze juz by¢ zalogowany, pozwala na wyko-
rzystanie tej informacji w innych serwisach i uzyskanie do nich dostepu.

Z perspektywy uzytkownika bankowosci elektronicznej, ostatnie lata przyniosty liczne
zmiany w zakresie identyfikacji i uwierzytelniania, jednak w zdecydowanej wiekszosci,
zmiany te byty ukierunkowane na elementy bezpieczeristwa. Mechanizmy uzyskiwania
dostepu nie zmienity sie znaczaco. W dalszym ciagu, gdy wykorzystywany jest drugi
sktadnik uwierzytelniajacy, najczesciej jest to kod przestany w wiadomosci SMS. Banki
stosujg spdjne metody autoryzacji i uwierzytelnienia, wykorzystujac bardzo zblizone
rozwigzania biznesowe i techniczne. Wprowadzenie dyrektywy PSD2 wymusza zapew-
nienie pewnego stopnia integracji pomiedzy bankami oraz definiuje okreslone zasady
komunikacji. Wykorzystujac specjalne interfejsy dostepowe, uzytkownik otrzymuje
wiekszg swobode w realizacji przynajmniej podstawowych funkcji dostepnych dotych-
czas jedynie z poziomu bankowosci elektronicznej. W dalszym ciagu nie jest dostepny
uniwersalny identyfikator, ktéry pozwalatby na wygodne i efektywne korzystanie z ban-
kowosci elektronicznej réznych bankéw. Niezaleznie jednak od wymagan wprowadza-
nych przez dyrektywe PSD2, rozwijane sg dedykowane miejsca (huby), gdzie uzytkownik
bedzie miat fatwy dostep do ustug bankowych oraz administracyjnych.

8.2

Dyrektywa PSD2 i definicja SCA

W dniu 14 wrze$nia 2019 r. weszto w zycie Rozporzadzenie Delegowane Komisji Europe;j-
skiej w zakresie regulacyjnych standardéw technicznych (tzw. RTS) dotyczace miedzy
innymi silnego uwierzytelnienia klienta. Gtéwnym powodem wdrozonych rozwigzan jest
zwiekszenie bezpieczenstwa korzystania z ustug ptatniczych oferowanych drogg elek-
troniczng i tym samym ograniczenie mozliwosci wystapienia oszustw zwigzanych z tymi
ustugami. Rozporzadzenie wprowadzito konieczno$¢ stosowania procedur silnego uwie-
rzytelnienia, czyli minimum dwusktadnikowego potwierdzania tozsamosci klientéw.

Opiera sie ono na zastosowaniu
co najmniej dwéch sktadnikéw
nalezacych do 3 kategorii:

« Kategoria ,,wiedza” - to kod
(np. PIN), hasto lub inny element,
ktory jest i powinien by¢ znany
tylko klientowi - posiadaczowi
danego instrumentu ptatniczego

lub bankowosci internetowe;,

« Kategoria ,,posiadanie” - to
element, ktéry dany uzytkownik
ma w posiadaniu (np. karta plasti-
kowa, telefon z kartg SIM) i ktéry

moze zostac¢ uzyty w trakcie doko-

nywania ptatnosci lub korzystania
z bankowosci internetowej,

» Kategoria ,,cecha klienta” - to
specyficzna dla danego klienta
cecha, ktdra tylko on dysponuje

i ktéra go jednoznacznie wyrdz-
nia. Dobrym przyktadem jest
biometria w postaci np. odcisku
palca, teczéwki oka czy uktadu zyt.



Stosowanie procedur silnego uwierzytelnienia jest wymagane (nie liczac wytaczen)
przy dokonywaniu ptatnosci w terminalach ptatniczych (POS), ptatnosciach za zakupy
w Internecie (e-commerce, m-commerce) oraz logowaniu i korzystaniu z bankowosci
internetowej czy mobilnej.

Niezwykle istotng cechg silnego uwierzytelnienia, ktéra musi by¢ spetniona jest to, aby
poszczegdlne wyzej wymienione kategorie byty od siebie niezalezne w tym sensie, ze
naruszenie jednej z nich nie ostabia wiarygodnosci pozostatych. Nalezy dodatkowo pa-
mietac, ze uwierzytelnianie musi by¢ zaprojektowane w sposéb zapewniajacy ochrone
poufnosci danych uwierzytelniajacych.

Dostawca powinien wymagac « uzyskiwaniu dostepu do rachun- = przeprowadzaniu za pomo-
— silnego uwierzytelnienia klienta, ku ptatniczego online (np. przez cq kanatu zdalnego czynnosci,
— co najmniej przy dokonywaniu kanaty bankowosci internetowej  ktéra moze wigzac sie z ryzykiem
- przez uzytkownika nastepuja- lub mobilnej), o ile wyswietlana oszustwa ptatniczego lub innych
L cych czynnosci: historia jest dtuzsza niz 9o dni; naduzyg;
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e inicjowaniu elektronicznej trans-

akcji ptatniczej do odbiorcy spoza
biatej listy;

Bardzo wazny jest takze wymog dynamicznego linkowania drugiego faktora z danymi
transakcji (z transakcja).

Wdrozenie przez Unig Europejska nowej dyrektywy PSD2 wprowadza nie tylko wymég
silnego uwierzytelnienia, ale réwniez mozliwos¢ oferowania nowych produktéw i ustug
zwigzanych nie tylko z rynkiem ustug ptatniczych. Zaréwno podmioty bedace obecne na
tym rynku, takie jak banki, Spétdzielcze Kasy Oszczednosciowo-Kredytowe czy oddziaty
zagranicznych instytucji kredytowych, ale takze nowe rodzaje podmiotéw (dostawcy
bedacy strong trzecia, Third Party Providers, TPP) bedg mogty wykorzysta¢ mozliwos¢
oferowania nowych ustug budowanych w oparciu o PSD2, akty wykonawcze (w tym
Regulacyjne Standardy Techniczne - RTS) i akty prawa krajowego. Nowymi kategoriami
ustug sa:

« Account Information Service (AIS) - ustuga dostepu do informacji o rachunku, zdefi-
niowana w art. 67 PSD2;

« Payment Initiation Service (PIS) - ustuga inicjowania transakgji ptatniczej, zdefiniowa-
naw art. 66 PSD2;

Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci
na rachunku ptatniczym ptatnika kwoty niezbednej do wykonania transakgji ptatniczej,
zdefiniowana w art. 65 PSD2%.

W celu utatwienia komunikacji i rozwoju innowacyjnych ustug na rynku polskim ZBP
wraz z przedstawicielami podmiotéw pracujacych razem z ZBP stworzyli wspdlnie polski
standard API, ktéry odpowiada na wyzwania stawiane przez Dyrektywe. Standard ten
dostepny jest na stronie projektu PolishAPI pod adresem https://polishapi.org/#docs.

17. Por. https://www.zbp.pl/aktualnosci/wydarzenia/Silne-uwierzytelnianie-juz-od-14-wrzesnia.
18. Por. PolishAPI. Specyfikacja interfejsu na potrzeby ustug swiadczonych przez strony trzecie w oparciu o dostep do rachunkéw
ptatniczych, 2 grudnia 2019, wersja 3.0. https://polishapi.org/#docs.


https://www.zbp.pl/aktualnosci/wydarzenia/Silne-uwierzytelnianie-juz-od-14-wrzesnia
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RYSUNEK 17. Wykorzystanie bezpiecznego kanatu

8.3

SCA w Polsce w Swietle NIST SP 800-63

Poréwnanie wykorzystywanych mechanizméw implementujacych SCA do najlepszych
praktyk w zakresie identyfikacji i uwierzytelniania uzytkownikéw w systemach teleinfor-
matycznych, zostato przeprowadzone zgodnie z wymaganiami przedstawionymi w stan-
dardzie NIST SP 800-63 opublikowanym przez Narodowy Instytut Standaryzacji i Techno-
logii (NIST, National Institute of Standards and Technology). Szczegétowy opis standardu
zostat przedstawiony w rozdziale 4.6. Przeanalizowalismy mechanizmy implementujace
SCA w 22 bankach w Polsce. Ponizej zostaty przedstawione wyniki badania.

Dla kazdego mechanizmu identyfikacji i uwierzytelnienia sprawdzilismy, czy korzysta
z bezpiecznego kanatu komunikacji SSL/TLS oraz, czy wykorzystuje dodatkowy mecha-
nizm HSTS (ang. HTTP Strict Transport Security). Wyniki prezentujg ponizsze tabele:

RYSUNEK 18. Wykorzystanie dodatkowego mechanizmu

komunikacji SSL/TLS przy logowaniu HSTS przy logowaniu
100% 100%
75% 75%
50% 50%
25% 25%
0% 0%
TAK NIE TAK NIE
8.4
Zapamietany sekret

Zapamietany sekret (ang. memorized secret), jest to poufna wartos¢, ktéra zostata
zapamietana przez uzytkownika (zwykle hasto lub PIN). Zgodnie z rekomendacjami
standardu NIST, sekret musi sktadac sie przynajmniej z 8 znakéw, a w przypadku gdy
zostat losowo wygenerowany przez zaufang strone uwierzytelniajacg — przynajmniej 6
znakéw. NIST dopuszcza sytuacje, w ktdrej sekret bedzie sie sktadat z pojedynczej grupy
znakdw, na przyktad przy wykorzystaniu samych liter lub cyfr. Koniczna jest weryfikacja
sekretu wprowadzanego przez uzytkownika z listag niedozwolonych ciggéw znakéw (np.
proste hasta, ktére moga zostac tatwo odgadniete przez potencjalnego atakujacego).
Zalecane jest takze, aby maksymalna dtugos¢ hasta byta nie mniejsza, niz 64 znaki oraz
aby akceptowalne byty wszystkie drukowalne znaki ASCII*. Zgodnie z rekomendacjami
standardu NIST, zabronione jest wykorzystywanie przez uzytkownikéw podpowiedzi do
haset (tzw. hint) oraz niedozwolone jest wymaganie podawania odpowiedzi na pytania
pomocnicze (np. ,Jakie imie miat twdj pierwszy pies?”). Nie jest zalecane okreslanie
dodatkowych wymagan dotyczacych ztozonosci haset (np. rézne grupy znakéw: litery,
cyfry, znaki specjalne), ani wymuszanie okresowej zmiany hasta (dopuszczalne jedynie
w okreslonych wypadkach). Hasta uzytkownikéw musza by¢ przesytane przy pomocy
uwierzytelnionego i chronionego kanatu, ktéry uniemozliwia podstuchanie lub zmody-
fikowanie przesytanej wiadomosci. Dodatkowo, standard NIST definiuje restrykcyjne
oY j zostac spetnione podczas przechowywania sekretu

19. https://pl.wikipedia.org/wiki/ASClI#Znaki_drukowalne
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RYSUNEK 19. Wykorzystanie hasta maskowanego
podczas Iogowsn'ba

- zaréwna w przypadku hasta, jak i kodu PIN.

W ramach analizy identyfikacji i uwierzytelniania w bankach zostaty
przeanalizowane nastepujace aspekty logowania:

1. Czy w celu uwierzytelniania bank wykorzystuje hasto maskowane?;

2. Jaka jest dtugos¢ hasta akceptowalna przez bank?;

3. Czy bank wykorzystuje ,,obrazek bezpieczeristwa” przy procesie logowania?;
4. Czy bank wymaga dodatkowej informacji (poza dwusktadnikowym
uwierzytelnieniem), np. numeru PESEL?

RYSUNEK 20. Wymagana przez banki minimalna
dtugosc hasta

100%

60%

75%

45%

50%

30%

25%

15%

0%

0%

TAK NIE MOZNA <8 8-10 10-12 >12

RYSUNEK 21. Wymagana przez banki maksymalna

dtugosc¢ hasta

RYSUNEK 22. Wykorzystanie obrazka bezpieczeristwa
podczas logowania

60%

100%

45%

30%

15%

0%

87%

73%

60%

46%

<8 8-10 10-12 >12 TAK NIE

RYSUNEK 23.

Wykorzystanie dodatkowego mechanizmu

podczas logowania

100%

75%

50%

25%

0%

TAK NIE
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RYSUNEK 24. Wykorzystanie listy kodow przez banki
podczas procesu logowania

100%

75%

50%

25%

0%

TAK NIE

RYSUNEK 25. Wykorzystanie kodéw przesytanych za pomoca
SMS jako jednego z czynnikéw SCA

100%

75%

50%

25%

0%

TAK NIE

RYSUNEK 26. Wykorzystanie autoryzacji w aplikacji
na urzadzeniu mobilnym, jako jednego z czynnikéw SCA

100%

75%

70%

55%

40%

TAK NIE

RYSUNEK 27. Wykorzystanie tokenu sprzetowego jako
jednego z czynnikéw SCA

100%

75%

50%

25%

0%

TAK NIE

Lista kodow

Lista kodéw (Look-Up Secrets) jest to
fizyczny lub elektroniczny zbiér sekretéw
wymieniony pomiedzy uzytkownikiem,

a strong weryfikujaca. Kazdy kod z listy
kodéw moze by¢ wykorzystany tylko jeden
raz. Po stronie banku sekret musi by¢
przechowywany w formie hasza z solg przy
uzyciu powszechnie akceptowalnej funk-
cji haszujacej. Sekrety wprowadzane prze
uzytkownikéw musza by¢ przesytane przy
pomocy uwierzytelnionego, chronionego
kanatu, ktéry uniemozliwia podstuchanie
oraz modyfikacje przesytanej wiadomosci.

8.6

Kody SMS/aplikacja mobilna
Wykorzystanie wiadomosci SMS lub pota-
czeri gtosowych jest uwazane za niewystar-
czajace i zostanie wycofane w kolejnych
edycjach dokumentu NIST. Strona uwie-
rzytelniajagca moze korzysta¢ z wiadomo-
$ci typu ,,push”, jesli uzytkownik korzysta

z urzadzen, ktdre to rozwiagzanie wspieraja.
Jesli proces uwierzytelniania nie zostanie
zakoriczony w ciggu 5 minut, powinien
zostac uznany za nieprawidtowy.

8.7

Tokeny sprzetowe

Dedykowane urzadzenie, ktére pozwala na
generowanie hasta jednorazowego. Dopusz-
czalne jest rozwigzanie, w ktérym wygene-
rowany kod sktadat sie z 6 losowych cyfr.
Kazdy kod moze by¢ wazny nie dtuzej niz 2
minuty.

8.8

Inne

Dodatkowym mechanizmem wykorzysty-
wanym przez banki w celu podniesienia
poziomu zabezpieczer jest mozliwos¢
zapamietania przegladarki. Uzytkownik
podczas logowania ma mozliwos¢ dodania
przegladarki do zaufanych przegladarek

w swojej bankowosci elektronicznej. Proces
dodawania przegladarki do przegladarek
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RYSUNEK 28. Zapamietanie przegladarki

zaufanych wymaga SCA ze strony klienta.

100%

Dzieki zastosowaniu tego podejscia banki
przez kolejne 9o dni po tej operacji nie wy-

75%

magaja od klientéw SCA dla celéw podczas
logowania do bankowosci elektroniczne;j.

50%

25%

0%

TAK NIE

8.9
Identyfikacja i uwierzytelnienie jako ustuga bankowa

Poziom bezpieczenstwa i zaufania do bankéw w Polsce oraz zaawansowane i innowacyj-
ne rozwigzania w obszarze identyfikacji i uwierzytelniania klientéw w kanatach elektro-
nicznych rozwinety rynek na ustugi identyfikacji klienta przez bank. Gtéwnym bene-
ficjentem tych ustug jest w tej chwili administracja paristwowa jednak widac rosnace
zainteresowanie ze strony firm komercyjnych.

Przez ostatnie lata najbardziej popularng formg uwierzytelniania w elektronicznych
ustugach administracji publicznej za pomoca bankowosci elektronicznej byto korzysta-
nie z Profilu Zaufanego, a doktadnie podpisu potwierdzonego profilem zaufanym. Profil
zaufany pobiera informacje dotyczaca tozsamosci danego obywatela od banku po tym,
gdy uzytkownik potwierdzit swojg tozsamos¢ w kanale bankowosci elektronicznej. Profil
Zaufany, poza swoimi pewnymi wadami, jest przede wszystkim narzedziem dedyko-
wanym dla administracji publicznej. Brakuje nadal w petni funkcjonujacego narzedzia
inteoperacyjnego i niesilosowego, za pomoca ktérego uzytkownik moégtby sie uwierzy-
telniac¢ we wszystkich kanatach elektronicznych. Rozporzadzenie eIDAS, ktére szerzej
zostato omdéwione w rozdziale 4.1, stworzyto podwaliny prawne, aby tego typu rozwig-
zania funkcjonowaty nie tylko na rynku polskim, ale w catej Europie w ustandaryzowany
sposaéb.

W tej chwili w Polsce istnieja juz pierwsze rozwigzania, ktére w przysztosci moga stano-
wic tego typu narzedzie wykorzystywane powszechnie do celéw identyfikacji i uwierzy-
telniania. Jednym z nich jest wezet krajowy stworzony zgodnie z wymaganiami elDAS.
Docelowa architektura wezta krajowego zostata zaprezentowana na ponizszym rysunku.
Kolejnymi rozwigzaniami sa rozwigzania komercyjne czyli ustuga mojelD proponowana
przez KIR oraz ustuga elD bankowego proponowana przez Blue Media. Warto podkre-
$li¢, ze juz wczesniej z posrednictwem Blue Media mozna byto potwierdzac telefony
prepaid w bankach ING oraz Millennium, ktéra to ustuga zostata zaproponowana po
wejsciu obowiazku rejestracji kart SIM, i podobnie kluczowe w ustudze byto potwierdze-
nie danych przez bank, co zostato wprost wskazane w prawie telekomunikacyjnym jako
jedna z mozliwosci.
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RYSUNEK 29. Docelowa architektura wezta krajowego

Architektura docelowego rozwigzania

Identyfikacja (IdP) - dostawca tozsamosci Dostawcy tozsamosci

zatﬁr:rw m Banki, telekomy i inne np. centra certyfikacji

Artybuty (AP) I /

@ ek _— Wezet ‘ Wezet

s Krajowy . Transgraniczny

Centralna Ewidencja

" Pojazdéw i Kierowcow I

Ustugi (SP) Service Providers

@oURp OVE Q mmome [Pemman.. 566i NEPZ

Jak wspomniano nie s3 to rozwiazania, ktére sa powszechnie stosowane na rynku. Zwia-
zane jest to przede wszystkim z dwiema przyczynami. Po pierwsze s to rozwigzania
wdrozone niedawno. Wezet Krajowy zaczat w petni funkcjonowac w sierpniu 2019 roku.
Po drugie, rozwiazania te s3 powszechnie dostepne jedynie dla nielicznych uzytkow-
nikéw. Jako przyktad niech postuzy préba zalogowania do CEIDG przez osobe fizyczng
prowadzacg dziatalnos¢ gospodarcza. Ponizsze wydruki z ekranéw prezentuja poszcze-
golne kroki identyfikacji i uwierzytelnienia za pomoca Wezta Krajowego.

RYSUNEK 30. Krok 1 - Strona gtéwna CEIDG. Wybieramy przycisk [Zaloguj]

-. CEIDG l Centrum pomocy VJ %#3 MINISTERSTWO p Dﬁ

ROZWOJU
- GENTRALNA EWIDENGJA | INFORMACUA
O DZIALALNOSCI GOSPODARCZE

* | Formularze i instrukcje ‘ Baza przedsigbiorcow | Obowigzujgce przepisy ‘ Wspdltpraca i komunikaty Pomoc i porady

Pamietaj, ze przez CEIDG mozesz zgtosi¢ rachunek do urzedu skarbowego. Zobacz jak to zrobic.

Jesli jeste$ podatnikiem VAT i chcesz, zeby twoj rachunek pojawit sie w Wykazie podatnikéw VAT, pamietaj, ze od dnia zmiany
wpisu w CEIDG do pojawienia sie rachunku w Wykazie moze minac kilka dni.

Przed wypetnieniem wniosku Zt6z wniosek CEIDG ZnajdZ przedsiebiorce

20. https://www.gov.pl/web/cyfryzacja/budowa-krajowego-wezla-identyfikacji-elektronicznej.



https://www.gov.pl/web/cyfryzacja/budowa-krajowego-wezla-identyfikacji-elektronicznej
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RYSUNEK 31. Krok 2 - Ekran logowania - wybieramy logowanie poprzez wezet krajowy login.gov.pl

- [ Zaloguj 1
CEIDG p MINISTERSTWO ]
I* ROZWOIU L
- CENTRALNA EWIDENCJA | INFORMACJA o

© DZIALALNOSCI GOSPODARCZE]

Logowanie

Zaloz nowe konto | i

Zaloz nowe konto przedsigbiorcy @ Istnieje mozliwoéc ziozenia wniosku bez koni 2 iadania podpisu elektroni i rejestracii
w systemie. Wowczas w ciagu 7 dni od zlozenia wniosku nalezy udac sie do Urzedu Gminy w celu
potwierdzenia tozsamosci.

Przejd? do skiadania wniosku

uwaga

Jezeli cheesz ziozyt wniosek elektronicznie, musisz posiadac podpis elektroniczny z certyfikatem
kwalifikowanym lub profil zaufany i zarejestrowac sie w systemie CEIDG.

@

Ministerstwo iebiorczoscdi i Technologii informuje, ze:

a. Administratorem Pani/Pana danych osobowych przetwarzanych w Centralnej Ewidencii | Informacji
o Dzialalnosci Gospodarczej (dalej jako ..CEIDG™) jest Minister Przedsiebiorczosci i Technologii
(dalej jako: ..Minister™).

b. Dane kontaktowe Inspektora Ochreny Danych w Ministerstwie Przedsigbiorczodci i Technologii: e-
mail: iod@mpit.gov.pl.

Zaloguj przy uzyciu Login.gov.pl c. Pani/Pana dane osobowe beda przetwarzane na podstawie ustawy z dnia 6 marca 2018 r. o

centralnej ewidencji i informacji o dziatalnogci gospodarcze] i punkeie informacii dla przedsisbiorey

(Dz. U. z 2018 r. poz. 647 ze zm.) (dalej jako ,Ustawa"), wylacznie w celach wyraZnie w niej

wskazanych.

@

RYSUNEK 32. Krok 3 - Strona wezta krajowego. Zaktadajac, ze nie jestesmy klientem bankéw PKO BP ani Inteligo
jestesmy zmuszeni klikna¢ Profil Zaufany

@gov,pl | Serwis Rzeczypospolite] Polskiej

LOgI n S elD - select country: Polska (Poland) v

Wybierz sposéb logowania

Bezpieczny i darmowy dostep do ustug publicznych

Profil Zaufany e-dowéd
Bezplatne narzedzie, dzieki ktéremu Dowéd osobisty z warstwa elektroniczna.
zatatwisz sprawy urzedowe online. Zalogujesz sie za pomoca czytnika.
°
(71 inteligo
Bk Polsks

RYSUNEK 33. Krok 4 - wybieramy swéj bank z listy (w tym PKO/Inteligo) i zostajemy przekierowani na jego strone w celu
wpisania loginu i hasta (Krok 5 i Krok 6) po czym zostajemy przekierowani z powrotem na strone Profilu Zaufanego (alternatyw-
nie korzystamy z zatozonego profilu zaufanego i uzywamy identyfikatora i hasta, podpisujemy sie i potwierdzamy tozsamos¢
podpisem kwalifikowanym, korzystamy z eDowodu lub z innego dostawcy tozsamosci - envelo)

Serwis Rzeczypospolite] Polskiej

m gov.pl

Login 2)  Profil Zaufany

Zaloguj sie za pomoc3 nazwy Zaloguj sie przy pomocy banku
uzytkownika lub adresu e-mail lub innego dostawcy
Nazwa uzytkownika lub adres e-mail .

@ inteligo

Wpisz nazwe uzytkownika lub adres ¢ mail

Nic pamictam nazwy uzytkownika | o
Haslo [T | mBari | ING

I Wpisz haslo ‘

INic pamigtam hasta] wmm @c-dowsd bk sl
e |

Nie masz Profilu Zaufanego?
Twj bank lub dostawca nie udostgpnia logowania?

ZALOZ PROFIL




RYSUNEK 34. Krok 7 - Na stronie profilu zaufanego wpisujemy kod otrzymany przez wiadomos¢ SMS z naszego banku

PotwierdZ logowanie

Wpisz ponizej kod autoryzacyjny. ktory wyslalismy na twoj telefon

Kod autoryzacyjny nr 1 z dnia 01.12.2019:

I Whpisz kod I

*b W kolejnym — ostatnim kroku 8 — jeste$my przekierowani na strone CEIDG. Jak wida¢
z powyzszego opisu wezet krajowy jest rozwigzaniem, ktére wymaga jeszcze rozwiniecia
E niemniej jednak jest to niewatpliwie krok w dobrym kierunku.

8.10

Inne metody uzycia danych bankowych

Metoda uwierzytelniania powszechnie uzywana w ecommerce to uwierzytelnienia na
podstawie danych z przelewu bankowego. Przelew zawiera: imie, nazwisko (lub nazwe
dla firm), adres oraz unikatowy numer rachunku bankowego.

b W praktyce wiekszos¢ rachunkéw to rachunki posiadajace jednego wtasciciela, a nawet
— w przypadku rachunku, do ktérego wiecej niz jedna osoba ma dostep jest mato prawdo-
7& podobne wykorzystanie tego rachunki w celach fraudowych. Dzieki temu w momencie,
gdy klient zdalnie deklaruje kim jest oraz posiadanie rachunku bankowego, to zgodnos¢
danych z przelewu jest faktorem bardzo wysoce uwiarygadniajgcym podane dane i do
wielu zastosowan wystarczajacym, a jednocze$nie wygodnym.

b Wygoda jest zapewniana przez mozliwosc zlecenia przelewu w formule paybylink. Co
wazne, przy stosowaniu tej metody zawsze pozostaje $lad jej uzycia w historii rachunku
bankowego (dane przelewu), a powszechnie wpisany jest tekst nawiazujacy do cha-
rakteru transakcji w opisie przelewu (np. potwierdzenie tozsamosci). Przyjeta kwota
takiego przelewu jest 1 ztoty. Dzieki temu klient ma potwierdzenie wykonania takiej
transakcji wprost w banku.

Dodatkowo Zwiagzek Bankéw Polskich prowadzi baze, ktéra pozwala odrzuci¢ rachunki
wczesniej zatozone na przelew, bez potwierdzonej face2face tozsamosci. Dzieki temu

metoda moze by¢ uzywana nie tylko na rynku ecommerce czy pozyczek, ale nawet do

zaktadania kont bankowych.
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Ta metoda to takze potwierdzenie numeru rachunku bankowego, co w wielu procesach
biznesowych jest réwniez wazne. Na rynku np. pozyczek nie tylko potwierdza sie tozsa-
mosc¢ osoby z uzyciem tzw. przelewu weryfikacyjnego, ale takze pozyskuje pewny numer
rachunku bankowego, na ktéry nastepuje wyptata pozyczki, tym samym pozyczka zosta-
nie wyptacona (przy pozytywnej decyzji) wytacznie na rachunek, ktérym moze dyspono-
wac wnioskodawca.

Warto podkresli¢, ze ta metoda moze i jest uzywana samodzielnie, lub moze by¢ potaczo-
na z np. weryfikacjg danych ze zdjecia dokumentu tozsamosci. Wtedy zgodnos¢ danych
uwiarygadnia, ze przedstawiony zdalnie dokument byt oryginalny.

Analogiczny zestaw danych mozna pozyskac¢ dzieki ustudze AIS PSD2. Imie i nazwisko sg
wprost wskazane w PSD2 jako dane, ktdre sg przekazywane (o ile s3 dostepne w banko-
wosci elektronicznej, ale w praktyce w kazdym banku s3 dostepne przez serwisy inter-
netowe). Dostep do historii rachunku / rachunkéw pozwala z kolei pozyska¢ dane stron
transakgji dla historycznych przelewéw. W wypadku uzycia AIS nie mamy jednak do
czynienia z ,,opisem przelewu”, ktéry pozwalat okresli¢ cel realizacji przelewu i jest tatwo
dostepny dla whasciciela rachunku. Nie ma pewnosci i standardéw, jak historia takich
transakcji bedzie prezentowana klientom w bankach.
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